
Zarz1dzenie Nr OA.00 50,69.2022
Burmistrza Miasta Kola

z dnia 22 czerwca2022 r.

w sprawie zakresu przedsigwzigd w poszczeg6lnych stopniach alarmowych i stopniach

alarmowych CRP dla zagroireri cyberprzestrzeni w ramach przedsigwzigd i procedur systemu

zarz4dzania kryzysowego

Na podstawie art. 19 ust. 2 pkt.5 i 5a ustawy z dnia 26 kwietnia 2007 r. o zarzqdzaniu

kryzysowym(Dz.U. z 2022r.,pot.261 i583),ar1. 15 oraz76 ust.4ustawyzdnial0czerwca20l6
r. o dziaLaniach antyterrorystycznych (Dz. IJ. z 2021, poz. 2234, z 2022 r., poz. 583 i 655) oraz $ 5

Rozporzqdzenia Prezesa Rady Ministr6w z dnia 25 lipca 2016 r. w sprawie zakrestt przedsigwzig6

wykonywanych w poszczeg6lnych stopniach alarmowych i stopniach alarmowych CRP (Dz. U. z
2016 r., poz. 110, 1116 i 22022 r.,poz.583) zarzqdzam, co nastgpuje:

$1.

Wprowadza sig do stosowania ,,Moduly zadaniowe stopni alarmowych i stoprri alarmowych CRP"

okre(lone oddzielnie dla kaZdego stopnia alarmowego, stanowi4ce zalqcznik do niniejszego

zalqczenia.

$2.

Po wprowadzeniu stopni alarmowych zobowi4zuje sig naczelnik6w wydzial6w, dyrektor6w

i kierownik6w jednostek organizacyjnych oraz prezes6w sp6lek do realizacji przedsigwzig6

wy znaczonych d la poszcze g6lnych stopni alarmowych.

$3.

Traci moc Zarz4dzenie Nr 04.0050.100.2019 Burmistrza Miasta Kola z dnia 31 maja 2019 t. w
sprawie zakresu przedsigwziqi w poszczeg6lnych stopniach alarmowych i stopniach alarmowych

CRP dla zagroaei cyberprzestrueni w ramach przedsigwzigi i procedur systemu zarzqdzania

kryzysowego
$4.

Wyftonanie zarz4dzeria powierzam Naczelnikowi Wydziah Organizacyjno - Adrninistracyjnego.

$s.

Zarzqdzenie wchodzi w Zycie z dniern podpisania.

BuR#I #t*,
xrryr"ffiitkswski

RADC RAWNY
owskiBtolei
.7

STABSZY UTSPEKToH

,fifrdllff,"or



Zalqcnik do Zarz4dzenia Nr OA.005 0.69 .2022
Burmistrza Miasta Kola
z dnia22 czerwca2022 r.

MODIJXTY ZLDANIOWE
STOPNI ALARMOWYCH

I STOPNI ALARMOWYCH CRP



I. Stosowani€ stopni alarmorvych

obejmuj4 przedsi ziecia rcalizowane w celu przeciwdzialania wyst4pieniu zdarzerua o charakterze terrorystycznym i minimalizacj i jego skutk6w.

2. Stopnie alamrcwe lub stopnie alarmowe CRP s4 wprowadzane, zmieniare i odwob$ane w drodze zarzqtzoniaptzez:

a. Prezesa Rady Ministr6w po zasilgnigciu opinii ministra wlaiciwego do spmw wewnetrarych i szrfa ABW;

b. w przlpadkach nie cier?iicych zwloki - pzez minist'a wlasciwego do spraw wewE?trmych po zasiegni*iu opinii szefa ABW, infomuj4c oom dezwlocafe Prezesa

Rady Ministr6w.

3. Zadania lrynikajqce z Eprowadzonego stopnia alarmowego lub stopnia alarmow€go CRP s4 rdezwlocznie rcalizowane przez wlasciwe organy adminisnacji publicznej, w tym

kierownik6w podlegtych, podporzqdkorvanych lub nadzorowanych organ6w, jednostek organiucyjnych i uztd6w zgodnie z $4jptymi. wewnetralymi procedummi, bez

koniecmosci wydawania dodatkowych wh$ych ak6w prawnych.

4. Organy wymienione w ust 2 mog4 poaln6 do publicznej wiadomosci kornunikal o wprowadze u stopnia alarmowego lub stopnia alarmowego CRP oraz wynikajecych z niego

zal€ceniach poprzez wykorzystade tutrkcjonujqcych na danym terenie srodk6w spolecaEgo przekazu-

5. Ustala sie w Ur4dzie Miejskim w Kole zestaw przedsigwziea i modul6w zadaniowych w sltuacji wp(owadzenia na terenie Rz€czpospolitej Polskiej stopnia alarmowego lub

stopnia alarmowego CRP.

6. Uruchomienie przedsigwzi9cia oraz modul6w zadaniowych dla poszczeg6lnych stopni alarmouych i stopni alarnowych CRP nast4pi na podstawie polecenia Burmistza Miasta

Kola

7. w chwili ofzlmania polecenia o wprowadzeniu poszczeg6lny€h stopni alarmowych zobowiezuje si9 praco\a{ik6w Urzedu Miejskiego w Kole do realizowania odpowiednich

prz€&igwzied zawartych w poszczeg6lnych modulach zadanio*ych.

przekazuje raport o stani€ realizacji zadan $mikajqcfch z wprowadmnego stopni4 w czasie nie dluzszlm niz 12 godzin od otrzlmania infornacji.

9. Zobowiqzrj€ si9 Seketarza Miasta do:

a) wyaaczenia rzecaika prasowego oraz ol:reflenie miEscajego pmcy w sytua.ji powstania zagroania;

b) w)zraczenie pracownika do kontaku z rcdzinami os6b poszkodowanych;
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II. Rodzaj€ stopni slsrmonych

alarmolych:

a. Pierwszf stopiei alarmowy ( stopiefi ALFA );

b. Drugi stopiei alamlowy ( stopien BRAVO );

c. Trzeci sxopiei alarmo\ay ( stopief, CHARLIE);

d. Czwarty stopiefi alarmowy ( stopief DELTA).

2. W pr4?adku zagozenia xyst$ieniem zdarzenia o chamkterze terorystycznym dotycz4cego system6w teleinformatycaych orga w administracji publicanej lub system6w

wchodzqrych w skhd infiastrukuy krytycaej atbo w przFadku wystqpienia takiego Tiarzeni4 mo2na wEowadzi6 jeden z czerech stopni alarmowych CRP.

a. Pierwszy stopieir alarmowy CRP ( stopief AIFA-CRP );

b. Drugi stopi€f alamowy CRP ( stopiefi BRAVO-CRP );

c. Trzeci stopi€f alarmowy CRP ( stopien CHARLE-CRP);

d. Czwsxty stopieir alannowy CR? ( stopien DELTA- CRP).

3. Wyzszy albo nizszy stopief alarmowy i stopien alamrcwy CRP moze by6 wprowaalzony z pomhigciem stopni po6rednich.

4. Stopnie wymienione w ust. I i 2 mog4 by6 wprowadzale rozdziehie lub l4caie.

5. W przlpadku wprowadz€nia r6aych stopni alarmowych i r62nych stopni alarmo\rych CRP, nalezy rTkonat zadania przewidziarc dla stopnia wyazego.

6. Pierwszy stopiefl alarmowy (sxopief, ALFA) lub stopiefi alarmoxy CRP (sropief AIFA-CRP) mozna wprowadzid w przwadku uzyskania informacji o mozliwosci wyst4pie a

zdarzenia o chamkterze terrorystycznyq kt6rego rodzaj i Tikes jest fudny do przewidzenia.

7. Drugi stopief alarmony BRAVO (stopiei BRAVO) lub stopiei a.larmouy CR? (stopief BRAyO-CRP) mozrla wprowadzi6 w przypadku zaistnienia zwigkszorego i

przewidy alrcgo zagrozenia wysqpieniem zdarzenia o charakterze terorystycznlm, jednat koDketny cel ataku nie zostal zidentyfikowany

8. Trzeci stopief alarmowy (stopien CHARLIE) lub stopief alarrnowy CRP (stopief CHARUE-CRP) moma \r?rowadzi6 w pr4?adku:

a. wyst4pienia zdarzenia potwierdzaj4cego prawdopodobDy cel ataku o charalderze terrorystycurlm, godz4cego w:

- bezpi€czeistwo lub porz4dek publiczny albo

-bezpieczefstwo Rzeczypospolitej Polskiej, albo

bezpiecze6stwo mllego paristwa lub orgadza.ji migdzytrarodowej oraz stwarznjacego potencjalne aglozenie dla Rzec4"ospolitej Polskiej lub

b. uzfskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charalterze terrorystyczlym na ter,'torium Rzecz,?ospolitej Polskiej, lub
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c. uzyskania wiarygodnych i potwierdzonych informacji o planowan),rn zdarzeniu o charallerze terorystyczD{n, ld6rego skutki mogE dotyczy6 ob}rrateli polskich

przebvaj4cych za ganic4lub inst,,nrcji polskich albo polskiej inftastruktur-y mieszczqcych si9 poza graricami Rzec2r?ospolitej Polskie

9. Czwsrty stopierd alarmovJy (stopief, DELTA) tub stopiei alarmowy CRP (stopief DELTA-CRP) moaa wprowadzid w przr?adku:

a wystqpienia zdarzeria o charalderze tenorlEtycaym powoduj4cego zagrozenie:

- bezpi€cze fstwa lub porzqdku publicznego albo

bezpieczenstwa Rzeczypospofi tq Pohkiej, albo

-bezpieczeistwa innego pafstwa lub organizacji midzynarcdowej oraz stwarzaj4cego zagro2enie dla Rzeczpospolitej Polskiej, lub

b. gdy uzyskaDe informacje wskazujq na zaavransowarq fa4 przygotowai. do zAaftEnia o chamkt€rze tenorlstycalt na terltoriun RzeczpospolitEj Polskiej, lub

c. gdy uzyskane informacje wskazuj4 na zaawansowaq fazg przygotowai do zdarzenia o charakerze termrystycznym, kt6rc ma byd wlmierzon€ w oblvateli polskich

przeblraj4cych za gra.nice lub w insB,tucje polskie albo polskq inAastruktrg mieszczqce si9 poza granicami Rzeczwospolitej Polskiej, a zebrane informacje wskazuja

jednocze6nie na nieuchrornos6 tal(iego zdarzenia

I. Cf,L ZADANIA: zapewdenie bezpieczetutwa:

- pmcow kom Urzdu Miejskiego w Kole

- pnco\rnikomjednostek orgadzacyjnych Gminy Miejskiej Kolo oraz sp6lek miejskich

- osobom przebF€jqclrn na tere e Urzgdu Miejskego w Kolq natereniejednostek o€anizacyjnych omz spC,lek miejskich

terorystycznych

TI. WARUNKI OPERACYJNE R.EALIZACfl ZADANIA:

I . Niepok6j \r,sdd praco*rik6w i presja czasu, absencja praco*uik6vr, niepewaosd i strach pracownik6w

2. Niewlaici*y przQlyw infomacj! wystapienie chaosu informa€yjnego i element6w padki, rnozlivry chaos organizacyjny.

3. Brak zasalania w en€rgi9 elekFycalq utrudnienia w hcznoici (np. ablokowanie linii telefonicznycl, irtemetu).

4. Zwilkszona liczba klientow urzedu w zwiqzku z okesen wakacyjrym.

Numer dokumentu Rodzaj dokumentu MODUI. ZADANIOWY Miejsce opracowania Urz4d Miejski w Kole

I Tre56 dokumentu Przedsigwzigcia realizowane w
ramach I Stopnia alarmowego

ALFA orazALFA CRP

Dokument opracowal W y dzial Organizacyj no -
Administraryjny

4lStrona



III. GLOWNE PRZEDSIEWZI4CIA DO WYKONANIA W RAMACH ZADANIA

I Prowadzid wzmoaot4 kontrolg obiekt6w, kt6re potencjalnie mog4 stai sig celem zdarzenia o

charakerze terrorystycznym ;

Sekretarz Miasta, naczelnicy wydzial6w UM, kierownicy jednostek,

prezesi sp6lek

2. Informowa6 odpowiednie stuzby w pr4padku zauwaZenia: nieznanych pojazd6w, porzuconych

paczek i baga4, lub j akichkolwiek innych omak nietypowej dziatalnoSci;

Sekretarz Miasta, GCZK, pracownicy UM, kierownicy jednostek, prezesi

sp6tek

J. Poinformowa6 podlegty personel o koniecznoSci zachowania zwigkszonej czujnoSci w stosunku do

os6b zachowuj4cych sig w spos6b wzbudzaj4cy podejrzenia;

Sekretarz Miasta, naczelnicy v'rydzial6w UM, kierownicy jednostek,

prezesi sp6lek

4. Zapewnit, dostgpnoSi w trybie alarmowym czlonk6w personelu niezbgdnych do wzmocnienia

ochrony obielc6w;

Sekretarz Miasta, kierownicy jednostek, prezesi sp6lek

5. Przeprowadzid kontrolg pojazd6w wjezdzaj1cych oraz os6b wcho&4cych na teren obiekt6w; Sekretarz Miasta, vtyznaczeni pracownicy UM, kierownicy jednostek,

prezesi sp6lek

6. Sprawdzai rrazew\qtrzi od wewn4trz, budynki bgd4ce w statym uzyciu w zakresie podejrzanych

zachowari os6b oraz w poszukiwaniu podejrzanych przedmiot6w;

Sekretarz Miasta, naczelnicy wydzial6w UM, kierownicy jednostek,

prezesi sp6lek

7. Sprawdzi6 dzialanie Srodk6w l4czroSci wykorzystywanych w celu zapewnieniaberyieczeristwa; GCZK,Informatyk

8. Dokona6 w ramach realizacji zadan administrator6w obiekt6w, sprawdzenia dzialania instalacji

alarmowych, przepustowoSci dr6g ewakuacji oraz funkcjonowania system6w rejestracji obrazu;

Sekretarz Miasta, naczelnicy wydzial6w UM, kierownicy jednostek,

prezesi sp6lek

9. Dokonai przegl4du wszystkich procedur, rozkaz6w orazzadanzwi4zanych z wprowadzeniem

wy 2s4r ch stopni alarmowYch;

Sekretarz Miasta, GCZK

10. Sprawdzii dzialanie instalacji alarmowych oraz przepustowoSd dr6g ewakuacyjnych Sekretarz Miasta, kierownicy jednostek, prezesi sp6lek

Informatyk, Sekretarz Miasta, naczelnicy wydzial6w UM, kierownicy
jednostek, prezesi sp6lek

Wprowadzi6 wzmozone monitorowanie stanu bezpieczeristwa system6w teleinformatycznych
organ6w administracji publicznej lub system6w teleinformatycznych wchodz4cych w sklad

infrastruktury krytycznej, zwanych dalej "systemami", w szczeg6lnoSci wykorzystuj4c zalecenia

Szefa Agencji Bezpieczefstwa Wewngtrznego lub kom6rek odpowiedzialnych za system reagowania

zgodnie z wlaSciwoSci4, oraz'.

a) monitorowai i weryfikowat, czy nie doszlo do naruszenia bezpieczeristwa komunikacji
elektronicznej,
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c) dokonywai, w razie potrzeby, zmian w dostgpie do system6w;

2. Poinformowai personel ins[rtucji o koniecmoSci zachowania zwigkszonej czujnoSci w stosunku do

stan6w odbiegaj4cych od normy, w szczeg6lnoSci personel odpowiedzialny zabezpieczefstwo
svstem6wl

Informatyk, Sekretarz Miasta, naczelnicy wydzial6w UM, kierownicy
j ednostek, prezesi sp6lek

Sprawdzi6 kanaly l4cznoSci z innymi, wla5ciwymi dla rodzaju stopnia alarmowego CRP,

podmiotami bior4cymi udzial w reagowaniu kryzysowym, dokona6 weryfikacji ustanowionych
punkt6w kontaktowychzzespolanri reagowania na incydenty bezpieczefstwa teleinformatyczlego
wlaSciwymi dla rodzaiu dzialmia organizacji oraz ministrem wlaSciwym do spraw informatyzacji;

Informatyk, GCZK

4. Dokona6 przegl4du stosownych procedur orazzadafiz-xi4zanychzawprowadzeniem stopni
alarmowych CRP, w szczeg6lnoSci dokona6 weryfikacji posiadanej kopii zapasowej system6w w
stosunku do system6w teleinformatycznych wchodz4cych w sklad infrastruktury laytycnrcj oraz

system6w kluczowych dla frrnkcjonowania organizacji, orazweryfikacji czasu wymaganego na
przvwr6cenie poprawnoSci funkcionowania systemu;

Informatyk

5. Sprawdzi6 aktualny stanbezpieczeristwa system6w i oceni6 lyptyw zagroZeniana bezpieczeristwo

teleinformatyczre na podstawie bieZacych informacii i prognoz wydarzef;
Informatyk

6. Informowad na bieZ4co o efektach przeprowadzanych dzialan zespoly reagowania na incydenty
bezpieczeflstwa teleinformatycmego wlaSciwe dla rodzaju dzialania organizacji oraz wsp6ldzialaj4ce
centrazarzldzianiakryzysowego,atak2e ministra wla6ciwego do spraw informatyzacji;

Informatyk, GCZK

IV. ZADANIA

- ZarzEdzenie wprowadzaj4ce stopiefl alarmowy zostanie przeslane do Urzgdu Miejskiego w Kole z RCB lub Wielkopolskiego Urzgdu

Wojew6dzkiego w Pozraniu. Osoba, kt6ra otrzyma dokument, o kt6rym mowa wyzej, przedstawia go niezwlocznie Burmistrzowi.

- Szybkie przekarywanie informacji zwi4zarrychzwprowadzaniem pierwszego stopnia alarmowego i wezwania niezbgdnych os6b wykonuje

dyzurny GCZK(sluZba stalego dyzuru jezeli zostalauruchomiona) lub w zwyczajowy spos6b powiadamiania.

W sl,tuacji gdy informacjg o wejSciu w irycie zarz4dzeniawprowadzaj4cego stopieri alarmowy otrryma dyZumy GCZK po godzinach

pracy, przekauje jq niezwlocznie Burmistrzowi.

Burmistrz Miasta Kola wprowadza stopieri alarmowy na terenie Urzgdu Miejskiego w Kole poleceniem, kl6re niezwlocrieprzekantje

Sekretarzowi Miasta oraz GCZK

Budynki Urzgdu Miejskiego w Kole przy ul. Stary Rynek l, ul. Mickiewicza 12, ul. Stary Rynek 15, s4 chronione po godzinach pracy przez system

alarmowy oraz firmg ochroniarsk4,,Temida".

Po uruchomieniu alarmu na miejsce wzywani s4 pracownicy frrmy ochroniarskiej.

- GCZK

- Sekretarz Miasta

- Naczelnicy Wydzial6w UM

- Kierownicy jednostek

organizacyjnych

- Prezesi sp6lek
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Wzmocnienie systemu zewngtrznej ochrony obiektu w godzinach urzgdowania realizowane bgdzie przezw$powanych pracownik6w, do zadaft

kt6rych naleZet bgdzie prowadzenie obserwacji odzewn1trz obiekt6w oraz kontrolg ruchu pojazd6w.

Ochrona urz4dzeri i instalacji wewn4trz obiektu realizowana bgdzie przezwznaczonych pracownik6w UM w stosunku do wlasnego mienia oraz

Sekretarza Miasta w stosunku do mienia wsp6lnego

Burmistrz Miasta Kola kieruje realizacj1zadaf ze swojego stanowiska pracy przy ul. Stary Rynek I z wykorzystaniem stuZby dyZurnej GCZK lub

sluzby stalego dyzuru burmistrza (gdy zostanie uruchomiona).

Decyzjg w sprawach zarz4dzaniakryzysowego Burmisffz podejmuje osobiScie lub przy pomocy GZZK.

WyznaczeniNaczelnicy, Dyrektorzy / Kierownicy pozostaj4 w calodobowej gotowoSci do udzialu w odprawach zgodnie z ,,grafikiem dy2ur6w

kierownictwa" -wz6r zal7cznk nr I

1. Wypracowane decyzje przekazuje sig wykonawcom niezwlocznie w formie pisemnej z podpisem Burmistrza lub upowamionej osoby.

2. W syhracji szczeg6lnego zagroaenia dla Urzgdu Miejskiego przewiduje sig, ze w odprawach kierownictwa UM mog4 wzi4c udzialna

wniosek Burmistrza Miasta Kola, przedstawiciele ABW, Policji, Paristwowej Strairy Polamej

3. UrzEd pracuje w trybie wlaSciwym dla okesu pokoju przy wdrozonych Srodkach ostrozroSci opisanych w niniejszym module.

4. Sekretarz Miasta organizuje i koordynuje proces realizacji zadaf pierwszego stopnia alarmowego w Urzgdzie

5. Burmistrz Miasta Kola o wprowadzonych ograniczeniach w funkcjonowaniu Urzgdu informuje Wojewodg Wiekopolskiego;

. GCZK

- Sekretarz Miasta

- Naczelnicy Wydzial6w UM

- Kierownicy jednostek

organizacyjnych

- Prezesi sp6lek

Dokumentow atie dzialafi przebiega nastgpuj 4co:

l. Z przebiegu odpraw kierownictwa powstaje protok6l sporz1dzany przez GCZK.

2. Przekazjwate przez GCZK lub stuzbg stalego dyzuru burmistrza zadatia i meldunki zwrotne (gdy zostanie uruchomiony) zapisywane sq w

,,Dzienniku D zialanid' .

3. Zadaniaprzekazate pracownikom kancelarii og6lnej i ich spostrzezenia odnotowane s4 w ,,Zeszycie dyzuru na czas wprowadzenia I, II, III,

IV stopnia alarmowego" (wzor zal. w 2).

4. Korespondencjazwi4zanaz wprowadzonymi stopniami alarmowymi jest gromadzona w GCZK.

W razie wyst4pienia incydentu spowodowanego dzialaniem terrorystycmym lub aktem sabotazu gdzie poszkodowani bgd4 ludzie, konieczne jest

zorganizowanie wsp6ldzialania z jednostkami sluZb ratowniczych, policj4 i prokuratur4. Wsp6ldzialanie w miejscu powstania incydentu organizuje

- Sekretarz Miasta

- GCZK
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Sekretarz lub inna wyznaczolaosoba. Istot4 wsp6ldzialania jest wsp6lne, skoordlmowane dzialanie wykonawc6w w realizacji ustalonego celu.

Wsp6ldzialanie obej muj e :

1. Organizacjg wsp6ldzialania z Policj4;

2. Wsp6ldzialanie z jednostkami systemu Paristwowe Ratownictwo Medyczne;

3. Wsp6ldzialanie z jednostkami Paristwowej Strazy Pozarnej;

4. Wsp6tdzialanie z Prokuratur4.

W sltuacjach powstania incydentu, o kt6rym mowa wyzej, konieczne jest zorganizowanie systemu powiadamiania rodzin os6b poszkodowanych

oraz skuteczna obsfuga medialna. Wymaga to spelnienia kilku warunk6w:

1. Wyznaczenie osoby do kontaktu z mediami;

2. Zapewnieniajej odpowiedniego przeszkolenia;

3. Zapewnienia w czasie kryzysu wlaSciwego dopllvru informacji.

Zakorfiaktz mediami odpowiada Sekretarz Miasta, kt6ry bgdzie realizowal nastgpuj4ce przedsigwzigcia:

l. Zorganizowarrie punku prasowego;

2. WspSlpraca zGCZK,PCZK, urzgdem wojew6dzkim orazrzecznkami prasowymi sfuzb ratowniczych, policji i prokuratury.

W sytuacji powstania incydentu gdzie w wyniku ataku terrorystycznego lub aktu sabotazu poszkodowani bgd4 ludzie wame jest zorganizowanie

pomocy dla rodzin os6b poszkodowanych. Osoby dowo&Ece akcj4 ratownicz4 powinny panowa6 nad przeplywem informacji. W pierwszej

kolejnoSci informuje sig rodziny poszkodowanych, p6ariej media. Rodziny powinny dostawad stale rzetelne,biel4ce, prawdziwe, sprawdzone i

potwierdzone informacje, zeby nie dowiadyrvaty sig o losie bliskich pok4tnie czy zplotek. Wsparcie dla krewnych i bliskich dotyczy w

szczeg6lnoSci nastgpuj4cych przedsigwzigd:

1. Przygotowania niezbgdnych pomieszczef do ich przyjgcia na terenie Urzgdu;

2. Wsparcia psychologicznego, realizowanego przez psycholog6w ujgtych w Planie Zarz4dzania Kryzysowego Miasta Kola;

3. Zapewnienie wykwalifikowanego personelu do obslugi tych os6b orazwyznaczenia kierownika odpowiedzialnego za funkcjonowanie

caloSci miejsca obstugi poszkodowanych, zapewnienie regularnego dostgpu do informacji o poszkodowanych, udzielanych przez osoby

wznaczorre;

4. wyztaczenie i przydzielenie indywidualnej opieki dla rodzin poszkodowanych

- Sekretarz Miasta

- GCZK
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V. POTRZEBY W PRZYPADKU PRZEDLUZAJ-ACYCH SE DZIAI-AI!

ewakuacyjnych przy zagrozonych obiektaEh budowlanych, plolnadzeDia prac wymagajqcych uzycia specjalistycaego sprzgtu technicaego.

VL BI]DZETZADANIA

Zrodlem finar$owania dzialafi, niezbgdtrych zakup6w sprz9tu oraz dodatkowego rvyposazenia s4:

l. Srodki wlasne;

2. Dodatkowe Srodki finansowe pozyskane w trybie ustawy o fmansach Publicaycll

9lStrona



Numer dokumentu Rodzaj dokumentu MODUI. ZADANIOWY Miejsce opracowania Urz4d Miejski w Kole

2 Tre56 dokumentu Przedsigwzigcia realizowane w
ramach II Stopnia alarmowego
BRAVO oraz BRAVO CRP

Dokument opracowal Wydzial Organizacyjno -
Adminisfracyjny

I. CEL ZADANIA: zape{denie bezpieczelistwa:

- pracownikomUrzgdu Miejskiego w Kole

- pracownikomjednostek organizacyjnych Gminy Miejskiej Kolo oraz spolek miejskich

- osobom przeblvaj4cym na terenie Urzedu Miejskiego w Kole, na tercnie jealnostek organizacyjnych oraz sp6lek miejskich

- octuona mftastr*tuy cmiDy Miejskiej Kolo poprzez wzmoc enie systemu ochrony obiek6w, urzqdzen i instalacji dla pEe€iwdzialania i minimalizacji skutk6w

atak6w tenuystycaych

tr. WARI]NKI OPERACYJNE REALIZACJ ZADANIA:

1. Niepok6j wsmd Facownik6w i Fesja czasr! absencja pracowrik6w, niepewnos6 i strach pracow k6w

2. Niewlaiciwy przeplrv informacji, ryst@ienie chaosu informacyjnego i elemert6w pariki, mozliwy chaos organizaryjny-

3. Bmk zasalania w energie elektycaq utrudnienia w hcznoSci (np- zablokowanie linii telefonicalych, Inrcm€tu).

4. Zwigkszona liczba klient6w urz9du w zwiqzku z okesem wakacyjnym.

5. Utsudni€nia w dostQpie do os6b tunkcyjnych (nieobecnoSd lub brak moiliwoSci skontaldowania si9).



IIII. GLOWNE PRZEDSIEWZI\CIADO WYKONANIA W RAMACH ZADANTA

Wprowadzi6 dodatkowe kontrole pojazd6w, ludzi oraz budynk6w publicznych w rejonach

zagro2enial,

Sekretarz Miasta, naczelnicy wydzial6w, kierownicy jednostek, prezesi

sp6lek

Pracownicy UM przekazuj4 informacje do Burmistrza, Sekretarza Miasta
lub GCZK

Rozszerry( akcjg informacyjno-instruktahowEdlaspoleczeflstwadotyczqcEpotencjalnego

zagrohenia, jego skutk6w i sposobu postgpowania

Sekretarz Miasta, nacze lnicy W dzial6w, kierownicy j ednostek, prezesi

sp6lek
Ostrzec personel o moZliwych formach ataku;

Zapewnit dostgpnosi w trybie alarmovrym czlonk6w personelu niezbgdnych do wzmocnienia

ochrony obiekt6w;

Sekretarz Miasta, , kierownicy jednostek, prezesi sp6lek

Sprawdzi6 i wzrnocni6 ochrong wa2nych obiekt6w publiczrych Sekretarz Miasta, naczelnicy wydzial6w, kierownicy jednostek, prezesi

sp6lek

Wprowadzii kontrolg wszystkich przesylek pocztowych i kurierskich kierowanych do urzgdu

(instytucji)

Sekretarz Miasta, pracownicy POM

Zanrkl.r4(: i zabezpieczyd nie u2ywane regularnie budynki i Sekretarz Miasta, , kierownicy jednostelg prezesi sp6lek

Dokona6 przegl4du zapas6w materialowych i sprzgtu Sekretarz Miasta, Naczelnik Wydziatu OA

Informatyk, Sekretarz Miast4 , kierownicy jednostek, prezesi sp6tekZapewnit gotowos6 do niezwlocznego podejmowania dzialafiprzez administrator6w system6w

Sekretarz Miasta" kierownicy jednostelg prezesi sp6lekWprowadzi6 dyitxy w trybie alarmowym os6b uprawnionych do podejmowania decyzji w sprawach

Wprowadzii wzmozone monitorowanie stanu bezpieczeristwa system6w teleinformatycznych, a w
t)ryn w szczeg6lnoSci wykorzystuj4cych zalecenia Szefa Agencji Bezpieczeristwa Wewngtrznego lub
kom6rek odpowiedzialnych za system reagowania zgodnie z wlaSciwoSci4 oraz:

a) Monitorowai i weryfikowaQ czy nie doszlo do naruszenia bezpieczeristwa komunikacji
elektronicznej,

b) Sprawdzai dostgpno66 usfug elektronicznych,
c) W razie pohzeby dokonywa6 zmian w dostgpie do infrastruktury telein

ll lS t r o n a

Lp.
Przedsigwzigcia stopnia alarmowego BRAVO

po rvprowadzeniu drugiego stopnia nalezy wykonai rvszystkie zadania wymienione dla pierwszego, a

dodatkorvo:
Wykonawcy

1.

2.

4.

5.

6.

7.

8.

Lp.
Przedsigwzigcia stopnia alarmowego BRAVO-CRP

po wprorvadzeniu drugiego stopnia naleZy wykonad wszystkie zadania rvymienione dla pienvszego. a

dodatkowo:
Wykonawcy

1.

2.

J. Informatyk



IV. ZADANIA

- Zarzqdzenie wprowadzaj4ce stopieri alarmowy zostanie przeslane do Urzgdu Miejskiego w Kole z RCB lub Wielkopolskiego Urzgdu

Wojew6dzkiego w Poznaniu. Osoba, kt6ra otrzyma dokument, o kt6rym mowa wyzej, przedstawia go niezwlocznie Burmistrzowi.

- Szybkie przekazywanie informacji zwi4zanych z wprowadzaniem pierwszego stopnia alarmowego i wezwania niezbgdnych os6b

wykonuje dyzumy GCZK (sluzba stalego dyzuru jezeli zostalauruchomiona) lub w zwyczajowy spos6b powiadamiania.

- W syruacji gdy informacjg o wejSciu w zycie zarzqdzenia wprowadzaj4cego stopieh alarmowy otrzyrna dyiumy GCZK po godzinach

pracy, przekazuje jq niezwlocznie Burmistrzowi.

Burmistrz Miasta Kola wprowadza stopieri alarmowy na terenie Urzgdu Miejskiego w Kole poleceniem, kt6re niezwlocznie przekaanje

Sekretarzowi Miasta oraz GCZK

Budynki Urzgdu Miejskiego w Kole przy ul. Stary Rynek 1, ul. Mickiewicza 12, ul. Stary Rynek 15, s4 chronione po godzinach pracy przez

system alarmowy or az ftmg ochroniarsk4,,Temida".

Po uruchomieniu alarmu na mieisce wzywani s4 pracownicy firmy ochroniarskiej.

Wzmocnienie systemu zewngtrznej ochrony obiektu w godzinach urzgdowania realizowane bgdzie przezwytypowanych pracownik6w, do zadait

kt6rych naleae( bgdzie prowadzenie obserwacji odzewnqtrz obiek6w oraz kontrolg ruchu pojazd6w.

Ochrona wz4dzeii instalacji wewn4trz obiektu realizowana bgdzie przezWzlaczonych pracownik6w UM w stosunku do wlasnego mienia oraz

Sekretarza Miasta w stosunku do mienia wsp6lnego

- GCZK

- Sekretarz Miasta

- Naczelnicy Wydziai6w UM

- Kierownicy jednostek

organizacyjnych

- Prezesi sp6lek

Burrnistrz Miasta Kola kieruje realizacjqzadafize swojego stanowiska pracy przy ul. Stary Rynek I z wykorzystaniem slu:Zby dy2umej GCZK

lub stuzby stalego dyzuru burmistrza (gdy zostanie uruchomiona).

Decyzjg w sprawach zarz4dzaniakryzysowego Burmistrz podejmuje osobiScie lub przy pomocy GZZK.

Wyznaczeni Naczelnicy, Dyrektorzy / Kierownicy pozostaj4 w catodobowej gotowoSci do udziafu w odprawach zgodnie z ,,grafikiem dyzur6w

kierownictwa" -wz6r zalqcntk nr I

1. Wlpracowane decyzje przekanrje sig wykonawcom niezwlocznie w formie pisemnej z podpisem Burmistrza lub upowamionej osoby.

2. W sltuacj i szczeg6lnego zagrolenia dla Urzgdu Miejskiego przewiduje sig, 2e w odprawach kierownictwa UM mog4 wziE( udzial ta

- GCZK

- Sekretarz Miasta

- Naczelnicy Wydziat6w UM

- Kierownicy jednostek
organizacyjnych
- Prezesi sp6lek
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wniosek Burmistrza Miasta Kola, przedstawiciele ABW, Policji, Parisfwowej StraZy Pozamej

3. Urz4d pracuje w trybie wlaSciwym dla okresu pokoju przy wdroZonych Srodkach ostrozno6ci opisanych w niniejszym module.

4. Sekretarz Miasta organizuje i koordynuje proces realizacli zadari pierwszego stopnia alarmowego w Urzgdzie

5. Burmistrz Miasta Kola o wprowadzonych ograniczeniach w funkcjonowaniu Urzgdu informuje Wojewodg Wielkopolskiego;

Dokumentow arie dzialafi przebiega nastgpuj 4co :

l. Zprzebiegu odpraw kierownictwa powstaje protok6l sporz4dzany przezGCZK.

2. Przekurywane przez GCZK lub sluzbg stalego dyzuru burmistrza zadania i meldunki zwrotne (gdy zostanie uruchomiony) zapisywane

s4 w,.Dzienniku Dzialania".

3. Zadaniaprzekazarrc pracownikom kancelarii og6lnej i ich spostrzezenia odnotowane sQ w ,,Zesrycie dyzuru naczas wprowadzenia I, II,

III, IV stopnia alarmowego" (wz6r zal. nr 2).

4. Korespondencjazwi4zata z wprowadzonymi stopniami alarmowymi jest gromadzona w GCZK.

W razie wyst4pienia incydentu spowodowanego dzialaniem terrorystycznym lub aktem sabotaiu gdzie poszkodowani bgd4 ludzie, konieczne

jest zorganizowanie wsp6ldzialania z jednostkami stuzb ratowniczych, policj4 i prokuratur4. Wsp6ldzialanie w miejscu powstania incydentu

organizuje Sekretarz lub inna wyznaczoua osoba. Istot4 wsp6ldzialania jest wsp6lne, skoordynowane dzialanie wykonawc6w w realizacji

ustalonego celu.

Wsp6ldzialanie obejmuj e:

1. Organizacjg wsp6ldzialania z Policj4;

2. Wsp6ldzialanie z jednostkami systemu Pafstwowe Ratownictwo Medyczne;

3. Wsp6ldzialanie z jednostkami Paristwowej Strazy Pozarnej;

4. Wsp6ldzialanie z Prokuratur4.

W sytuacjach powstania incydentu, o kt6rym mowa wyZej, konieczne jest zorganizowanie systemu powiadamiania rodzin os6b poszkodowanych

oraz skuteczna obsluga medialna. Wymaga to spelnienia kilku warunk6w:

4. Wyznaczenie osoby do kontaktu z mediami;

5. Zapewnieniajej odpowiedniego przeszkolenia;

6. Zapewnienia w czasie kryzysu wlaSciwego doptywu informacji.

- Sekretarz Miasta

. GCZK
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Zakontal<t z mediarni odpowiada Sekretarz Miasta, kt6ry bgdzie realizowal nastgpuj4ce przedsigwzigcia:

l. Zorganizowarrie punku prasowego;

2. Wsp6lpraca zGCZK,PCZK, urzgdem wojew6dzkim orazrzecnrkami prasowymi sfuzb ratowniczych, policji i prokuratury.

W sltuacji powstania incydentu gdzie w wlmiku ataku terrorystycznego lub aktu sabotazu poszkodowani bgd4 ludzie wa2le jest zorganizowanie

pomocy dla rodzin os6b poszkodowanych. Osoby dowodzqce akcj4ratownicza powinny panowa6 nad przeplywem informacji. W pierwszej

kolejnoSci informuje sig rodziny poszkodowanych, p6zniej media. Rodziny powinny dostawai stale rzetelne,biez4ce, prawdziwe, sprawdzone i

potwierdzone informacje, Zeby nie dowiadywaty sig o losie bliskich pok4tnie czy z plotek. Wsparcie dla krewnych i bliskich dotyczy w

szczeg6lnoSci nastgpuj 4cych przedsigwzigd:

1. Przygotowania niezbgdnych pomieszczefl do ich prryjgcia na terenie Urzgdu;

2. Wsparcia psychologicznego, realizowanego przez psycholog6w ujgtych w Planie Zarzqdzania Kryzysowego Miasta Kola;

3. Zapewnienie wykwalifikowanego personelu do obslugi tych os6b orazWzlaczenia kierownika odpowiedzialnego za funkcjonowanie

caloSci miejsca obstugi poszkodowanych, zapewnienie regulamego dostgpu do informacji o poszkodowanych, udzielanych przez osoby

wznaczone,

4. wyznaczenie i przydzielenie indywidualnej opieki dla rodzin poszkodowanych

- Sekretarz Miasta

- GCZK

v. PoTRZEBY w PRZYPADKU PRZEDLUZAJ,ACYCH SI4 DZIALA I

Burmistrz moz€ wnioskowad o uzy€ie pododdziat6w Sil Zbrojnych w szczeg6lnej sltuacji wlmagaj4cej wykonaaia zadai specjalnych, m.in. poszuki{awczo mtownicrych,

ratowDiczych i ewEkuacyjtrych przy zagrozonych obiektach budowlanycb prowadzenia prac wlmagajecych uzycia specjalistycaego sprzetu technicznego.

vI. BUDZETZADANIA

Zr6dlem finaNowania dzialafL niezbgdlych akup6w sprzptu oraz dodatkowego wyposazenia s4:

1- Srodki wlaslle;

2. DodalkowE Srodki finansowe po2yshne w Fybie ustawy o fin nsach publicmych.
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Numer dokumentu Rodzaj dokumentu MODUI. ZADANIOWY Miejsce opracowania Urz4d Miejski w Kole

) Tre56 dokumentu Przedsigwzigcia realizowane w
ramach III Stopnia alarmowego
CHARLIE oraz CHARLIE-CRP

Dokument opracowal Wydzial Organizacyj no -
Administracyjny

I. CEL ZADANIA: zapewnienie bezpieczeistwa:

- pmEornikom Urzgdu Miejskiego w Kole

praco\rdkomjednostek organizacyjnych Gminy Miejskiej Kolo oraz sp6lek miejskich

- osobom przeblvajqclm na terenie Urz9du Miejskiego w Kole, m terenie j ednostek organizacyjnych omz sp6lek miej skich

ochlom inftasm (tury cminy Miejskiej Koto poprzez wzmocnienie systemu ochro[y obiekt6*, urz4dzef i insals.ji dla przeciwdziahnia i minimalizacji skutk6w

atak6w tenorystycznych

tr. WARUNKI OPERACYJNE REALIZACJI ZADANIA:

1 . Niepok6j wsr6d pracownik6w i presja czasq absencja pacovflik6rr, niepewnoid i sEach Pracownik6w

2. Niewhiciwy przepbv info.macji, wyst4pienie chaosu informacyjrcgo i element6w paniki mozliwy chaos organizacyjny.

3. Brak asalania w energie elektyczq utrudnienia w hcanosci (np. ablokowanie lhii telefonicayclL intemetu).

4. Zwi9kszona Iiczba kli€nt6w urz9du w zwiezku z okesem wakacyjnym.

5. Utrudnienia w dostepie do oeib fuDkcyjnych (nieobecnoSd lub b,rak mo2liwosci skontaktowaida sio.
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GLoWNE PRZEDSI4WZI\CIADO WYKONANTA W RAMACH ZADANTA

Wzmocni6 ochrong organizowanych imprez masowych wedlug decyzji organu wydaj4cego

zezwolenie na przeprowadzenie imprezy masowej lub odwolai orgarizacjg imprez, 1eleli nie ma

mozliwoSci wzmocnienia ochrony lub jej wzmocnienie nie gwarantuje zapobielenia ewentualnemu

atakowi;

Wzmocnii ochrong organizowanychzgromadzeri publicznych lub zaleci6 organizatorom odwolanie

planowanych zgromadzen publicmych
Sekretarz Miasta, Wydziat DG

Sekretarz Miasta, Naczelnicy wydzial6w, kierownicy jednostek, prezesi

sp6lek
Dokonad przegl4du dostgpnej infrastruktury, zasob6w i Srodk6w medycznych pod k4tem mozliwoSci

wykorzystania w pr4padku ataku terrorystycznego lub sabotazowego

Zweryfikowad dane o obielcach wyztaczonych na zastgpcze miejsca czasowego pobytu na wlpadek

ewakuacji ludnoSci;

Wprowadzid dyZury dla os6b funkcyjnych odpowiedzialnychza wprowadzenie procedur dzialaniana

wypadek atak6w terrorystycznych lub sabotazowych;

Sekretarz Miasta, kierownicy jednostek, prezesi sp6lekOgraniczye moZliwoSd parkowania pojazd6w przry obiektach chronionych;

Wprowadzii dodatkowy calodobowy nadz6r miejsc, kt6re tego wymagaj4, do tej pory nieobjgfych

nadzorem

Sekretarz Miasta, Naczelnicy wy dzial6w, kierownicy jednostek, prezesi

sp6lek

Dokona6 przegl4du zasob6w zapasowych pod wzglgdem moZliwoSci ich wykorzystania w wlpadku lnformatyk, Selaetarz Miasta, kierownicy jednosteh prezesi sp6lek

lnformatyk, Sekretarz Miasta, kierownicy jednostek, prezesi sp6lekPrrygotowa6 sig do uruchomienia plan6w umozliwiaj4cych zachowanie ci4gloSci dzialaniapo
wyst4pieniu potencjalnego ataku, w tym m.in.:

a) Dokonai przegl4du i ewentualnego audytu plan6w awaryjnych oraz infrastmktury
teleinformatycznej,

b) Przygotowai sig do ograniczenia operacji na serwerach, w celu mozliwoSci ich szybkiego i

ioLsi;;;;

Lp.
Przedsigwzigcia stopnia alarmowego CHARLIE

po wprowadzeniu trzeciego stopnia nalezy wykonac wszystkie zadania wymienione dla pierwszego
oraz drugiego, a dodatkowo:

Wykonawcy

l. Sekretarz Miasta

2.

J.

4. GCZK

5. Sekretarz Miasta

6.

7.

Lp.
Przedsigwzigcia stopnia alarmowego CHARLI E-CRP

po wprowadzeniu drugiego stopnia nalezy wykonac rvszystkie zadania wymienione dla pierwszego

oraz drugiego, a dodatkowo:
Wykonawcy

1.

2.



IV. ZADANIA

- Zarz4dzenie wprowadzaj4ce stopieri alarmowy zostanie przeslane do Urzgdu Miejskiego w Kole z RCB lub Wielkopolskiego Urzgdu

Wojew6dzkiego w Poznaniu. Osoba, ld6ra otrzryma dokument, o kt6rym mowa wyzej, przedstawia go niezwlocznie Burmistrzowi.

Szybkie przekazywalie informacji zwi4zarychzwprowadzarriem pierwszego stopnia alarmowego i wezwania niezbgdnych os6b

wykonuje dyZurny GczK(stuzba stalego dyzuru jeZeli zostala uruchomiona) lub w mvyczalowy spos6b powiadamiania.

- W sl,tuacji gdy informacjg o wejSciu w irycie zarz4dzeria wprowadzaj4cego stopieri alarmowy otrryma dyzumy GCZK po godzinach

pracy, przekanie jq niezwlocznie Burmistrzowi.

Burmistrz Miasta Kola wprowadza stopieri alarmowy na terenie Urzgdu Miejskiego w Kole poleceniem, kt6re niezwlocznie przekazuje

Sekretarzowi Miasta oraz GCZK

Budynki Urzgdu Miejskiego w Kole prry ul. Stary Rynek 1, ul. Mickiewicza 12, ul. Stary Rynek 15, sE chronione po godzinach pracy przez

system alarmowy oraz firmg ochroniarsk4,,Temida".

Po uruchomieniu alarmu na miejsce wzywani s4 pracownicy firmy ochroniarskiej.

Wzmocnienie systemu zewngtrznej ochrony obiektu w godzinach urzgdowania realizowane bgdzie przez w)'typowanych pracownik6w, do zadah

kt6rych naleZet bgdzie prowadzenie obserwacji od zewn4trz obiekl6w oraz kontrolg ruchu pojazd6w.

Ochrona wz1dzefi i instalacji wewn4trz obiektu realizowana bgdzie przezryZuaczonych pracownik6w UM w stosunku do wlasnego mienia oraz

Sekretarza Miasta w stosunku do mienia wsp6lnego

- GCZK

- Sekretarz Miasta

- Naczelnicy Wydzial6w UM

- Kierownicy jednostek

organizacyjnych

- Prezesi sp6lek

Burmistrz Miasta Kola kieruje realizacj4 zadaf ze swojego stanowiska pracy przy ul. Stary Rynek I z wykorzystaniem stuzby dy2urnej GCZK

lub sluzby stalego dyzuru burmistrza (gdy zostanie uruchomiona).

Decyzjg w sprawach zarz4dzaniakryzysowego Burmistrz podejmuje osobiScie lub prry pomocy GZZK.

WyznaczeniNaczelnicy, Dyrektorzy / Kierownicy pozostaj4 w calodobowej gotowoSci do udzialu w odprawach zgodnie z,,grafikiem dyzur6w

kierownictwa'-wz6r zal1cnik w L

l. Wlpracowane decyzje przekanle siq wykonawcom niezwloczrie w formie pisemnej z podpisem Burmistrza lub upowaZnionej osoby.

- GCZK

- Sekretarz Miasta

- Naczelnicy Wydzial6w UM

- Kierownicy jednostek
organizacyjnych
- Prezesi sp6lek
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2. W sltuacji szczeg6lnego zagrolenia dla Urzgdu Miejskiego przewiduje sig, Ze w odprawach kierownictwa UM mog4 wzi4t udzial na

wniosek Burmistrza Miasta Kola, przedstawiciele ABW, Policji, Paristwowej Strazy Pozarnej

3. Urz4d pracuje w trybie wlaSciwym dla okresu pokoju przy wdrozonych Srodkach ostroznoSci opisanych w niniejszym module.

4. Sekretarz Miasta organizuje i koordynuje proces realizacji zadari pierwszego stopnia alarmowego w Urzgdzie

5. Burmistrz Miasta Kola o wprowadzonych ograniczeniach w funkcjonowaniu Urzgdu informuje Wojewodg Wielkopolskiego;

D okumentow arie dzialan przeb ie ga nastgpuj 4c o :

l. Z przebieguodpraw kierownictwa powstaje protok6t sporz4dzany przez GCZK.

2. Przekarywale przez GCZK lub sluZbg stalego dyzuru burmistrza zadania i meldunki zwrotne (gdy zostanie uruchomiony) zapisywane

sq w,,Dzienniku Dzialania".

3. Zadaniaprzekazane pracownikom kancelarii og6lnej i ich spostrzezenia odnotowane sQ w ,,Zesrycie dyzuru ta czas wprowadzenia I, II,

III, IV stopnia alarmowego" (wz6r zal. nr 2).

4. KorespondencjazwiEzanazwprowadzonymi stopniami alarmowymi jest gromadzonaw GCZK.

W razie wyst4pienia incydentu spowodowanego dzialaniem terrorystycznym lub aldem sabotaZu gdzie poszkodowani bgd4 ludzie, konieczne

jest zorganizowanie wsp6ldzialania z jednostkami sluZb ratowniczych, policj4 i prokuratur4. Wsp6tdzialanie w miejscu powstania incydentu

organizuje Sekretarz lub inna wyzrt;czorra osoba. Istot4 wsp6ldzialania jest wsp6lne, skoordynowane dzialanie wykonawc6w w realizacji

ustalonego celu.

Wsp6ldzialanie obejmuj e :

l. Organizacjg wsp6ldzialania zPoliciE;

2. Wsp6ldzialanie z jednostkami systemu Pafstwowe Ratownictwo Medyczne;

3. Wsp6ldzialanie z jednostkami Pafstwowej Strazy Pozamej;

4. Wsp6ldzialanie z Prokuratur4.

W sytuacjach powstania incydentu, o kt6rym mowa wyZej, konieczre jestzorganizowanie systemu powiadamiania rodzin os6b poszkodowanych

oraz skuteczna obsluga medialna. Wymaga to spelnienia kilku warunk6w:

1. Wyznaczenie osoby do kontaktu z mediami;

2. Zapewnieniajej odpowiedniego przeszkolenia;

- Sekretarz Miasta

- GCZK

18lStrora

C. Przedsigwzigcia reagowania Wykonawcy



3. Zapewnienia w czasie kryzysu wlaSciwego doplywu informacji.

Zakontak z mediami odpowiada Sekretarz Miasta, kt6ry bgdzie realizowal nastgpuj4ce przedsigwzigcia:

1. Zorganizowanie punku prasowego;

2. Wsp6lpraca zGCZK,PCZK, urzgdem wojew6dzkim orazrzecznkami prasowymi sluzb ratowniczych, policji i prokuratury.

W sytuacji powstania incydentu gdzie w w).niku ataku terrorystycznego lub aktu sabotazu poszkodowani bgd4 ludzie wazne jest zorganizowanie

pomocy dla rodzin os6b poszkodowanych. Osoby dowodz4ce akcj4ratownicz4 powinny panowad nad przeplywem informacji. W pierwszej

kolejnoSci informuje sig rodziny poszkodowanych, p6zniej media. Rodziny powinny dostawa6 stale rzetelne,bieZEce, prawdziwe, sprawdzone i

potwierdzone informacje, zeby nie dowiadywaty sig o losie bliskich pok4tnie cry zplolek. Wsparcie dla krewnych i bliskich dotyczy w

szczeg6lnoSci nastgpuj 4cych przedsigwzigi:

l. Przygotowania niezbgdnych pomieszczeri do ich prryjgcia na terenie Urzgdu;

2. Wsparcia psychologicznego, realizowanego przez psycholog6w ujgtych w Planie Zarz4dzania Kryzysowego Miasta Kola;

3. Zapewnienie wykwalifikowanego personelu do obslugi tych os6b orazWznaczenia kierownika odpowiedzialnego za funkcjonowanie

caloSci miejsca obslugi poszkodowanych, zapewnienie regularnego dostgpu do informacji o poszkodowanych, udzielanych przez osoby

wznaczofie'

4. wyznaczenie i przydzielenie indyrzvidualnej opieki dla rodzin poszkodowanych

- Sekretarz Miasta

. GCZK

v. porRzEBy w pRzypADKU pRzEDLUzAJ4cycH sr4 DZIAI-AI(

Burmistrz Miasta Kola moze wnioskowac o uzycie pododdzial6w Sit Zbrojnych w szczeg6lnej $tuacji wlmagaj4cej wykonania zadarn specjalnyctL n.in. poszukiwawczo

mtownicrycl! ewal(uacii Doszkodowanej tudnosci i mieni4 izolowania obszaru wystepowania zagrozef lub miejsca prowadzeDia akcji ratowniczej, wykonywania prac

vI. BUD,iET ZADANIA

Zmdlem fmansowania dziala4 niezbdnych zakup5w sprzetu oraz dodalkowego ryposazeda s4:

1. Srodki wlame;

2. Dodatkowe srodki fmansowe poz,Ekane w trybie ustawy o finaDsach publicaych.
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Numer dokumentu Rodzaj dokumentu MODUI. ZADANIOWY Miejsce opracowania Urz4d Miejski w Kole

4 Tre56 dokumentu Przedsigwzigcia realizowane w
ramach IV Stopnia alarmowego

DELTA oraz DELTA-CRP

Dokument opracowal Wydzial Organizacyjno -
Administracyjny

I. CEL ZADANIA: zapewnienie bezpieczeist\ra:

- praco*nikom Urzldu Miejskiego w Kole

- pracownikomjednostek orgadzacyjnych Gminy Miejskej Kolo omz sp6lek miejskich

osobom przeb).waj4cym a terenie Urzldu Miejsldego w Kole, Da ter€ni€ jealnostek organizacyjny€h omz sp6lek miejskich

- ocbrona infiastrukury cminy Miejskiej Kolo poprzez wzmocnieni€ s)stemu ochrcny obiekt6w, urz4dzen i instalacji dla przeciwdzialania i miDinalizacji skuddw

at k6w tenorysrycmych

tr. WARUNKI OPERACYJNE R.EAI,IZACJI ZADANIA:

I . NiQok6j wsr,5d pracownik6w i presja czasu, absencja pracolvnik6w, niepe*noid i straEh pracownik6w

2. Niewla<cirry przeplyw informacj! wyst4pienie chaosu infomacyjnego i element6w paniki, mozliwy chaos organizacyjny.

3. Bmk zasalania w energie elektyczn+ utmdnienia w hcznosci (Dp. ablokowanie linii telefo carych, Intemetu).

4. Zwigkszom liczla klient6w urzgdu w zwi4zku z oloesem wakacyjnlm.

5. Utrudnienia w dostgpie do os6b tunkcyjnych (nieobecnosd Iub brak mozliwosci skontaldowania sD.
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IIII. GLOWNE PRZEDSIEWZII,CIADO WYKONANTA W RAMACH ZADANTA

IV. ZADANIA

w uzasadnionych przypadkach, ograniczenia komunikacyjne w rejonach zagrolonych

Wprowadzid w uzasadnionych pr4rpadkach, zakazprzeprowadzania imprez masowych i zgromadzen

publicznych

Sekretarz Miasta, GCZK

Przeprowadzii identyfikacjg wszystkich pojazd6w znajduj4cych sig w juz w rejonie obiektu orazw

uzasadnionych przypadkach i relokacjg poza obszar obiekru

Sekretarz Miasta, GCZK, kierownicy jednostek, prezesi sp6lek

Wyznaczeni pracownicy, kierownicy jednostek, prezesi sp6lekKontrolowa6 wsrystkie pojuny wje2dilajqce na teren obiektu i ich ladunek

Kontrolowad wnoszone na teren obiektu przedmioty, w tym walizki, torebki, paczki Sekretarz Miasta, GCZK, kierownicy jednostek, prezesi sp6lek

Przeprowadzat czgste kontrole rLazewtqtrz budynku i na Sekretarz Miasta, GCZK, kierownicy jednostek, prezesi sp6lek

Sekretarz Miasta, kierownicy jednostek, prezesi sp6lekOgraniczyi liczbg podr6zy sluzbowych os6b zatrudnionych w obiekcie iwi4t os6b nie

zatrudnionych w instytucji

Sekretarz Miasta, GCZKPrzygotowac sig do zapewnienia ci4gloSci funkcjonowania organu w przypadku braku moZliwoSci

realizacli zadan w dotychczasowym miej scu pracy

Zarz4dzenie wprowadzaj4ce stopieri alarmowy zostanie przeslane do Urzgdu Miejskiego w Kole z RCB lub Wielkopolskiego Urzgdu

Wojew6dzkiego w Pomaniu. Osoba, kt6ra otrzyma dokument, o kt6rym mowa llyzej, przedstawia go niezwlocznie Burmistrzowi.

Szybkie przekazywanie informacji zwi4zanych zwprowadzatiem pierwszego stopnia alarmowego i wezwania niezbgdnych os6b

wykonuje dyZurny GczK(struzba stalego dyzuru jezeli zostala uruchomiona) lub w zv',yczajowy spos6b powiadamiania.

GCZK

Sekretarz Miasta

Naczelnicy Wydzial6w UM

Kierownicy jednostek
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Lp.
Przedsigwzigcia stopnia alarmowego DELTA

po wprowadzeniu trzeciego stopnia nalezy wykona6 wszystkie zadania wymienione dla pierwszego,
drugiego oraz llzeciego, a dodatkowo:

Wykonawcy

1. Sekretarz Miasta, GCZK

2.

4.

5.

6.

7.

8.

Przedsigwzigcia sto pn ia a larmowego D E LTA-C RP
po rvprowadzeniu drugiego stopnia nalezy wykonai wszystkie zadania wynienione dla pierwszego,

drugiego oraz trzeciego, a dodatkowo:
Lp. Wykonawcy

l. Uruchomii plany awaryjne lub plany ci4gloSci dzialania orgatizacji w sytuacjach awarii lub utraty
ciasloSci dzialania

Informatyk, Sekretarz Miasta, GCZK, kierownicy jednostek, prezesi
qn6tek

2. Stosownie do swuacii Drzystapid do realizacii procedur przywracania ciagloSci dzialafia InformaWk. Sekretarz Miasta- kierownicy iednostek. prezesi sp6lek

E. Tryb uruchamiania zasolr6w Wykonawcy



W sytuacji gdy informacjg o wejSciu w irycie zarz4dzenia wprowadzaj4cego stopieri alarmowy otrzyma dyzurny GCZKpo godzinach

pracy, przekaruie jq niezwlocznie Burmistrzowi.

- Burmistrz Miasta Kola wprowadza stopieri alarmowy na terenie Urzgdu Miejskiego w Kole poleceniem, k6re niezwlocmie przekan\e

Sekretarzowi Miasta oraz GCZK

Budynki Urzgdu Miejskiego w Kole przy uI. Stary Rynek 1, ul. Mickiewicza 12, ul. Stary Rynek 15, s4 chronione po godzinachpracy przez

system alarmowy oraz firmg ochroniarsk4 ,,Temida".

Po uruchomieniu alarmu na miejsce wzywani s4 pracownicy firmy ochroniarskiej.

Wznocnienie systemu zewngtrznej ochrony obiektu w godzinach urzgdowania realizowane bgdzie przezw$powanych pracownik6w, do zadan

ld6rych naleze(, bgdzie prowadzenie obserwacji od zewrEtrz obiekt6w oraz kontrolg ruchu pojazd6w.

Ochrona t;;rzEdzert i instalacji wewn4trz obiektu realizowana bgdzie przezv\ryzrflczonych pracownik6w UM w stosunku do wlasnego mienia oraz

Sekretarza Miasta w stosunku do mienia wsp6lnego

organizacyjnych

- Prezesi sp6lek

Burmistrz Miasta Kola kieruje realizacj4 zadafi ze swojego stanowiska pracy przy ul. Stary Rynek I z wykorzystaniem sluzby dyzumej GCZK

lub sluzby stalego dyzuru burmistrza (gdy zostanie uruchomiona).

Decyzjg w sprawach zarz4dzariakryzysowego Burmistrz podejmuje osobiScie lub przy pomocy GZZK.

WyzraczeniNaczelnicy, Dyrektorzy / Kierownicy pozostaj4 w calodobowej gotowoSci do udzialu w odprawach zgodnie z,,grafikiem dy2ur6w

kierownictwa" -wz6r zal4cnlk nr 1

l. Wypracowane decyzje przekazuje sig wykonawcom niezwlocznie w fonnie pisemnej z podpisem Burmistrza lub upowamionej osoby.

2. W sytuacji szczeg6lnego zagroZenia dla Urzgdu Miejskiego przewiduje sig, 2e w odprawach kierownictwa UM mog4 wzi4(, udzial na

wniosek Burmistrza Miasta Kola, przedstawiciele ABW, Policji, Paristwowej Stra2y PoZarnej

3. Urz4d pracuje w trybie wlaSciwym dla okresu pokoju przy wdroZonych Srodkach ostroZroSci opisanych w niniejszym module.

4. Seketarz Miasta organizuje i koordynuje proces realizacji zadari pierwszego stopnia alarmowego w Urzgdzie

5. Burmistrz Miasta Kola o wprowadzonych ograniczeniach w funkcjonowaniu Urzgdu informuje Wojewodg Wielkopolskiego;

- GCZK

- Sekretarz Miasta

- Naczelnicy Wydziat6w UM

- Kierownicy jednostek
organizacyjnych
- Prezesi sp6lek

Dokumentowaniedzialaiprzebieganastgpuj4co: - Sekretarz Miasta
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1. Zprzebiegu odpraw kierownictwa powstaje protok6l sporz4dzany przezGCZK.

2. Przekazlwane przezGCZK lub sluZbg stalego dyzuru burmistrza zadania i meldunki zwrotne (gdy zostanie uruchomiony) zapisywane

s4 w,,Dzienniku Dzialania".

3 . Zadania przekazarrc pracownikom kancelarii og6lnej i ich spostrze2enia odnotowane s4 w ,,Zesrycie dyzuru ta czas wprowadzenia I, II,

III, IV stopnia alarmowego" (wz6r zal. nr 2).

4. Korespondencjazwi4zana z wprowadzonymi stopniami alarmowymi jest gromadzona w GCZK.

W razie wyst4pienia incydentu spowodowanego dzialaniem terrorystycznym lub aktem sabota2t gdzie poszkodowani bgd4 ludzie, konieczne

jesl zorganizowanie wsp6ldzialania z jednostkami sluzb ratowniczych, policjE i prokuratur4. Wsp6ldzialanie w miejscu powstania incydentu

organizuje Sekretarz lub inna .uqyznaczoua osoba. Istot4 wsp6ldzialania jest wsp6lne, skoordynowane dzialanie wykonawc6w w realizacji

ustalonego celu.

Wsp6ldzialanie obejmuje:

l. Organizacjg wsp6ldzialania z Policj4;

2. Wsp6ldzialanie z jednostkami systemu Paristwowe Ratownictwo Medyczne;

3. Wsp6ldzialanie z jednostkami Paristwowej StraZy Pozarnej;

4. Wsp6ldzialanie z Prokuratur4.

W syhracjach powstania incydentu, o lct6rym mowa wyZej, koniecme jest zorganizowanie systemu powiadamiania rodzin os6b poszkodowanych

oraz skuteczna obsluga medialna. Wymaga to spetnienia kilku warunk6w:

l. Wyznaczenie osoby do kontaktu z mediami;

2. Zapewnieniajej odpowiedniego przeszkolenia;

3. Zapewnienia w czasie kryzysu wlaSciwego doptywu informacji.

Za kontakt z mediami odpowiada Sekretarz Miasta, kt6ry bgdzie realizowal nastgpuj4ce przedsigwzigcia:

l. Zorganizowanie punku prasowego;

2. Wsp6lpraca zGCZK,PCZK, urzgdem wojew6dzkim orazrzecuikami prasowymi sluZb ratowniczych, policji i prokuratury.

. GCZK

Iil/ sytuacji powstania incydentu gdzie w wyniku ataku terrorystycznego lub aknr sabotaZu poszkodowani bgd4 ludzie waZre jest zorganizowanie

pomocy dla rodzin os6b poszkodowanych. Osoby dowodz4ce akcj4 ratownicz4 powinny panowa6 nad przeplywem informacji. W pierwszej

- Sekretarz Miasta

- GCZK
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kolejnoSci informuje sig rodziny poszkodowanych, p6zniej media. Rodziny powinny dostawa6 stale rzetelne,bieZ1ce, prawdziwe, sprawdzone i

potwierdzone informacje, zeby nie dowiadywaly sig o losie bliskich pok4tnie czy zplotek. Wsparcie dla krewnych i bliskich dotyczy w

szczeg6lnoSci nastgpuj 4cych przedsigwzig6:

l. Przygotowania niezbgdnych pomieszczeri do ich przyjgcia na terenie Urzgdu;

2. Wsparcia psychologicznego, realizowanego przez psycholog6w ujgtych w Planie Zarz4dzania Kryzysowego Miasta Kola;

3. Zapewnienie wykwalifikowanego personelu do obstugi tych os6b orazwyznaczenia kierownika odpowiedzialnego za funkcjonowanie

caloSci miejsca obslugi poszkodowanych, zapewnienie regularnego dostgpu do informacji o poszkodowanych, udzielanych przez osoby 
I

wzllaczone;

4. Wznaczenie iprzydzielenie indywidualnej opieki dla rodzin poszkodowanych

v. porRzEBy w pRzypADKU PRZEDLUZAJ.ICYCH sI4 DzIAr,N(

Burmistrz Miasta Koh moze w oskowad o ulycie pododdziat6w Sil Zbrojnych w szczeg6lnej sltuacji wymagajq.€j rykonania zadaf specjalnych, m.in. poszukiwawczo

rato{riczfclL ewakuacji poszkodowalej ludnosci i mieni4 izoloirania obszaru wystgpowania zgrozei lub miejsca prowadzenia akcji ratowniczej, wykonywania prac

I'r. BUDZET ZADANIA

Zrddlem lmansowarda dziata6, niezbednych zakup6w sprzgtu oraz dodatkowego wyposazenia s4:

1. Srodki wlssne;

2. Dodatkow€ &odki finansowe pozr5kane w trybie ustawy o fmansach publicarych.
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Zal4cznknr I

ZATWIERDZAM

GRAFIK DyZuR6w KrERowMcrwA NA czAs REALIZACJT pRzEDsEwzIEC zwr4zANycH z wpRowADzENrEM sropNr ALARMowycH

Lp. Nazwisko i Imig osoby wyznaczonej do dy2uru Data i godzina

I
)

3.

4.

5.

6.

1

8.

9.

10.
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Zal4cznkru2

Zeszyt dy2uru na czas wprowadzenia

I, IL III, IV stopnia alarmowego

Lp. Imig i nazwisko

DyZurnego

Data i godz. przyjgcia

dyZuru

Tre56 informacji o przebiegu dyZuru

(godz. otrrymania informacji, tre56, od kogo wp$ngla, komu przekazano)
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