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Rozwoju Regionatnego

Kolo dn. 19.08.2022 r.

Znak sprawy: OA. 2600.2 37 .2022

ZAPYTANIE OFERTOWE
o wartoSci szacunkowej do 130.000 zl netto

,, Przeprowadzenie diagnozy cyberbezpieczeristwa w projekcie Cyfrowa Gmina

w ramach Dzialania 5.1 Rozw6j cyfrowy JST orazwzmocnienie cyfrowej

odpornoSci na zagro2enia" dotyczqcego realizacji projektu grantowego

,,Cyfrowa Gmina" o numerze POPC.05.01.00-00 -0001121-00"

CPV: 79.21.20.00-3, 72.80.00.00.8, 79.41.70.00-0

(usluqa)

Spos6b udostgpniania informacji na zewnqtrz: www.bip.kolo.pl

Zamawiajqcy: GMINA MIEJSKA KOLO, UL. STARY RYNEK 1,

62-600 Kolo

INSTRU KCJA DLA U\TYKONAWCOW

r. TRYB POSTEPOWANTA:

1. Postqpowanie o udzielenie zam6wienia publicznego jest wylqczone z obowiqzku stosowania

ustawy z dnia 11 wrzeSnia 2019 r. Prawo zam6wierl publicznych (t. j. Dz.U. 2021 poz. 1129 z p62n.

zm.) na podstawie art.2 ust. 1 pkt 1).

2. Postqpowanie o udzielenie zam6wienia publicznego prowadzone jest w oparciu o Zarzqdzenie

Nr OA.120.1 .2021 Burmistrza Miasta Kola z dnia 04 stycznia 2021 r. w sprawie wprowadzenia

regulaminu dotyczqcego ramowych procedur udzielania zam6wiefi publicznych o wartoSci

szacunkowej netto nieprzekraczajqcej kwoty 130.000 zlotych wtaz ze zmianq wprowadzonq

zazqdzeniem NR OA.120.8.2022 Burmistza Miasta Kolazdnia 29 kwietnia 2022r.

OPIS PRZEDMIOTU ZAMOWIENIA:

1. Przedmiotem zam6wienia jest przeprowadzenie w Urzgdzie Miejskim w Kole diagnozy

cyberbezpieczefistwa w ramach projektu ,,Cyfrowa Gmina". Diagnoza winna by6 dokonana

zgodnie z zakresem formalnym wynikajqcym z aktualnego na dzieh wykonania diagnozy

formularzem stanowiqcym zalqcznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowa

Gmina, opublikowanego na stronie Centrum Projekt6w Polska Cyfrowa pod adresem

https ://w\arw.qov. pl/web/cp oc/cyf rowa-q m i na.
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2. Zamawialqcy nie dopuszcza wykonania diagnozy cyberbezpieczefistwa w spos6b zdalny.

3. Badanie zabezpieczefi, w tym przeprowadzenie wszelakich test6w penetracyjnych sieci LAN,

diagnozy cyberbezpieczehstwa, podatno$ci system6w na atak, wykonawca musi wykonad na

miejscu, w siedzibie Zamawiajqcego.

4. Szczeg6lowy zakres przedmiotu zam6wienia to2samy z aktualnq na dzieh sporzqdzenia zapytania

treSciq zalqcznika nr 8, o kt6rym mowa w ust. 1 zawiera formularz informacji wymaganych dla

przeprowadzenia diagnozy cyberbezpieczeristwa stanowi zalqcznik nr 6 do zapytania ofertowego.

5. Po przeprowadzeniu diagnozy, Wykonawca zobligowany jest do przekazania Zamawiajqcemu w 2

plikach Excel (.xlsx lub .xls) otaz w pliku pdf. wvpelnioneqo ipodpisaneqo elektronicznie

formularza diagnozy przeprowadzonej przez osobg posiadajqca stosowne uprawnienia. Otrzymanq

diagnozq w formie wskazanych plik6w Zamawialqcy zobligowany jest przekazal do NASK.

6. o kt6rych mowa w Rozporzqdzeniu Ministra Cytryzaqi z dnia 12pa2dziernika 2018 r. wsprawie

wykazu certyfikat6w uprawniajqcych do pzeprowadzenia audytu (Dz.U z2018 t. poz.1999).

il. WARUNKI UDZ|ATU WYKONAWCY W pOSTIpOWANIU:

1. Zamawialqcy Wymaga, aby Wykonawca przystqpujqcy do postgpowania spelnial warunki

dotyczqce:

1) zdolnoScido wystqpowania w obrocie gospodarczym;

2) uprawnieh do prowadzenia okreSlonej dzialalnoScigospodarczej lub zawodowej, o ile wynika to

z odrqbnych przepis6w;

3) sytuacji ekonomicznej lub finansowej;

4) zdolno5ci technicznej lub zawodowej.

2. W celu potwierdzenia spelnienia tego warunku Wykonawca zlo2y oSwiadczenie stanowiqce wz6r

zalqcznika nr 2 do niniejszego zapytania i zalqczy go do skNadanej oferty,

3. W celu potwierdzenia zdolno6ci technicznej i zawodowej rozumianej jako posiadanie

do6wiadczenia zawodowego idysponowanie osobami zdolnymi do wykonania zam6wienia

Zamawiajqcy wymaga wykaza n ia :

1) posiadania do6wiadczenia zawodowego uzyskanego w okresie ostatnich 3 latach przed

zlozeniem oferty, polegajqcego na przeprowadzenie minimum 3 diagnoz cyberbezpieczehstwa

w ramach programu Cyfrowa Gmina w jednostkach administracji publicznej o podobnym

zakresie tj. o warto6ci minimum 3.000,00 zl brutto:

a) w celu potwierdzenia posiadania tego doSwiadczenia Wykonawca zlo2y wtaz z ofertq

oSwiadczenie bqdqce zalqcznikiem nr 3 do zapytania;

b) do wykazu zalqczy w formie oryginaN6w lub poSwiadczonych przez siebie kopii dokumenty

potwierdzajqce nale2yte wykonanie wykazanych uslug np. w formie referencji lub innych

dokument6w, z kt6rych wynika6 bqdzie nale2ytego wykonania;

2) dysponowa6 osobq, kt6ra bqdzie wykonywala diagnozg. Wykonawca wska2e jq w ofercie

oraz zalqczy poSwiadczonq za zgodno66 z oryginalem kopiq dokument6w potwierdzajqcych

posiadanie pnez lq osobq certyfikat6w uprawniajqcych do przeprowadzeniu audytu, o kt6rym
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mowa w Rozporzqdzeniu Ministra Cyfryzaqi z 12 pa2dziernika 2018 r. w sprawie wykazu

certyfikat6w uprawniajqcych do przeprowadzenia audytu (Dz.u. z2o1B r. po2.1999).

3) Wykaz wymaganych certyfikat6w wskazanych w wyzej wskazanym rozpozqdzeniu obejmuje:

a) Certified lnternal Auditor (ClA)

b) Certified lnformation System Auditor (CISA)

c) Certyfikat audytora wiodqcego systemu zarzqdzania bezpieczehstwem informacji wedlug

normy PN-EN ISO/IEC 27001 wydany Wzez jednostkq oceniajqcq zgodnoS6,

akredytowanq zgodnie z pzepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny

zgodnoSci inadzoru rynku (Dz. U.22017 r. po2.1398 oraz 22018 t. poz.650 i 1338),

w zakresie certyfikacji os6b

d) Certyfikat audytora wiodqcego systemu zarzqdzania ciqgNoSciq dziatania PN-EN ISO

22301wydany przez jednostkq oceniajqcq zgodno56, akredytowanq zgodnie z przepisami

ustawy zdnia 13 kwietnia 2016 r. o systemach oceny zgodnoSci i nadzoru rynku,
w zakresie certyfikacji os6b

e) Certified lnformation Security Manager (CISM)

0 Certified in Risk and lnformation Systems Control (CRISC)

g) Certified in the Govemance of Enterprise lT (CGEIT)

h) Certified lnformation Systems Security professional (ClSSp)

i) Systems Security Certified Practitioner (SSCP)

j) Certified Reliability Professional

k) Certyfikaty uprawniajqce do posiadania tytulu ISA/IEC 62443 Cybersecurity Expert.

O udzielenie zam6wienia mogq ubiegad siq Wykonawcy, kt6rzy nie podlegajq wykluczeniu na

podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczeg6lnych rozwiqzaniach w zakresie
przeciwdzialania wspierania agresji na Ukrainq otaz slu2qcych ochronie bezpieczeflstwa

narodowego (Dz. U. poz. 835). Na potwierdzenie spelniania tego warunku Wykonawca zlo2y

oSwiadczenie, kt6rego wz6r Stanowi zaNqcznik nr 4 do zapytania ofertowego.

Wykonawca wraz z ofertq zNo2y r6wnie2 podpisany zalqcznik Nr 7 dotyczqcy stosowania klauzul

w zakresie RODO.

KRYTERIA ISPOSOB OCENY OFERTY:

Zamawiaiqcy ptzy wyborze oferty do realizaqi przedmiotowego zam6wienia bgdzie siq kierowaN

kryterium ceny, Zamawiajqcy por6wna ceny zlo2onych ofert i wybierze ofertq, kt6ra nie bqdzie
podlegala odrzuceniu i zawierala nalni2szq cenq. Waga kryterium ,,Cena" - lOOo/o. Zamawia)qcy

dokona oceny ofert wg wzoru:

n _najniLsza. cena brutto spo{r6d of ert nie podlegaj4cych odrzuceniu
L_

cena brutto badanej of erty nie podlegaj4cej odrzuceniu

IV.

1.
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2. Cenq za wykonanie zam6wienia naleZy poda6 w formie wskazanej w formularzu oferty w ujqciu:

cena netto, podatek VAT - stawka i kwota, cena brutto.

3. Cena winna obejmowad wszelkie koszty niezbqdne do zrealizowania zam6wienia. Wykonawca

sporzqdzajqc ofertq powinien przewidzie0 wszelkie okolicznoSci mogqce mie6 wplyw na wysokoS6

ceny.

4. ZamawiSqcy zastosuje zaokrqglania wynikOw do dw6ch miejsc po pzecinku.

5. Je2eli nie bqdzie mozna dokonaC wyboru oferty najkorzystniejszej ze wzglqdu na to, 2e dwie lub

wiqcej ofert pzedstawia takq samq cene, Zamawialqcy wezwie do zlohenia ofert dodatkowych,

kt6re nie mogq byd mniej korzystnie od pieruvotnie zNo2onych.

V. TERMIN REALIZACJIZAMOWIENIA:

Wykonawca jest zobowiqzany wykona6 zam6wienie w terminie: 30 dni od dnia zawarcia umowy.

SPOSoB PMYGOTOWAN !A OFERTY:

1. Na ofertq skladajq sig:

1) Kompletny, wypelniony formularz ofertowy, podpisany przez osobe upowaznionq do

reprezentacji Wykonawcy stanowiqcy zalqcznik nr 1;

2) Kompletne, wypelnione oSwiadczenie stanowiqce zaNqcznik nr 2;

3) Kompletne, wypelnione oSwiadczenie stanowiqce zalqcznik nr 3;

4) Kompletne, wypelnione o5wiadczenie stanowiqce zalqcznik nr 4;

5) Dokumenty potwierdzajqce nale2yte wykonanie wykazanego do5wiadczenia

zawodowego i posiadanego certyfikatu osoby wskazanej do opracowania diagnozy;

6) Podpisana klauzula informacyjna RODO.

2. Wykonawcy nie wolno dokonywa6 2adnych zmian merytorycznych we wzorach dokument6w.

3. Wszystkie skladane dokumenty i oSwiadczenia muszq by6 podpisane pzez osobq uprawnionq do

reprezentacji Wykonawcy. W pzypadku podpisania dokument6w przez innq osobg nale2y

dolqczy6 pelnomocnictwo w oryginale lub poSwiadczonq notarialnie jego kopiq.

4. Zamawialqcy nie wyra2a zgody na skladanie ofert w postacielektronicznej.

5. Ofertq nale2y zloZy| w niepzejrzystej zamkniqtej kopercie zabezpieczalqcqjej nienaruszalnoSd do

terminu otwarcia ofert.

6. Koperta zawierajqca ofertq winna by6 zaadresowana do Zamawialqcego na adres podany

w zapytaniu ofertowym opatrzone nazwq, dokladnym adresem Wykonawcy otaz oznaczone

w spos6b nastqpujqcy.

OFERTA NA PRZEPROWADZENTE DTAGNOZY CYBERBEZPIEGZENSTWA
W RAMACH PROJEKTU CYFROWA GMINA

DLA URZEDU MTEJSKTEGO W KOLE.
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NIE OTWIERAC PRZED DNIEM 05.09.2022 r;'

14. Wykonawca ponosiwszelkie koszty zwiqzane z przygotowaniem izlozeniem oferty.

VII. MIEJSCE ITERMIN SKLADANIA I OTWARCIA OFERT:

1. Oferty nalezy skladae w formie papierowej w Biurze Podawczym Urzgdu Miejskiego w Kole,

znajdujqcego siq w Ratuszu Miejskim pzy ul. Stary Rynek 1, 62-600 Kolo do dnia .05.09.2022

r. do godziny 12.00.

2. Przed otwarciem ofert Zamawiajqcy zamie5ci na stronie prowadzonego postqpowania

httos://bip.kolo.ol/orzetarqi/23 informacjq o wysoko5ci kwoty zabezpieczonych Srodk6w na

realizaqg zamowienia

3. Otwarcie ofert nastqpi w dniu 06.09.2022 r. o godz. 13:00. lnformacja z otwarcia ofert

zawieralqca wykaz zloZonych ofert i ceny zostanie upubliczniona na ww. stronie prowadzonego

postqpowania.

TERMTN ZWTAZAN tA OFERT{:

Wykonawca pozostaje zwiqzany zloZonqoferlqprzez okres 30 dni. Bieg terminu zwiqzania ofertq

rozpoczyna siq wraz z uplywem terminu skladania ofert.

Wykonawca samodzielnie lub na wniosek Zamawiajqcego moze przedlu2y1 termin zwiqzania

ofertq.

IX. DODATKOWE INFORMACJE:

1. Zamawiailqcy dokona oceny spelnienia warunk6w udzialu w postqpowaniu zgodnie zformulq

,,spelnia/nie spelnia" na podstawie informacji zawartych w dokumentach zaNqczonych przez

ka2dego Wykonawcq. Z zalqczonych dokument6w musi wynikad jednoznacznie, 2e wszystkie

warunki Wykonawca spelnia.

2. Oferta Wykonawcy, kt6ry nie wyka2e spelniania wyzej okre6lonych warunk6w zostanie odrzucona.

3' W toku badania i oceny ofert Zamawiajqcy moze wezwa6 Wykonawc6w do uzupelnienia

odpowiednich dokument6w potwierdzajqcych spelnienie warunk6w udziaNu w postqpowaniu lub

potwierdzajqcych spelnienie przez oferowane uslugi wymagarl okre6lonych przez Zamawiajqcego.

4. zamawialqcy uniewa2ni cale postqpowanie o udzielenie zam6wienia, je2eli:

1) nie zNo2ono 2adnej oferty niepodlegajqcej odrzuceniu;

2) cena najkozystniejszej oferty lub oferta z nalni2szqcenq przewy2sza kwotq, kt6rq Zamawiajq-

cy zamierza przeznaczyl na sfinansowanie zam6wienia, a Zamawialqcy nie mo2e zwiqkszyd

tej kwoty do ceny najkorzystniejszej oferty;

3) zostaly zlo2one oferty dodatkowe o takiej samej cenie;

1[u,,i-:'i,ii:*," r 
RzeczposPorira E

vlil.

1.



lil,iidi,,:*," r RzeczPosPorira

wystqpila istotna zmiana okoliczno6ci powodujqca, Ze

wykonanie zam6wienia nie lezy w interesie publicznym,

przewidziee;

postqpowanie obarczone jest niemozliwq do usuniqcia

umowy.

4)

5)
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prowadzenie postqpowania lub

czego nie mozna bylo wczeSniej

wadq uniemozliwiajqcq zawarcie

X. INFORMACJA O WYBORZE NAJKORZYSTNIEJSZEJ OFERTY IZAWARCIU UMOVUY

1. Zamawiaiqcy niezwlocznie po wyborze najkorzystniejszej oferty zawiadomi o tym

Wykonawc6w publikujqc informacjq na stronie internetowej www.bio.kolo.pl., podajqc

w szczeg6lnoSci:

nazwe (firmq), siedzibq i adres Wykonawcy albo imiq i nazwisko i miejsce zamieszkania i adres

Wykonawcy, kt6rego ofertq wybrano, oraz uzasadnienie jej wyboru, a takZe nazwy (firmy),

siedziby i adresy Wykonawc6w, albo imiq i nazwisko, miejsce zamieszkania i adres

Wykonawcy, kt6zy zlo2yli oferty wraz ze streszczeniem oceny i por6wnania zlozonych ofert

zawierajqcym punktacjq w zakresie kryterium ceny,

2.Umowa zostanie zawarla w formie pisemnej.

1) Miejsce i termin podpisania umowy zostanq uzgodnione z wylonionym Wykonawcq.

2) W pzypadku, gdy oka2e siq, 2e Wykonawca, kt6rego oferta zostala wybrana bqdzie

uchylaN siq od zawarcia umowy Zamawiqqcy mo2e wybra6 ofertg najkozystniejszq

spoSr6d pozostalych ofert, bez pzeprowadzania ich ponownej oceny, lub uniewa2ni

postqpowanie je2eli zostala zlohona tylko jedna oferta.

Xl. Zalqczniki:

1) Zalqcznik nr I - Formularz ofertowy;

2) Zalqcznik nr 2 - OSwiadczenie o posiadaniu niezbqdnego do wykonania zam6wienia

potencjalu technicznego i osobowego;

3) Zalqcznik nr 3 - OSwiadczenie o wykonaniu w okresie 3 lat poprzedzajqcych zlo2enie oferty

minimum 1 diagnozy cyberbezpieczehstwa w ramach programu Cyfrowa Gmina oraz

zrealizowania co najmniej 3 audyt6w bezpieczefistwa w jednostkach administracji publicznej

o podobnym zakresie;

4) Zalqcznik nr 4 - O5wiadczenie o niepodleganiu wykluczeniu z udzialu w postqpowaniu;

5) Zalqczniknr 5 - Wz6r umowy;

6) Zalqcznik nr 6 - Formulaz informacji zwiqzanych z przeprowadzeniem diagnozy

cyberbezpieczehstwa;

7) ZalqczniknrT -Klauzula informacyjna RODO.
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