Fundusze Rzeczpospolita Unia Europejska
Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego

Koto dn. 19.08.2022 r.
Znak sprawy: OA.2600.237.2022

ZAPYTANIE OFERTOWE

o warto$ci szacunkowej do 130.000 zt netto

»Przeprowadzenie diagnozy cyberbezpieczenstwa w projekcie Cyfrowa Gmina

w ramach Dziatania 5.1 Rozwoj cyfrowy JST oraz wzmochnienie cyfrowej
odpornosci na zagrozenia" dotyczacego realizacji projektu grantowego
,»Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00"

CPV: 79.21.20.00-3 , 72.80.00.00-8 , 79.41.70.00-0

(ustuga)

Sposob udostepniania informacji na zewnatrz: www.bip.kolo.pl

Zamawiajacy: GMINA MIEJSKA KOLO, UL. STARY RYNEK 1,
62-600 Koto

INSTRUKCJA DLA WYKONAWCOW

I TRYB POSTEPOWANIA:

1. Postepowanie o udzielenie zaméwienia publicznego jest wytaczone z obowigzku stosowania
ustawy z dnia 11 wrze$nia 2019 r. Prawo zamoéwien publicznych (t. j. Dz.U. 2021 poz. 1129 z pézn.
zm.) na podstawie art. 2 ust. 1 pkt 1).

2. Postepowanie o udzielenie zamowienia publicznego prowadzone jest w oparciu o Zarzadzenie
Nr OA.120.1.2021 Burmistrza Miasta Kota z dnia 04 stycznia 2021 r. w sprawie wprowadzenia
regulaminu dotyczgcego ramowych procedur udzielania zaméwien publicznych o wartosci
szacunkowej netto nieprzekraczajgcej kwoty 130.000 ziotych wraz ze zmiang wprowadzong
zarzadzeniem NR OA.120.8.2022 Burmistrza Miasta Kotfa z dnia 29 kwietnia 2022 r.

Il OPIS PRZEDMIOTU ZAMOWIENIA:

1. Przedmiotem zamowienia jest przeprowadzenie w Urzedzie Miejskim w Kole diagnozy
cyberbezpieczenstwa w ramach projektu ,Cyfrowa Gmina". Diagnoza winna by¢ dokonana
zgodnie z zakresem formalnym wynikajgcym z aktualnego na dzien wykonania diagnozy
formularzem stanowigcym zatacznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowa
Gmina, opublikowanego na stronie Centrum Projektéw Polska Cyfrowa pod adresem

https://www.gov.pl/web/cppc/cyfrowa-gmina.
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Zamawiajgcy nie dopuszcza wykonania diagnozy cyberbezpieczenstwa w sposéb zdalny.

Badanie zabezpieczen, w tym przeprowadzenie wszelakich testow penetracyjnych sieci LAN,
diagnozy cyberbezpieczenstwa, podatno$ci systemoéw na atak, wykonawca musi wykonaé na
miejscu, w siedzibie Zamawiajgcego.

Szczegotowy zakres przedmiotu zaméwienia tozsamy z aktualng na dzien sporzgdzenia zapytania
trescig zatgcznika nr 8, o ktérym mowa w ust. 1 zawiera formularz informacji wymaganych dla
przeprowadzenia diagnozy cyberbezpieczenstwa stanowi zatgcznik nr 6 do zapytania ofertowego.
Po przeprowadzeniu diagnozy, Wykonawca zobligowany jest do przekazania Zamawiajgcemu w 2
plikach Excel (.xIsx lub .xls) oraz w pliku pdf. wypetnionego i podpisanego elektronicznie
formularza diagnozy przeprowadzonej przez osobe posiadajgca stosowne uprawnienia. Otrzymang

diagnoze w formie wskazanych plikéw Zamawiajgcy zobligowany jest przekaza¢ do NASK.
o ktérych mowa w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie

wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu (Dz.U z 2018 r. poz. 1999).

WARUNKI UDZIALU WYKONAWCY W POSTEPOWANIU:

Zamawiajgcy Wymaga, aby Wykonawca przystepujacy do postepowania spetniat warunki
dotyczace:

1) zdolnosci do wystepowania w obrocie gospodarczym;

2) uprawnierh do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile wynika to

z odrebnych przepiséw;

3) sytuacji ekonomicznej lub finansowe;;

4) zdolnosci technicznej lub zawodowej.

W celu potwierdzenia spetnienia tego warunku Wykonawca ztozy o$wiadczenie stanowigce wzor

zatgcznika nr 2 do niniejszego zapytania i zataczy go do skiadanej oferty.

W celu potwierdzenia zdolno$ci technicznej i zawodowej rozumianej jako posiadanie

doswiadczenia zawodowego idysponowanie osobami zdolnymi do wykonania zaméwienia

Zamawiajgcy wymaga wykazania:

1) posiadania do$wiadczenia zawodowego uzyskanego w okresie ostatnich 3 latach przed
ztozeniem oferty, polegajgcego na przeprowadzenie minimum 3 diagnoz cyberbezpieczenstwa

w ramach programu Cyfrowa Gmina w jednostkach administracji publicznej o podobnym

zakresie tj. o warto$ci minimum 3.000,00 zt brutto:

a) w celu potwierdzenia posiadania tego do$wiadczenia Wykonawca ztozy wraz z ofertg
o$wiadczenie bedgce zatgcznikiem nr 3 do zapytania;

b) do wykazu zatgczy w formie oryginatéw lub po$wiadczonych przez siebie kopii dokumenty
potwierdzajgce nalezyte wykonanie wykazanych ustug np. w formie referencji lub innych
dokumentéw, z ktérych wynika¢ bedzie nalezytego wykonania;

2) dysponowaé osoba, ktéra bedzie wykonywata diagnoze. Wykonawca wskaze jg w ofercie
oraz zatgczy poswiadczong za zgodno$¢ z oryginatem kopie dokumentéw potwierdzajgcych
posiadanie przez te osobe certyfikatéw uprawniajgcych do przeprowadzeniu audytu, o ktorym
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mowa w Rozporzgdzeniu Ministra Cyfryzacji z 12 pazdziernika 2018 r. w sprawie wykazu

certyfikatow uprawniajgcych do przeprowadzenia audytu (Dz. U. z 2018 r. poz.1999).

Wykaz wymaganych certyfikatéw wskazanych w wyzej wskazanym rozporzadzeniu obejmuije:

a)
b)
c)

d)

k)

Certified Internal Auditor (CIA)

Certified Information System Auditor (CISA)

Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informaci wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosc,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny
zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338),
w zakresie certyfikacji osob

Certyfikat audytora wiodgcego systemu zarzadzania ciggloscig dziatania PN-EN 1SO
22301 wydany przez jednostke oceniajacg zgodnos¢, akredytowang zgodnie z przepisami
ustawy zdnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku,
w zakresie certyfikacji osdb

Certified Information Security Manager (CISM)

Certified in Risk and Information Systems Control (CRISC)

Certified in the Govemance of Enterprise IT (CGEIT)

Certified Information Systems Security Professional (CISSP)

Systems Security Certified Practitioner (SSCP)

Certified Reliability Professional

Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

4. O udzielenie zaméwienia mogg ubiega¢ sie Wykonawcy, ktérzy nie podlegajg wykluczeniu na

podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegélnych rozwigzaniach w zakresie

przeciwdziatania wspierania agresji na Ukraing oraz stuzacych ochronie bezpieczenstwa

narodowego (Dz. U. poz. 835). Na potwierdzenie spetniania tego warunku Wykonawca ztozy

oswiadczenie, ktérego wzér stanowi zatacznik nr 4 do zapytania ofertowego.
Wykonawca wraz z ofertg ztozy réwniez podpisany zatgcznik Nr 7 dotyczacy stosowania klauzul
w zakresie RODO.

KRYTERIA | SPOSOB OCENY OFERTY:

Zamawiajgcy przy wyborze oferty do realizacji przedmiotowego zaméwienia bedzie sie kierowat
kryterium ceny. Zamawiajacy poréwna ceny ztozonych ofert i wybierze oferte, ktora nie bedzie
podlegata odrzuceniu i zawierata najnizszg cene. Waga kryterium ,Cena” - 100%. Zamawiajacy
dokona oceny ofert wg wzoru:

najnizsza cena brutto sposréd of ert nie podlegajacych odrzuceniu

C = x 100

cena brutto badanej of erty nie podlegajacej odrzuceniu
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2. Cene za wykonanie zamoéwienia nalezy poda¢ w formie wskazanej w formularzu oferty w ujeciu:
cena netto, podatek VAT — stawka i kwota, cena brutto.

3. Cena winna obejmowac¢ wszelkie koszty niezbedne do zrealizowania zaméwienia. Wykonawca
sporzgdzajgc oferte powinien przewidzie¢ wszelkie okoliczno$ci moggce mie¢ wptyw na wysoko$é
ceny.

Zamawiajgcy zastosuje zaokraglania wynikéw do dwoch miejsc po przecinku.
Jezeli nie bedzie mozna dokona¢ wyboru oferty najkorzystniejszej ze wzgledu na to, ze dwie lub
wiecej ofert przedstawia takg samg cene, Zamawiajacy wezwie do ztozenia ofert dodatkowych,

ktore nie mogg by¢ mniej korzystnie od pierwotnie ztozonych.
V. TERMIN REALIZACJI ZAMOWIENIA:
Wykonawca jest zobowigzany wykona¢ zamoéwienie w terminie: 30 dni od dnia zawarcia umowy.
VI SPOSOB PRZYGOTOWANIA OFERTY:

1. Na oferte skfadajg sie:

1) Kompletny, wypetniony formularz ofertowy, podpisany przez osobe upowazniong do
reprezentacji Wykonawcy stanowigcy zatgcznik nr 1;

2) Kompletne, wypetnione oswiadczenie stanowigce zatgcznik nr 2;

3) Kompletne, wypetnione o$wiadczenie stanowigce zatgcznik nr 3;

4) Kompletne, wypetnione o$wiadczenie stanowigce zatgcznik nr 4;

5) Dokumenty potwierdzajgce nalezyte wykonanie wykazanego do$wiadczenia
zawodowego i posiadanego certyfikatu osoby wskazanej do opracowania diagnozy;

6) Podpisana klauzula informacyjna RODO.

2. Wykonawcy nie wolno dokonywa¢ zadnych zmian merytorycznych we wzorach dokumentow.

3. Wszystkie sktadane dokumenty i o$wiadczenia muszg by¢ podpisane przez osobe uprawniong do
reprezentacji Wykonawcy. W przypadku podpisania dokumentéw przez inng osobe nalezy
dotgczy¢ petnomocnictwo w oryginale lub poswiadczong notarialnie jego kopie.

Zamawiajacy nie wyraza zgody na skitadanie ofert w postaci elektroniczne;j.
Oferte nalezy ztozy¢ w nieprzejrzystej zamknietej kopercie zabezpieczajgcej jej nienaruszalno$¢ do
terminu otwarcia ofert.

6. Koperta zawierajgca oferte winna by¢ zaadresowana do Zamawiajgcego na adres podany
w zapytaniu ofertowym opatrzone nazwa, doktadnym adresem Wykonawcy oraz oznaczone

w sposob nastepujacy.

OFERTA NA PRZEPROWADZENIE DIAGNOZY CYBERBEZPIECZENSTWA
W RAMACH PROJEKTU CYFROWA GMINA
DLA URZEDU MIEJSKIEGO W KOLE.
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NIE OTWIERAC PRZED DNIEM 05.09.2022 r.”

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ziozeniem oferty.

MIEJSCE | TERMIN SKLADANIA | OTWARCIA OFERT:

1. Oferty nalezy skiada¢ w formie papierowej w Biurze Podawczym Urzedu Miejskiego w Kole,
znajdujgcego sie w Ratuszu Miejskim przy ul. Stary Rynek 1, 62-600 Koto do dnia .05.09.2022
r. do godziny 12.00.

2. Przed otwarciem ofert Zamawiajgcy zamiesci na stronie prowadzonego postepowania
https://bip.kolo.pl/przetargi/23 informacje o wysokosci kwoty zabezpieczonych $rodkéw na

realizacje zamowienia.
3. Otwarcie ofert nastgpi w dniu 06.09.2022 r. o godz. 13:00. Informacja z otwarcia ofert
zawierajgca wykaz ztozonych ofert i ceny zostanie upubliczniona na ww. stronie prowadzonego

postepowania.

VIIl.  TERMIN ZWIAZANIA OFERTA:

4.

Wykonawca pozostaje zwigzany ztozong ofertg przez okres 30 dni. Bieg terminu zwigzania ofertg
rozpoczyna sie wraz z uptywem terminu sktadania ofert.

Wykonawca samodzielnie lub na wniosek Zamawiajacego moze przedtuzyé termin zwigzania
oferta.

DODATKOWE INFORMACJE:

Zamawiajgcy dokona oceny spetnienia warunkéw udziatu w postepowaniu zgodnie z formutg
»~Spetnia/nie spetnia” na podstawie informacji zawartych w dokumentach zatgczonych przez
kazdego Wykonawce. Z zatgczonych dokumentéw musi wynikaé jednoznacznie, ze wszystkie
warunki Wykonawca spetnia.

Oferta Wykonawcy, ktéry nie wykaze spetniania wyzej okreslonych warunkéw zostanie odrzucona.
W toku badania i oceny ofert Zamawiajagcy moze wezwa¢ Wykonawcéw do uzupetnienia
odpowiednich dokumentéw potwierdzajgcych spetnienie warunkéw udziatu w postepowaniu lub
potwierdzajgcych spetnienie przez oferowane ustugi wymagan okreélonych przez Zamawiajgcego.
Zamawiajacy uniewazni cate postepowanie o udzielenie zaméwienia, jezeli:

1)  nie ztozono zadnej oferty niepodlegajgcej odrzuceniu;

2) cena najkorzystniejszej oferty lub oferta z najnizszg ceng przewyzsza kwote, ktérg Zamawiajg-
cy zamierza przeznaczy¢ na sfinansowanie zamoéwienia, a Zamawiajgcy nie moze zwiekszyé
tej kwoty do ceny najkorzystniejszej oferty;

3) zostaly ztozone oferty dodatkowe o takiej samej cenie;
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5)
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wystgpita istotna zmiana okolicznosci powodujaca, ze prowadzenie postepowania lub
wykonanie zamoéwienia nie lezy w interesie publicznym, czego nie mozna bylo wczesniej
przewidzieg;

postgpowanie obarczone jest niemozliwg do usuniecia wadg uniemozliwiajgcg zawarcie

umowy.

INFORMACJA O WYBORZE NAJKORZYSTNIEJSZEJ OFERTY | ZAWARCIU UMOWY

Zamawiajgcy niezwlocznie po wyborze najkorzystniejszej oferty zawiadomi o tym
Wykonawcow publikujgc informacje na stronie internetowej www.bip.kolo.pl., podajac
w szczegolnosci:

nazwe (firme), siedzibe i adres Wykonawcy albo imie i nazwisko i miejsce zamieszkania i adres
Wykonawcey, ktorego oferte wybrano, oraz uzasadnienie jej wyboru, a takze nazwy (firmy),
siedziby i adresy Wykonawcow, albo imie i nazwisko, miejsce zamieszkania i adres
Wykonawcy, ktérzy ztozyli oferty wraz ze streszczeniem oceny i poréwnania ztozonych ofert

zawierajgcym punktacje w zakresie kryterium ceny,

2.Umowa zostanie zawarta w formie pisemne;j.

1)
2)

3)

4)
5)
6)

7)

1) Miejsce i termin podpisania umowy zostang uzgodnione z wytonionym Wykonawca.

2) W przypadku, gdy okaze sie, ze Wykonawca, ktdrego oferta zostata wybrana bedzie
uchylat sie od zawarcia umowy Zamawiajgcy moze wybra¢ oferte najkorzystniejszg
sposrod pozostatych ofert, bez przeprowadzania ich ponownej oceny, lub uniewazni

postepowanie jezeli zostata ztozona tylko jedna oferta.

Zalaczniki:

Zatgcznik nr 1 — Formularz ofertowy;

Zatgeznik nr 2 — Oswiadczenie o posiadaniu niezbednego do wykonania zamoéwienia
potencjatu technicznego i osobowego;

Zatgcznik nr 3 — Oswiadczenie o wykonaniu w okresie 3 lat poprzedzajgcych ztozenie oferty
minimum 1 diagnozy cyberbezpieczeristwa w ramach programu Cyfrowa Gmina oraz
zrealizowania co najmniej 3 audytéw bezpieczenstwa w jednostkach administracji publiczne;
o podobnym zakresie;

Zatgcznik nr 4 — O$wiadczenie o niepodleganiu wykluczeniu z udziatu w postepowaniu;
Zatgcznik nr 5 — Wzér umowy;

Zatgcznik nr 6 - Formularz informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa;

Zatgcznik nr 7 - Klauzula informacyjna RODO.
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