ZARZADZENIE NR OA.120.18.2023
BURMISTRZA MIASTA KOLA
z dnia 29 czerwca 2023 r.

w sprawie zasad wykonywania okazjonalnej pracy zdalnej w Urzedzie Miejskim w Kole

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U.
2 2023 1. poz. 40, 572) w zwiazku z art. 67°° ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (Dz. U.
22022 r. poz. 1510,1700,2140, z 2023 r. poz. 240,641) zarzadza sie, co nastepuje:

§ 1. Wprowadza si¢ zasady wykonywania okazjonalnej pracy zdalnej w Urzedzie Miejskim w Kole,
ktore stanowia zatacznik do niniejszego zarzadzenia.

§ 2. Wykonanie zarzadzenia powierza si¢ Sekretarzowi Miasta Kota.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.




Zatacznik do zarzadzenia nr OA.120.18.2023 r.
Burmistrza Miasta Kota
z dnia 29 czerwca 2023 r.

Zasady wykonywania okazjonalnej pracy zdalnej
w Urzedzie Miejskim w Kole

Niniejsze zasady obowiazuja w przypadku wyrazenia przez pracodawce zgody na wykonywanie przez
pracownika okazjonalnej pracy zdalnej po uwzglednieniu uprzednio ztozonego przez pracownika
whiosku, ktérego wzdr stanowi zatacznik nr 1 do niniejszych zasad o wykonywanie okazjonalnej pracy
zdalnej, udzielonego upowaznienia do przetwarzania informacji w tym danych osobowych w formie
pracy zdalnej. Wzdr upowaznienie stanowi zatacznik nr 2 do niniejszych zasad oraz o§wiadczenia
pracownika w zwiazku z wykonywaniem okazjonalnej pracy zdalnej, ktérego wzér stanowi zalacznik

nr 4.

L. Zasady porozumiewania si¢ pracodawcy i pracownika wykonujacego okazjonalng prace zdalng
oraz sposob potwierdzania obecnoSci przez pracownika.

L.

2

W trakcie Swiadczenia pracy zdalnej osobg odpowiedzialng za wspétprace z pracownikiem jest
bezposredni przetozony pracownika.

Pracownik wykonujacy prace zdalng porozumiewa si¢ z pracodawcg i wspétpracownikami za
posrednictwem:

a) shuzbowej poczty elektroniczne;j,

b) stuzbowego telefonu udostgpnionego przez pracodawce,

¢) prywatnego telefonu pracownika,

d) komunikatora umozliwiajacego biezace uzgodnienia i spotkania (np.MS Teams).

Pracownik wykonujacy prace zdalng potwierdza rozpoczgcie i zakoficzenie pracy poprzez
odnotowanie momentu rozpoczgcia i zakoficzenia pracy w kazdym dniu jej wykonywania
poprzez przestanie przelozonemu wiadomosci e-mail na wskazany adres e-mail,
potwierdzajacej gotowos$¢ do swiadczenia pracy i jej rozpoczgcie oraz odpowiednio moment jej
zakonczenia. Za zgoda bezposredniego przelozonego potwierdzenie rozpoczecia i zakoficzenia
pracy zdalnej moze odby¢ si¢ rowniez poprzez kontakt telefoniczny.

Pracownik wykonujacy prace zdalng pozostaje do dyspozycji pracodawcy przez obowigzujacy
g0 czas pracy w miejscu wykonywania pracy zdalnej i w kazdym dniu jej wykonywania.
Miejsce wykonywania okazjonalnej pracy zdalnej jest ustalane w porozumieniu z pracodawca
kazdorazowo we wniosku o wykonywanie pracy zdalne;j.

Pracownik wykonujacy prace zdalng zobowiazuje si¢ do stosowania wskazanych zasad
komunikowania si¢ z pracodawca, w szczeg6lnosci nie jest dozwolone komunikowanie sie
w celach stuzbowym z wykorzystaniem prywatnych adreséw poczty elektroniczne;.

IL. Kontrola wykonywania pracy przez pracownika wykonujacego prace zdalng.

1.

2.

a)
b)
c)

3.
a)

b)

Pracodawca uprawniony jest w kazdym czasie do przeprowadzenia kontroli pracy zdalnej
u pracownika w ustalonym miejscu jej Swiadczenia.

Kontrola obejmuje:

kontrole wykonywania pracy zdalnej przez pracownika,

kontrolg bezpieczenstwa i higieny pracy,

kontrolg przestrzegania wymog6éw w zakresie bezpieczenstwa i ochrony informacji, w tym
procedury ochrony danych osobowych.

Kontrola moze zostaé przeprowadzona

poprzez czynnosci kontrolne fizycznie wykonywane w miejscu §wiadczenia przez pracownika
pracy zdalnej,

poprzez czynnosci kontrolne wykonywane za pomoca elektronicznych $rodkéw porozumienia
si¢ na odlegtos¢ np. telefon, komunikator internetowy np.MS Teams.

Wykonywanie czynnosci kontrolnych nie moze narusza¢ prywatnosci pracownika i innych
0s6b, w szczegdlnosci domownikéw ani utrudniaé korzystania z pomieszczen domowych
w sposob zgodny z ich przeznaczeniem.

Pracodawca z odpowiednim wyprzedzeniem powiadomi pracownika o planowanej kontroli
wykonywania pracy zdalne;j.



III.

a)
b)
©)
d)

a)
b)

<)

10.

a)
b)

11.

a)
c)

12.

13.
14.

W powiadomieniu o kontroli, pracodawca wskazuje :

planowang dat¢ i godzing przeprowadzenia kontroli;

sposob kontroli;

zakres kontroli;

osoby uprawnione do przeprowadzenia kontroli.

Kontrola odbywa si¢ w obecnosci pracownika, w miarg mozliwosci w uzgodnionym z nim dniu.
Informacje o planowanej kontroli pracodawca przekazuje pracownikowi co najmniej na
Jeden dzien przed zaplanowang datg kontroli.

Kontrola w miejscu wykonywania pracy jest realizowana przez uprawnionych pracownikéw
i obejmuje:

wstep do pomieszczen — w przypadku dokonywania fizycznej kontroli,

sprawdzenie, czy przestrzegane sg zasady pracy zdalnej, procedury ochrony danych osobowych
oraz zasady zapewniania bezpieczefistwa i ochrony informacji podczas pracy zdalnej, oraz
bezpieczne i higieniczne warunki pracy, ktére zostaly okreslone w Procedurze ochrony danych
osobowych w ramach pracy zdalnej okazjonalnej stanowigcej zatacznik nr 3 do niniejszych
zasad oraz w innych procedurach obowiazujacych u pracodawcy w tym w szczegélnodci
w Polityce Ochrony Danych Osobowych,

dokumentacje fotograficzna, przy czym zdjecia nie mogg obejmowac innych oséb fizycznych.
Kontrola poprzez elektroniczne $rodki porozumienia si¢ na odleglo$¢, moze by¢ realizowana
poprzez komunikator internetowy np.MS Teams i obejmuje:

zdalne polaczenie przez komunikator z obowigzkiem wiaczenia kamery;

dokumentowanie stanu faktycznego poprzez wlgczenie nagrywania lub wykonanie zrzutéw
ekranu.

Kontrola moze by¢ takze wykonywana:

za pomocg stuzbowego telefonu udostgpnionemu pracownikowi;

za pomocg stuzbowej poczty elektronicznej;

kontrola punktu a i b odbywa sie¢ w godzinach pracy obowigzujacych pracownika, bez
wezesniejszego uprzedzenia przez pracodawce.

Kontrola moze by¢ prowadzona wylacznie w pomieszczeniach wskazanych przez pracownika
Jako stuzace do wykonywania pracy zdalne;.

Po przeprowadzeniu kontroli, osoby uprawnione do kontroli sporzadzajg protokdt.

W przypadku gdy pracodawca w trakcie kontroli pracy zdalnej, stwierdzi uchybienia
W przestrzeganiu przepisow i zasad w zakresie bezpieczenstwa i higieny pracy, w tym procedur
ochrony danych osobowych, zobowigzuje pracownika do usuniecia stwierdzonych uchybien we
wskazanym terminie albo cofa zgode na wykonywanie pracy zdalnej przez tego pracownika.
W przypadku wycofania zgody na wykonywanie pracy zdalnej pracownik rozpoczyna prace
w dotychczasowym miejscu pracy w terminie okreslonym przez pracodawce.

Bezpieczenstwo informacji i ochrona danych osobowych w ramach pracy zdalnej.

1.

b)
c)

Pracownik wykonujacy prace zdalng zobowiazany jest do przestrzegania zasad ochrony danych
osobowych obowigzujacych w zaktadzie pracy, w tym do stosowania przepiséw dotyczacych
ochrony danych osobowych. Pracodawca okresla procedury ochrony danych osobowych
w ramach okazjonalnej pracy zdalnej stanowiace zalacznik nr 2 do niniejszych zasad.
Pracownik zobowigzany jest do ztozenia o$wiadczenia w zakresie stosowania ww. regulacji.
Wzér o$wiadczenia stanowi zatgcznik nr 3 do niniejszych zasad.

Pracownik wykonujacy prace zdalng uczestniczy w szkoleniach z zakresu ochrony danych
osobowych zapewnionych przez pracodawce.

Przeprowadzenie kontroli przestrzegania wymogéw w zakresie bezpieczenistwa i ochrony
informacji, w tym procedur ochrony danych osobowy polega na sprawdzeniu w szczegélnosci:
czy pracownik komunikuje si¢ z pracodawca i innymi pracownikami przy uzyciu stuzbowej
poczty elektroniczne;j;

czy dane osobowe nie zostaty udostepnione osobom nieuprawnionym;

czy pracownik korzysta z udostepnionych przez pracodawce system6w informatycznych,
w ktérych przetwarzane s3 dane osobowe;




d)

g)
h)

czy pomieszczenie, w ktérym przetwarzane sa dane osobowe zapewnia ich zabezpieczenie
przed nieuprawnionym dostgpem oséb trzecich, w szczegdlnosci, czy ustawienie monitora
zapewnia poufnos¢ danych osobowych;

czy pracownik zna Sciezki i terminy zgtaszania incydentéw ochrony danych i podejrzen takich
incydentow;

czy pracownik zna tozsamos¢ i dane kontaktowe os6b odpowiedzialnych za bezpieczefistwo
informacji i ochrong danych osobowych;

czy pracownik stosuje Srodki organizacyjne i techniczne niezbedne do ochrony danych
osobowych, przyjete w organizacji, np. szyfrowanie,

czy w otoczeniu pracownika znajduje si¢ niezabezpieczona dokumentacja zawierajaca dane
osobowe;

czy pracownik systematycznie usuwa zbedne dane osobowe i niszczy niepotrzebna, robocza
dokumentacjg.

IV. Bezpieczeiistwo i higiena pracy przy wykonywaniu okazjonalnej pracy zdalnej.

1.

2

Pracownik powinien posiada¢ wymagane kwalifikacje zawodowe, psychofizyczne i zdrowotne
do wykonywania pracy na wyznaczonym stanowisku, w tym celu pracodawca przeprowadza
oceng ryzyka wykonywanej pracy zdalnej z uwzgl¢dnieniem rodzaju wykonywanej zdalnie
pracy, a pracownik zapoznawany jest z oceng ryzyka przed dopuszczeniem do wykonywania
pracy zdalne;j.

Pracownik jest instruowany przez pracodawce oraz otrzymuje informacje o zasadach BHP
podczas wykonywania okazjonalnej pracy zdalnej, z ktéra sie zapoznaje i zobowiazuje sie do
Jjej przestrzegania.




Zatacznik nr 1

.................... 5 e o o vommn B
(miejscowo$é, data)

.........................

(stanowisko)
Burmistrz Miasta Kola
Whiosek o okazjonalna prace zdalng
Na podstawie art. 67°* Kodeksu pracy, wnosze o wykonywanie pracy zdalnej w okresie od .......... r.
do.covinininnn. r.
Praca bedzie $wiadczona przy wykorzystaniu .................cccccoeeeeivuniininn... W moim miejscu
zamieszkania/w miejscu ........................', *podadresem .............coeeviiiiiiiiniieiiea

Oswiadczam, ze:

— miejsce wykonywana pracy zdalnej spetnia wymogi w zakresie bezpieczenistwa i higieny pracy
okreslone w ocenie ryzyka pracy,

— zapoznalem sig/zapoznatam si¢* z oceng ryzyka zawodowego na stanowisku pracy zdalnej
i informacja z wynikéw tej oceny,

— zapoznalem si¢/zapoznatam si¢* z procedurg bezpieczenistwa i ochrony informacji na zdalnym
stanowisku pracy i zobowiazuje si¢ do jej przestrzegania,

— zostalem/zostalam* si¢ ze sposobem potwierdzania obecnosci w pracy w dniu $wiadczenia
pracy zdalnej okazjonalnej,

= potwierdzam wolg stosowania wynikajacych z Zasad wykonywania okazjonalnej pracy zdalnej,
przestrzegania bezpieczefistwa i higieny pracy, bezpieczenstwa i ochrony informacji,
w terminie wynikajacym z niniejszego wniosku.

(data, podpis pracownika)
Sposdb rozpatrzenia wniosku:

Wyrazam zgode/nie wyrazam zgody*

(data, podpis pracodawcy lub osoby reprezentujacej
pracodawcg albo osoby upowaznionej do sktadania
o$wiadczen w imieniu pracodawcy)

* Niepotrzebne skreslié



Zatgcznik nr 2

UPOWAZNIENIE
DO PRZETWARZANIA INFORMACJI W TYM DANYCH OSOBOWYCH
W FORMIE PRACY ZDALNEJ

Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia
27 kwietnia 2016 r. (RODO) w sprawie ochrony oséb fizycznych w zwigzku z przestrzeganiem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE na podstawie art. 67*3 Kodeksu pracy

Upowazniam
P A P TG nscuicnnios » 5 5 ¢ e30mmssinie s 5 5 56 563806 » + waommctamnne ¥ « wmamn 3 5 wspESENE RS 48 56 YHSHERESS § 3 § 5 SUBAERE 5 AR
zatrudnionego/zatrudnionad W............cc.iviiiniiiiiii e

do przetwarzania informacji, w tym danych osobowych w zakresie niezbednym do wykonywania
obowigzkéw stuzbowych wynikajgcych z powierzonego zakresu czynnosci poza siedziba Urzedu
Miejskiego w Kole.

Upowaznienia udziela si¢ na czas niezbedny do wykonywania przez pracownika zadan w formie
pracy zdalnej okazjonalne;j.

Ochrona informacji i danych osobowych podczas pracy zdalnej

Dane zar6wno w wersji papierowej jak i elektronicznej nalezy zabezpieczyé przed dostepem 0sob
trzecich, z zachowaniem wilasciwego poziomu bezpieczeristwa informaciji.

Nie nalezy udostgpnia¢ urzadzen, na ktérych wykonywana jest praca zdalna domownikom lub
innym osobom postronnym. Pracujagc w domu nalezy zapewni¢, aby domownicy nie mieli wgladu
w wykonywang pracg, w szczegdlnosci poprzez wiasciwe ustawienie ekranu komputera, a takze
zapewnienie pracy z dokumentami w sposob uniemozliwiajacy ich przegladanie przez osoby
trzecie.

Zabronione jest przemieszczanie si¢ z dokumentacja stuzbowa w inne miejsca, niz miejsce
uzgodnione z pracodawca na potrzeby wykonywania pracy zdalnej tj. miejsce zamieszkania
pracownika, z uwzglednieniem drogi dostarczenia dokumentacji z miejsca wykonywania pracy
zdalnej do siedziby pracodawcy.

Zabronione jest przekazywanie dokumentacji papierowej osobom trzecim, celem jej dostarczenia
do zaktadu pracy, bez weze$niejszego powiadomienia o tym fakcie pracodawcy, oraz otrzymania
od niego zgody.

Kopie dokumentéw wykonanych w celu wykonywania pracy zdalnej nalezy przechowywaé
do momentu ich zwrécenia do zaktadu pracy.

Dokumenty niepotrzebne zawierajace dane osobowe, nalezy przechowywaé do momentu ich
zniszczenia w siedzibie zakladu pracy.

W pozostalym zakresie wykonywanie pracy w formie zdalnej (w tym korzystanie z poczty
elektronicznej oraz zewnetrznych nosnikéw danych) musi by¢ zgodne z postanowieniami Polityki
ochrony danych osobowych w Urzgdzie Miejskim w Kole wraz z dokumentami powiazanymi.

data wydania upowaznienia podpis ADO
OSWIADCZENIE PRACOWNIKA

Potwierdzam zapoznanie si¢ z trescig upowaznienia, rozumiem jego tres¢ i zobowigzuja sie do
przestrzegania zawartych w nim postanowien i wytycznych.

data i podpis pracownika




Zatacznik nr 3
Procedura ochrony danych osobowych
w ramach pracy zdalnej okazjonalnej
L. Zakres podmiotowy procedury

1. Procedura okre$la zasady postgpowania z danymi osobowymi w przypadku ich przetwarzania
podczas pracy poza siedzibg pracodawcy.

2. Zakresem procedury objeci sa pracownicy wykonujacy prace zdalng na podstawie:

a) art. 67 § 1 Kodeksu pracy (praca zdalna uzgodniona miedzy pracownikiem
a pracodawcy),
b) art. 67" § 3 Kodeksu pracy (obligatoryjna praca wykonywana na polecenie pracodawcy),
c) art. 67 § 6 Kodeksu pracy (obligatoryjna praca zdalna na wniosek pracownika).
II. Podstawowe pojecia

1. dane osobowe —wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej, np. imi¢ i nazwisko, numer identyfikacyjny (PESEL), adres zamieszkania, adres e-mail,

2. naruszenie ochrony danych osobowych — naruszenie bezpieczenistwa, ktére prowadzi do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych,

3. pracownik wykonujacy prace zdalng — osoba zatrudniona na podstawie przepiséw kodeksu pracy,
w jeden ze sposobéw okreslonych w art. 67'° § 1 Kodeksu pracy (w rozumieniu procedury nie jest
pracownikiem wykonujacym prace zdalng osoba zatrudniona na podstawie umoéw
cywilnoprawnych).

ITI. Obowiazki ogo6lne

1. Kazdy pracownik wykonujacy pracg zdalng okazjonalna jest zobowiagzany do stosowania
obowigzujacych w zakladzie pracy wewnetrznych aktow dotyczacych ochrony informacji i danych
osobowych, a takze procedur lub instrukcji dotyczacych dziatania systemow informatycznych
obowiazujacych u pracodawcy.

2. Kazdy pracownik ma obowigzek uczestniczenia w szkoleniach z zakresu ochrony danych
osobowych, na ktére kieruje go pracodawca.

3. Kazdy pracownik ma obowigzek zglaszania wszelkich podejrzef naruszen ochrony danych
osobowych. Kazdy incydent nalezy zgtosi¢ na adres inspektor@osdidk.pl

4. Nalezy ograniczy¢ do niezbednego minimum drukowanie dokumentacji zawierajacej dane
osobowe, a jezeli taka koniecznoé¢ zaistnieje, nalezy niszczy¢ wydruki po zakoriczeniu pracy
Z nimi.

5. Nie jest dopuszczalne korzystanie i zapisywanie na wtasnych nonikach plikéw zawierajgcych dane
osobowe, ktérych administratorem jest pracodawca, bez jego zgody i bez wczesniejszego
zabezpieczenia przez pracodawce.

6. Nie jest dopuszczalne umozliwianie dostgpu do danych, poczty elektronicznej lub systemow
informatycznych osobom nieuprawnionym, prébujacych uzyskaé dostep droga telefoniczng lub
mailowa, podajacym si¢ za przedstawicieli serwisu lub konkretnych instytucji, bez ich weryfikacji
i potwierdzenia w zakladzie pracy takiego kontaktu.

IV. Obowiazki pracownikéw korzystajacych wylgcznie z poczty elektronicznej
Kazdy pracownik korzystajacy z poczty elektronicznej jest zobowigzany do:
1) przechowywania loginu i hasta do poczty elektronicznej w bezpiecznym miejscu, niedostepnym
dla 0séb nieuprawnionych, w tym domownikéw,
2) korzystania z poczty elektronicznej wytgcznie w celach shuzbowych,
3) archiwizowania korespondencji stuzbowej przy uzyciu dedykowanych temu celowi narzedzi
poczty elektronicznej,
4) nieprzesylania korespondencji stuzbowej na jakakolwiek prywatng skrzynka pocztowa.



V. Obowigzki pracownikéw korzystajacych z poczty elektronicznej i systeméw
teleinformatycznych

Kazdy pracownik korzystajacy z poczty elektronicznej i systeméw teleinformatycznych jest
zobowigzany do:

1) stosowania zasad okreslonych w pkt IV,

2) nieudostgpniania danych dostgpowych do systeméw informatycznych osobom
nieuprawnionym, w tym domownikom,

3) niepobierania danych osobowych z systeméw informatycznych w celu innym niz stuzbowy,

4) pobierania i zapisywania tylko niezbednych dokumentéw.

VL. Obowigzki podczas spotkan zdalnych, wideokonferencji

1.

Organizacja spotkan moze nastgpi¢ tylko przy uzyciu dostarczonych przez pracodawce
rozwigzan informatycznych.

Podczas spotkan przebiegajacych z ujawnianiem wizerunkéw nalezy ograniczy¢ do minimum
rejestrowanie spotkan.

W przypadku konieczno$ci udostepniania konkretnych dokumentéw podczas spotkan nalezy
zamkng¢ uzywane wczesniej inne dokumenty, aplikacje, okna przegladarek, aby udostepnié
uczestnikom spotkania tylko i wylacznie dedykowany dla nich plik.

Wszystkie pliki zapisywane w zespotach lub dedykowanej do tego przestrzeni w aplikacji do
wideokonferencji nalezy cyklicznie przegladaé i usuwaé po ustaniu ich przydatnosci.

Linki do wideokonferencji powinny by¢ udostgpniane tylko i wytgcznie uczestnikom spotkania,
bezpiecznym kanatem komunikacji, zaproszenia powinny by¢ kierowane wylacznie na
stluzbowe adresy e-mail.




Zalacznik nr 4
Os$wiadczenia pracownika w zwigzku z wykonywaniem okazjonalnej pracy zdalnej

Na podstawie art. 67% § 2 potwierdzam, ze zapoznalem si¢ z procedurami ochrony danych osobowych
zwigzanych z wykonywaniem pracy zdalnej oraz zobowiazuje si¢ do ich przestrzegania. Jednoczesnie
o$wiadczam, Ze pracodawca zapewnil mi niezbedny instruktaz w tym zakresie.

data, podpis pracownika

Na podstawie art. 67! § 6 potwierdzam zapoznanie sie z przygotowang przez pracodawce oceng ryzyka
zawodowego oraz informacjq zawierajaca zasady bezpiecznego i higienicznego wykonywania pracy
zdalnej oraz zobowigzuje si¢ do ich przestrzegania.

data, podpis pracownika

Na podstawie art. 67°! § 7 potwierdzam, ze stanowisko pracy zdalnej w miejscu przeze mnie wskazanym
1 uzgodnionym z pracodawcg zapewnia mi bezpieczne i higieniczne warunki pracy oraz spetnia zasady
ergonomii.

data, podpis pracownika

Niniejsze o$wiadczenie skfadam bezterminowo. W przypadku zmiany warunkéw wykonywania pracy
zdalnej, niezwlocznie poinformuj¢ pracodawce w tym zakresie.

data, podpis pracownika




