
Burmistrz Miasta KoIa
62-600 Kolo, ul. Stary Rynek 1

tel.: 63272081,0; 63272231.'1.; f ax:
632722984

Zarz1dzenie Nr OA.0050.1 00.201 9
Burmistrza Miasta KoIa

z dnia 31 maja 2019 r,

w sprawie zakresu przedsigwzigd w poszczeg6lnych stopniach alarmowych i stopniach
alarmowych CRP dla zagroircf, cyberprzestrzeni w ramach przedsigwzigd i procedur systemu
zar zqdzania kryzys owe go

Na podstawie art. 19 ust. 2 pkt. 5 i 5a ustawy z dnia 26 kwietnia 2007 r. o zarzqdzanit
kryzysowym (DZ. U, z 2018 r., poz. 1401 ze zm.), art. 15 oraz 16 ust. 4 ustawy z dnia 10 czerwca
2016 r. o dzialaniach antytemorystycznych (tj.Dz.U. z2019,poz.796) oraz $ 5 Rozporz4dzenia
Prezesa Rady Ministr6w z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzig6 wykonywanych w
poszczeg6lnych stopniach alarmowych i stopniach alarmowych CRP (Dz. U. z 2016 r., poz. ll0l ze

zm.) zarz4dzam, co nastgpuje:

$1.

Wprowadza sig do stosowania ,,Moduly zadaniowe stopni alarmowych i stopni alarmowych CRP"
okre6lone oddzielnie dla kuLdego stopnia alarmowego, stanowi4ce zal1cznik do niniejszego
zal1czenia.

$2.

Po wprowadzeniu stopni alarmowych zobowi4zuje sig naczelnik6w wydzial6w, dyrektor6w
i kierownik6w jednostek organizacyjnych oraz prezes6w sp6lek do realizacji przedsigwzig6

W znaczonych dla poszcze 96 lnych stopni alarmowych.

$3.

Traci moc Zarzqdzenie Nr 04..0050622018 Burmistrza Miasta Kola z dnia 09 maja 2018 r. w
sprawie zakesu przedsigwzigd w poszczeg6lnych stopniach alarmowych i stopniach alarmowych
CRP dla zagroZefi cyberprzestrzeni w ramach przedsigwzigi i procedur systemu zarzqdzania
kryzysowego

$4.

Wykonanie zaru4dzenia powierzam Naczelnikowi Wydzialu Oryanizacyjno - Administracyjnego.

$s.

Zarzydzenie wchodzi w Zycie z dniem podpisania.

Kf--

Brzezinski



Zal1canlk do Zarzqdzenia Nr OA.0050. I 00.20 I 9
Burmistrza Miasta Kola
zdnia3l maja20l9r.

MODIJ*-X ZADANIOWE
STOPNI ALARMOWYCH

I STOPNI ALARMOWYCH CRP



I. Stosowanie stopni alarmonych

obejmujq Przedsi?wziecia realizowane w celu Fzeciwdzialania ryst4pieniu zdarzenia o charakterze terorystyczym i minimalizacjijego skutk6w.

2. Stopnie alaftowe lub stopnie alamowe CRP s4 wprowadzane, anieDiane i odwofy, ane v &odze zarz{nEnla$zrzl
a. Prezesa Rady Ministr6w po zasifgni9ciu opinii ministra wlaJciwego do spraw wewnetrznych i szefa ABVr';

b. w przpadkach nie cierpilcych Zwloki ' prziz mmistm wlasciwego do spraw wew&trriych po zasilgnieciu opinii szefa ABw, informuj4c o tlm niezwlocz e prezesa

Rady Minist6w.

3. Zadxna wyn*ajqce z *?rowadzonego stoPnia alamowego lub stopnia alarmowego CRP s4 niezwlocanie rcalizoware przez wlalciwe organy administracji publicaEj, w rrm
kierownik6w podleglycl, podPorz qdkovanych lub nadzorowarych organ6w, jednostek o.ganizacyjrych i urzed6w zgodnie z przyjetymi wewnQtraymi procedurami, bez
koniecznosci lvydawania dodatkowych whsnych akt6

4. organy wyrnienione w ust. 2 mog4 podad do publicaej wiadomoici komunikat o w?rowadzeniu sropnia alarmowego lub stopnia alarmowego cRp oraz wynikajacych z niego
z leceniachpoprzgz*ykor4stanie fimlrcjonujqcych na dan),rn terenie Srodk6w spolecaego przekazu.

stopnia alarmowego CRP.

6. Uruchomienie PrzedsilwzQcia oraz modul6w zadaniowych dla poszczeg6lnych stopni alarmowych i stopni alarmowych CRp nasqpi na podstawie polecenia Burmisfza Miasta
Kola.

7. W chwili otrzymania Polecenia o wpro*adzeniu poszczeg6lDych stopni alarmowych zobowiqzuje sie pracownik6w Urz?du Miejskiego w Kole do rcalizowania odpowiednich
przedsilwzi9c zawartych w poszczeg6lnych moduhch zadardowych.

przekazuj€ raport o stanie r€alizacji zadai wynikaj4cych z wFowadzonego stopnia, w czasie nie rlluzszym niz 12 go&in od otr4ymaDia informacji-

9. Zobowiqzuje sie Selretarza Miasta do:

a)WyznaszE aftEcz},tka. pmso\a€go oraz ola€slede miejscajego placy w s,,tuacji po$stania zagrozeni4

b) lvyaacze nie praconnika do kontaktu z roalzinami os6b poszkodowatych;

c) ZapoaEnia pracownik6w urzldu z przedsigwzieciami i procedurami zsrz4dunia k),4/sowego odpowiednimi do poszczeg6lnych stopni alarmov,ych i stopmi alamowych CRp.
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IL Rodzaie stopni al.rmowych

alamowych:

a. Pierwszy stopief alannowy ( stopiefl ALFA ):
b. Drugi slopiei alarmo$y ( sropiei BRAVO );
c. Trzeci stopief alarmowy ( sropiai CHARLIE);

d. Czwarty sropiei alarmowy ( stopiefl DELTA).

wchodzecych w sk{ad inf:astruktury kr}tycalej albo n przypadku \rystqpienia takiego zdaEenia, moala wrfowadzidjeden z caercch stopni alanno\rych cRp.
a. Pierwszy sropiefi alannowy CRp ( sropi€fi ALFA_CRP )j
b. Drugi stopief alarmowy CRp ( stopie{ BRAVO-CR? );
c. Trzeci stopief.larmo*y CRp ( stopief CHARLIE-CRP);

d. Czwaty sropiefi alarmowy CRp ( stopi€tr DELTA- CRp).

3. wyary albo niazy stopiai ararmow, i stopief aramowy cRp moze by6 wprowadzony z pominiQciem stop posrednich.

4. Stopnie wynienione w ust. I i 2 mog? byd qrowadzane rozdzielnie lub hcznie.

5. W przfpadku n?rowadzeniar6inych stopni alarmowych i r6inych stopni alarmoq,ch CRp, nalezf wykonaa zadani. pflewidziane dla stop a wyeszego.

zdarzenia o clEralderze terrorystycznlm, kt6rcgo rodzaj i zzkes jest trudDy do Fzewidzenia.
7 r'rugi stopien ahmoxy BRAvo (stopierl BRAvo) Iub stopief alamoray cRP Gtopief BRAvGcRp) moaa r?rowadzid w ptzi?adku zaistnienia zwitkszonego i

przewidywalnego zagrozenia wystePi€ni€m zdarzenia o chamkerze teror,stycznF! jednak koDkemy cel ataku nie zostal zideDtyfikowany

8. Trz€ci stopiei aklmo\,v (stopiefl CHARLIE) rub sropief ararmowv cRp (stopiefl CHARLIE-CRP) moaa wprowadzic w przr?adku:
a. wyst4pie s zdarze s potwierdzaj4cego pr.wdopodobny cel ataku o charakerze terorystycaym, godz?cego w:

- bezpieczefstwo Iub porz4dek publicay albo

- bezpi€czefstwo Rzecz)?ospolirej potskiej, albo

- bez?iecze{stwo innego pofstwa lub organizacji migdzynarodox€j oraz stwarzajqcego potencjalne zagroanie dla Rncz}?ospolitej polskiej lub
b uzraskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakt€rze terrorystycalm na terytorium Rzecz,?ospolitej polskiej, lub
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9.

c uzfskania wiar/godnych i potwierdzonych informacji o planowan),rn zdarzeniu o charaldeze tenorystycznyn, kr6rego skutki mogq dotyczyc obywateli polskich
przebywaj4cych za granic4lub insD'tucji polskich albo polskiej infrastrukury mieszcz4cych sig poza granicami Rzeczpospolitej potskie

czwarry sropief alannouy (sropiefi DELTA) rub sopief, alarmowv cRp (stopiefl DELTA-CRP) mozna ir?rowadzil w prz)?adku:
a. wystqpienia zdarz da o chamke.ze tefiorystycztym powoduj4cego za$oZenie:

b€zpiecze6stwa lub por24dku publicaego albo

- bezpieczedstwa Rzeczypospolitej polskiej, albo

- b€zpieczefstwa innego paristwa lub organizacji migdz)'narodowej orzz stwarzaj 4.elo :4l!6lo.zJnie dlatnczypospolirej polskiej, lub
b gdy uzyskane informacje wskazuja na z€awansowanq fsz? przygotowafi do zdarzenia o charakterze Errorystycznym na ter,,torium Rzeczyposporitej polskiej, lubc gdy uzyskane informacie wskEzuja na zaawansowan4 frzl przygolowai do zdarzenia o charakerze terorystycznym, kr6re ma byd *yrierzone w obywateli polskich

przebrvajqcych za granicq lub w instltucje polskie albo polsk4 infrastrulture mieszcz?ce sie poza granicami RzeczypospolitE potskiej, a zebrane informacje wskazuje
jednocze Snie na ni€uchronnosd Ekiego zdarzenia.

Numer dokumentu Rodzaj dokumentu MODUI. ZADANIOWY Miejsce opraco\ryania Urz4d Miejski w Kole

I Tre56 dokumentu Przedsigwzigcia realizowane w
ramach I Stopnia alarmowego

ALFA oraz ALFA CRP

Dokument opracowal W y dzi al Organ izacyj no -
Administracyjny

I. CEL ZADAMA: zapeimienie be4liecuf stwa:

- paco\rdkom Urz?du Miejskiego w Kole

- pracoirnikomjednosrek organizacyjrych cminy Miejskiej KoIo ol?z sp6lek miejskich

- osobom Przebywaj4clm na tereni€ Urzidu Miejskiego w Kol€, na tereDie jednostek organiza.yjnych oraz sp6tek miejskich

tenorystyczrych

WARUNKI OPERACYJNE REALIZACJ ZADANIA:
1. Niepok6j w&od pracouik6w i preqia czasr! absencja pr.cowdk6w, niepewnosd i strach pmcownik6lv
2. Ni€wlEici[y przel4,l'v informacji $ystQpienie chaosu infonna.yjnego i element6w paniki mozliwy chaos organizacyjny.
3 Brak z€sarania w energig elekryczns utsudnienia w lqcaosci (np. zabroko\e"nie rinii tllefonicanych, intemeur).
4. Zwlgkzona hcda Hient6rv 

:?du 

w zwiezku z okresem wakacyjn)ryr

. 
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III. GL6WNE PRZEDSI4WZI4CIA DO WYKONANIA W RAMACH ZADANIA

I Prowadzii wzmolon4 kontrolg ob
charal<terzeterrorystycmym;

Sekretarz Miasta, naczelnicy wydzial6w U@
prezesi sp6lek

2. u[orflruwau oqpowleonle sflzDy w przypadlo zauwaLenia;. niezranych pojazd6w, porzuconych
paczek i bagazy lub jakictrkolwiek innych ozrak nietypowej dzialalnosci;

Sekretarz Miasta, GCZK, pracownicy UM, ki@
sp6lek

J. rulrrurrttuwau pooleg{y personel o Konlecznosct zachowanla zwigkszonej czujnoSci w stosunku do
os6b zacho'vmj4cych sig w spos6b wzbtdzaj1cy podejrzenia;

Sekretarz Miasta, naczelnicy wydzial6w UI\4@
prezesi sp61ek

4. t'dPvwtttv uusteplrosc w [ryole alarmowym czlonkow personelu niezbgdnych do wzmocnienia
ochrony obiekt6rv;

Sekretarz Miasta, kierownicy jednostek, prezesi spotek

5. Przeprowadzid kontrolg pojazd6w wje SeKretarz Mlasta, wyznaczeni pracownicy UM, kierownicy jednostek,
prezesi sp6lek

6. Sprawdza6 na zewnqtrz i od wewn4trz, b
zachowari os6b oraz w poszukiwaniu podejrzanych przedmiot6w;

SeKretarz Mtasta, naczelnicy wydzial6w UM, kierownicy jednostek,
prezesi sp6lek

7. Sprawdzi6 dzialanie Srodk6w l4czroSci wykorzysryil (iuzt(, rnlormatyk
8. Dokonai w ramach realizacji zadan administator6w ob

alarmowych, przepustowoSci dr6g ewakuacji oraz funkcjonowania system6w reiestracii obrazu:

sekretarz Mtasta, naczelnicy wydzialow UM, kierownicy jednostek,
prezesi sp6lek

9. uuhurrdu PLLvBtq(lu wszystKlcn proceour, rozKazow orM zadan zwiqzanych z wprowadzeniem
W Zszy ch stopni alarmouych;

Sekretarz Miasta, GCZK

10. rpr4wuzrL, uzralaurs rrsLaracJl alarmowycn orzv przepustowosc dr6g ewakuacyjnych Sekretarz Miasta, kierownicy jednostek, preresi sp6t"k

Wprowadzii wzmoZone monitorowanie stanu b.rpi"
organ6w administracji publicznej lub system6w teleinformatycnrychwchodz4cych w-skiai
infrastruktury krltycznej, zwanych dalej "systemami", w szczeg6inoSci wykoizystuj qc zalecenia
Szefa Agencji Bezpieczerisfwa Wewngtrznego lub kom6rek odpowiedziainych zatytt". reagowania
zgodnie z wlaSciwoSciq, oraz:

a) monitorowai i weryfikowac, cry nie doszlo do naruszenia bezpieczeristwa komunikacji
elektronicznej,

Informatyk, Sekretarz Miasta, rurr"lri"@
jednostek, prezesi sp6lek
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c) dokonywad. w razie potrzeby. zrnian w dostepie do svstem6w:
2. Poinformowai personel instl,tucji o koniecmoSci zachowania zwigkszonej czujnoSci w stosunku do

stan6w odbiegaj4cych od normy, w szczegdlnoSci personel odpowiedzialny zabezpieczefstwo
system6w;

Informatyk, Sekretarz Miasta, naczelnicy wydzial6w UM, kierownicy
jednostek, prezesi sp6lek

Sprawdzi6 kanaly l4cznoSci z innymi, wlaSciwymi dla rodzaju stopnia alarmowego CRP,
podmiotami bior4cymi udzial w reagowaniu lcyrysowym, dokona6 weryfikacji ustanowionych
punkt6w kontaktowych z zespolami reagowania na incydenty bezpieczeristwa teleinformatyczlego
wla5ciwymi dla rodzaju dzialania organizacji oraz minisfiem wlaSciwym do spraw informatyzacii;

Informatyk, GCZK

4. Dokona6 przegl4du stosownych procedur orazzadafinxri4zanychzawprowadznniem stopni
alarmowych CRP, w szczeg6lnoSci dokonad weryfikacji posiadanej kopii zapasowej system6w w
stosunku do system6w teleinformatycznych wchodz4cychw sklad infrastruktury lrrficzirej oraz
system6w kluczowych dla funkcjonowania organizacji, orazweryfikacji czasu wymaganego na
przywr6cenie poprawnoSci firnkcionowania svstemu:

Informatyk

5. Sprawdzi6 aktualny stan bezpieczeristwa system6w i ocenii wplyw zagroisniana bezpieczefstwo
teleinfonna8czne na podstawie bie2acych informacii i propxroz wydarzeri;

Informatyk

6. Informowai nabiei4co o efektach przeprowadzanych dzralafi zespoty reagowania na incydenty
bezpieczefstwa teleinforrnatyczlego wlaSciwe dla rodzaju dzialania organizacji oraz wsp6ldzialaj4ce
centazarz4dzatia loyzysowego, atak;rc ministra wla5ciwego do spraw informaffzacii;

Informatyk, GCZK

IV. ZADANIA

Zarz4dzetie wprowadzajEce stopieri alarmowy zostanie przeslane do Urzgdu Miejskiego w Kole z RCB lub Wielkopolskiego Urzgdu

Wojew6dzkiego w Poznaniu. Osoba, kt6ra otrzyma dokument, o kt6rym mowa wyzej, przedstawia go niezwlocznie Burmistrzowi.

Szybkie przekarywanie informacji zwiqzanych z wprowadzaniem pierwszego stopnia alarmowego i wezwania niezbgdnych os6b wykonuje

dyZurny GCZK (stuzba stalego dyZuru jezeli zostala uruchomiona) lub w zwyczajowy spos6b powiadamiania.

W sytuacji gdy informacjg o wej5ciu w 4,cie zarz4dzenia wprowadzaj4cego stopieri alarmowy otrzlmadyZurny GCZKpo godzinach

pr acy, pr zekazuje j 4 niezwlocmie Burmiskzow i.

Burmistrz Miasta Kola wprowadza stopieri alarmovly na terenie Urzgdu Miejskiego w Kole poleceniem, kt6re niezwloczrrieprzekantje

Sekretarzowi Miasta oraz GCZK

BudynkiUrzgduMiejskiegowKoleprzryul.StaryRynekl,ul.Mickiewiczal2,ul.D4bskiej40, s4chronionepogodzinachpracyprzezsystem

alarmorvy oraz fvmg ochroniarsk4,,Temida".

Po uruchomieniu alarmu na miejsce wzywani s4 pracownicy firmy ochroniarskiej.

- GCZK

- Sekretarz Miasta

- Naczelnicy Wydzial6w UM

- Kierownicy jednostek

organizacyjnych

- Prezesi sp6lek

6lStrcna
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Wzmocnienie systemu zewngtrznej ochronl

kt6rych nalele( bgdzie prowadzenie obserwacji od, zewn4trzobiekt6w oraz kontrolg ruchu pojazd6w.

ochrona arz4dzefi i instalacji wewn4ffz obiektu realizowanabgdzie przezwyznaczofiych pracownik6w UM w stosunku do wlasnego mienia oraz
Sekretarza Miasta w stosunku do mienia wsp6lnego

Burmistrz Miasta foh
sluzby stalego dyZuru burmistrza (gdy zostanie uruchomiona).

Decyzig w sprawach zatz4dzaniakryzysowego Burmistrz podejmuje osobiScie lub przy pomocy GZZK.
Wyznaczeni Naczelnicy, Dyreldorzy / Kierownicy pozostaj4 w calodobowej gotowoSci do udzialu w odprawach zgodnie z ,,grafikiem dy2ur6w
kierownictwa" - wz6r zal4cznlk nr 1

1' Wypracowane decyzje ptzekaanje sig wykonawcom niezwloc znie w formie pisemnej z podpisem Burmistrza lub upowaznionej osoby.
2' w sltuacji szczeg6lnego zagro2enia dla Urzgdu Miejskiego przewiduje sig, ze w odprawach kierownictwa UM mog4 wzi4( udzial na

wniosek Burmistrza Miasta Kola, przedstawiciele ABW, Policji, Paflstwowej StraZy pozarnej

3' Urz4dpracuje w trybie wlasciwym dla okresu pokoju przy wdrolonych Srodkach ostroznoSci opisanych w niniejszym module.
4' Sekretarz Miasta organizuje i koordynuje proces realizacji zadartpierwszego stopnia alarmowego w tJrzgdzie

5' Burmistrz Miasta Kola o wprowadzonych ograniczeniach w funkcjonowaniu Urzgdu informuje wojewodg Wielkopolskiego;

- GCZK

- Sekretarz Miasta

- Naczelnicy Wydzial6w UM

- Kierownicy jednostek

organizacyjnych

- Prezesi sp6lek

Dokumentowaniedzialafi przebieganastgpuj4co:

l. zprzebiegu odpraw kierownictwa powstaje protok6l sporz4dzany przezGCZK.

2' Przekazywane przez GCZK lub stuzbg stalego dyZuru burmistrza zadaniai meldunki zwrotne (gdy zostanie uruchomiony) zapisywane s4 w
,,Dzienniku D zialanid, .

3' Zadaniaprzekazane pracownikom kancelarii og6lnej i ich spostrzezenia odnotowane sQ w ,,zeszyciedyzuru na czas wprowadzenia I, II, lII,
IV stopnia alarmowego,, (wz6r zal. ru 2).

4. Korespondencjazwiqzanaz wprowadzonymi stopniami alarmowymi jest gromadzonaw GCZK.
w razie wystEpienia incydentu spowodowanego dzialaniem terrorystycznym lub aktem sabotazu gdzie poszkodowani bgd4 ludzie, konieczne jest
zorganizowanie wsp6ldzialania z jednostkami sluzb ratowniczych. policj4 i prokuraturQ. wsp6idzialanie w miejscu powstania incydentu organizuje

TlStri:n*
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Sekretarz lub inna ruqYznaczona osoba. Istot4 wsp6ldzialania jest wsp6lne, skoordynowane &ialanie wykonawc6w w realizacji ustalonego celu.

Wsp6ldzialanie obejmuj e:

l. Organizacjg wsp6ldzialania zPolicjq;

2. Wsp6ldzialanie z jednostkami systemu Panstwowe Ratownictwo Medyczne;

3. Wsp6ldzialanie z jednostkami Panstwowej Strazy Pozarnej;

4. Wsp6tdzialanie z Prokuratur4.

W sytuacjach powstania incydentu, o kt6rym mowa wyzej, konieczne jest zorganizowanie systemu powiadamiania rodzin os6b poszkodowanych

oraz skuteczna obsiuga medialna. Wymaga to spelnienia kilku warunk6w:

l. Wyznaczenie osoby do kontaktu z mediami;

2. Zapewnieniajej odpowiedniego przeszkolenia;

3. Zapewnienia w czasie kryzysu wlaSciwego doptywu informacji.

Za kontakt z mediami odpowiada Sekretarz Miasta, kt6ry bgdzie realizowal nastgpuj4ce przedsigwzigcia:

l. Zorganizowanie punku prasowego;

2. Wsp6lpraca zGCZK,PCZK, wzgdem wojew6dzkim orazrzecznkami prasowyrni stuzb ratowniczych, policji i prokuranrry.

W syuacji powstania incydentu gdzie w wyniku ataku terrorystycznego lub aktu sabotazu poszkodowani bgd4 ludzie wazre jest zorganizowanie

pomocy dla rodzin os6b poszkodowanych. Osoby dowodzqce akcjq ratownicz4 powinny panowa6 nad przeplywem informacji. W pierwszej

kolejnoSci informuje sig rodziny poszkodowanych, p6ariej media. Rodziny powinny dostawai stale rzetelne,bieaqce, prawdziwe, sprawdzone i
potwierdzone informacje, zeby nie dowiadywaly sig o losie bliskich pok4tnie czy zplotek. Wsparcie dla krewnych i bliskich dotyczy w

szczeg6lnoSci nastgpuj 4cych przedsigwzigi:

l. Prrygotowania niezbgdnych pomieszczef do ich prryjgcia na terenie Urzgdu;

2. Wsparcia psychologicmego, realizowatego przezpsycholog6w ujgtych w Planie Zarz4dzaniaKryzysowego Miasta Kola;

3. Zapewnienie wykwalifikowanego personelu do obsfugi tych os6b orazwznaazenia kierownika odpowiedzialnego za funkcjonowanie

calo5ci miejsca obstugi poszkodowanych, zapewnienie regulamego dostgpu do informacji o poszkodowanych, udzielanych przez osoby

w7J].aczo1re;

4. wyznaczenie iprzydzielenie indywidualnej opieki dla rodzin poszkodowanych

- Sekretarz Miasta

- GCZK

8lStrona
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V. POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SI4 DZIALAI{

ewakuacyjDych przy zagrozonych obiektach budowlanych, pro*Bdzenia pmc wymagaj4cych uzycia specjatistyca€go sprzptu technicanego.
vr. BUDZET ZaDANIA

Z:r6dem finansowrnia dziatali, niezkdnych zakup6w sprzetu omz doda*owego wt4Dsa:zenia sa:

l.Srodkiwlasne;

2. Dodarkowe irodki finansowe po2yskane w trybie ustaty o finansach publicaych.

9lStri:na



Numer dokumentu Rodzaj dokumentu MODUI. ZADANIOV/Y Miejsce opracowania Urz4d Miejski w Kole

2 TreSd dokumentu Przedsigwzigcia realizowane w
ramach II Stopnia alarmowego
BRAVO oraz BRAVO CRp

Dokument opracowal Wydzial Organ izacyjno -
Administracyjny

I. CEL ZADANIA: zapewnienie bezpieczefistwai

- pmcownikom Urzgdu Miejskiego w Kole

- pmcownikomjednostek organizacyjnych cminy Miejskiej Kolo omz sp6lek miejskich

- osobom przebywajac)T n natrenie urzpdu Miejskiego w Kole, natereniejednostek organizacyjnych oraz sp6iek miejskich_ ochrona infl'astruktury Gminv Mejskiej Kolo Parzez wzmocnienie syst€mu ochrcny obielc6w, urzedzefi i instalacji dla przeciwdziatania i minimalizacji skutk6w
atak6w terroostycznych

II. WARIJNKI OPERACYJNE REALIZACT ZADANIA:

I . Niepok6j win d praco$,nik6w i presja czasu absencja p?cownik6w, nieperenosc i strach p.aco\r,nik6w

2' NiewlaJciwy przepryw infonnacji, wyst{ri€Die chaosu infonnacyjnego i elernenl6w paniki, mozliwy chaos organizacyjny.
3 Blak zasalada w energie elektyczn+ utsudnieDia w lqcznosci (np. zablokowanie linii telefonic2aych Intemetu).
4. Zwipkszona liczba kliem6w urzedu w zwi4zku z okrcs€m walocyjnlm.

5. Utrudnierda w dostgpie do os6b funkcyjnych (nieobecnos6 lub brak mozliv/ojci skonraktowania sio.



III. GLoWNE PRZEDSIEWZT\qLADO WYKONANIA W RAMACH ZADANTA

Wprowadzi6dodatkowekonkolepojazd6w,llldzioraztuay*ow@ Sekretarz Miasta, naczelnicy wy dzial6w, kierownicy iednosteffiffil
Rozszerzy6akcj9informacyjno.instrukta2ow4dlaspoleczeristwa@
zagro2enia, jego skutk6w i sposobu postgpowania

Pracownicy UM przekazui4 informacje do nurmisu-a sekretarza tvtiasta

Ostrzec personel o moZliwych formach ataku; Sekretarz Miasta, naczelnicy wydzial6w, kie.ownicy jednostek, p.eresi

Zapewnil dostgpnoSd w trybie alarmowym czlonk6w pe Sekretarz Miasta, , kierownicy jednostek, prezesi spotel,

Sprawdzi6 i wzmocnii ochrong wuimychobiekt6w publicmych S ekretarz M i asta, naczelnicy w y dzialow, tie.own i cy ; eano stet, prreresi

Wprowadzi6 kontrolg wszystkich przesylek pocztowych i k ri@ Sekretarz Miasta, pracownicy POM

Zamknq( izaberyiecryt, nie uZywane regularnie budynki i pomieszczenia Sekretarz Miasta,, kierownicy j ednostek, prezesi spotet<
Dokonad przeglqdu zapas6w materialouych i sprzgtu Sekretarz Miast4 Naczelnik Wydziatu OA

Zapewnit,gotowo56doniezwlocztegopodejmowaniadzialat@
kluczowych dla funkcionowania orsanizacii :

Informatyk, Sekretarz Miasta, , kierownicy jeanostet, preEffiZEf
Wprowadzid dylwy w trybie alarmowym os6b uprawnionych d
bezpieczeristwa system6w teleinformatycznych;

Sekretarz Miastq kierownicy jednostelg prezesi spotet<

Wprowadzi6 wzmoZone monitorowanie stanu bezpieczeristwa
tYlll.w szczeg6lno6ci wykorzystuj4cych zalecenia Szefa Agencji Bezpieczeristwa Wewngtrzrego lub
kom6rek odpowiedzialnych za system reagowania zgodnie z wlasciwosc iq oraz:

a) Monitorowai i weryfikowai, czy nie doszlo do naruszeniaberyieczefrstwa komunikacii

lllStr*ra

Przedsigwzigcia stopnia alarmowego BRAVO
po wprowadzeniu drugiego stopnia nale:f wykonac wszystkie zadania wyrnienione dla pierwszego, a

dodatkowo:

Przedsign,zigcia stopnia a la rmowego BRAVO-C Rp
po wprowadzeniu drugiego stopnia nalczr. r,u'1.korrai wszl,stkie z-adariawy.urienione dla pir:ruszego. a

dodatkou,'o:



IV. ZADANIA

Zarz4dzenie wprowadzaj4ce stopief alarmowy zostanie przeslane do Urzgdu Miejskiego w Kole z RCB lub Wielkopots[iego Urrga"
Wojew6dzkiego w Poznaniu. Osoba, kt6ra otrzyma dokument, o kt6ry,rn mowa wyzej, przedstawia go niezwlocznie Burmistrzowi.

Szybkie przekazywanie informacji zstiqzanychz wprowadzaniem pierwszego stopnia alarmowego i wezwania niezbgdnych os6b

wykonuje dy2urny GCZK (sluzba stalego dyzuru jeZeli zostala uruchomiona) lub w nvyczajowy spos6b powiadamiania.

W sytuacji gdy informacjg o wejSciu w \cie zarz1dzeniawprowadzaj4cego stopieri alarmowy otrrymadyhxny GCZKpo godzinach

pracy, przekaztje j4 niezwlocmie Burmistrzowi.

Burmistrz Miasta Kola wprowadza stopiefl alarmowy na terenie Urzgdu Miejskiego w Kole poleceniem, kt6re niezwlo cnie przekazuje

Sekretarzowi Miasta oraz GCZK

Budynki Urzgdu Miejskiego w Kole pr4r ul. Stary Rynek l, ul. Mickiewicza 12, ul. D4bskiej 40, sEchronione po godzinach pracy przezsystem

alarmowy oraz firmq ochroniarsk4,,Temida".

Po uruchomieniu alarmu na miejsce wzywani s4 pracownicy firmy ochroniarskiej.

Wzrnocnienie systemu zewngtrzrej ochrony obiektu w godzinach urzgdowania realizowane bgdzie przezwrypowanych pracownik6w, do zadafr

kt6rych nalehet bgdzie prowadzenie obserwacji od zewnqtrz obiekt6w oraz kontrolg ruchu pojazd6w.

Ochrona wz4dznfi i instalacji wewn4trz obiektu realizowana bgdzie przezwymaczonych pracownik6w UM w stosunku do wlasnego mienia oraz

Sekretarza Miasta w stosunku do mienia wsp6lnego

- GCZK

- Sekretarz Miasta

- Naczelnicy Wydzial6w UM

- Kierownicy jednostek

organizacyjnych

- Prezesi sp6lek

BurmistrzMiastaKolakierujerealizacj4zadafizeswojegostanowiskapracyprZyul.Staryny"

lub sluzby stalego dyZuru burmistrza (gdy zostanie uruchomiona).

Decyzjg w sprawach zarz4dzaniakryzrysowego Burmistrz podejmuje osobi5cie lub przy pomocy GZZK.

Wyznaczeti Naczelnicy, Dyrektorzy / Kierownicy pozostaj4 w calodobowej gotowoSci do udzialu w odprawach zgodnie z,,grafikiem dy2ur6w

kierownictwa" -wz6r zalqcnk w I
1. Wypracowane decyzje przekazt$e sig wykonawcom niezwlocznie w formie pisemnej z podpisem Burmistrza lub upowaznionej osoby.

2. W sytuacji szczeg6lnego zagroheniadla Urzgdu Miejskiego przewiduje sig, ze w odprawach kierownictwa UM mog4 wzi4t,udzialna

- GCZK

- Sekretarz Miasta

- Naczelnicy Wydziat6w UM

- Kierownicy jednostek
organizacyjnych
- Prezesi sp6lek

12JStrona
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1.WypracowanedecyzjeprzekazujesigwykonawcomniezwloczniewformiepisemnejzpodpisemB@
2. W sytuacji szczeg6lnego zagroZenia dla Urzgdu Miejskiego przewiduje sig, ze w odprawach kierownictwa UM mog4 wziqc udzialna

wniosek Burmistrza Miasta Kola, przedstawiciele ABW, Policji, Pafstwowej Strazy Pozarnej

3. Urzqd pracuje w trybie wlaSciwym dla okresu pokoju przy wdroZonych Srodkach ostroznoSci opisanych w niniejszym module.

4. Sekretarz Miasta organizuje i koordynuje proces realizacji zadari pierwszego stopnia alarmowego w lJrzgdzie

5. Burmistrz Miasta Kola o wprowadzonych ograniczeniach w funkcjonowaniu Urzgdu informuje Wojewodg Wielkopolskiego;

Dokumentowaniedzialafi przebieganastgpuj4co:

l. Z przebiegl odpraw kierownictwa powstaje protok6l sporzqdzany przez GCZK.

2. Przekazywane przez GCZK lub stuZbg stalego dyzuru burmistrza zadania i meldunki zwrotne (gdy zostanie uruchomiony) zapisywane

s4 w,,Dzienniku Dzialania".

3. Zadaniaprzekazane pracownikom kancelarii og6lnej i ich spostrzeZenia odnotowane sq w ,,Zesrycie dyzuru naczas wprowadzenia I, II,
III, IV stopnia alarmowego" (wz6r zal. w 2).

4. Korespondencjazwiqzanazwprowadzonymi stopniami alarmowymi jest gromadzonaw GCZK.

W razie wyst4pienia incydentu spowodowanego dzialaniem terrorystycznym lub aktem sabotaht gdzie poszkodowani bgd4 ludzie, konieczne

jest zorgatizowanie wsp6ldzialania z jednostkami stuZb ratowniczych, policj4 i prokuratur4. Wsp6ldzialanie w miejscu powstania incydentu

organizuje Sekretarz lub inna wyznaczona osoba. Istot4 wsp6ldzialania jest wsp6lne, skoordynowane dzialanie wykonawc6w w realizacji

ustalonego celu.

Wsp6tdzialanie obejmuje:

l. OrganizacjE wsp6ldzialania zPolicj4;

2. Wsp6ldzialanie z jednostkami systemu Pafstwowe Ratownictwo Medyczne;

3. Wsp6ldzialanie z jednostkami Paristwowej Strazy Polamej;

4. Wsp6ldzialanie z Prokuratur4.

W sytuacjach powstania incydentu, o kt6rym mowa wyZej, koniecme jest zorgarizowanie systemu powiadamiania rodzin os6b poszkodowanych

oriv skuteczna obsluga medialna. Wymaga to spetnienia kilku warunk6w:

4. Wyznaczenie osoby do kontaktu z mediami;

- Sekretarz Miasta

. GCZK

13 lStrt'!ila
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Zakontakt z mediami odpowiada Sekretarz Miasta, tct6ry bgdzie realizowal nastgpuj4ce przedsigwzigCia,

l. Zorganizowanie punku prasowego;

2. Wsp6tpraca zGCZK,PCZK, urzgdem wojew6dzkim orazrzecznikami prasowymi sluzb ratowniczych, policji i prokuratury.

WsytuacjipowstaniaincydentugdziewwynikuatakuterroryStycmegolubaktusabota2uposzkodowaniopaq1@
pomocy dla rodzin os6b poszkodowanych. Osoby dowo&4ce akcjq ratownicz4 powinny panowai nad przeplywem informacji. W pierwszej

kolejno5ci informuje sig rodziny poszkodowanych, p6zniej media. Rodziny powinny dostawa6 stale rzetelne,bie14ce,prawdziwe, sprawdzone i
potwierdzone informacje, zeby nie dowiadyrvaly sig o losie bliskich pok4tnie cry zplotek. Wsparcie dla krewnych i bliskich dotycry w

szczeg6lnoici nastgpuj 4cych przedsigwzigi:

l. Przrygotowania niezbgdnych pomieszczeri do ich przyjgcia na terenie Urzgdu;

2. Wsparcia psychologicznego, realizowarrcgo przez psycholog6w ujgtych w Planie Zarz4dzaniaKryzysowego Miasta KoIa;

3. Zapewnienie wykwalifikowanego personelu do obsfugi tych os6b orazryZnaczenia kierownika odpowiedzialnego za funkcjonowanie

caloSci miejsca obslugi poszkodowanych, zapewnienie regularnego dostgpu do informacji o poszkodowanych, udzielanych przez osoby

wzn.aczofle;

4. wyanaczenie i przydzielenie indywidualnej opieki dla rodzin poszkodowanych

- Sekretarz Miasta

- GCZK

v. PoTRZEBY w PRZYPADKU PRZEDI,UZAJACYCH slq DZIALAII
Bumrisfz mozr hdoskowad o uzycie pododdzial6w sil zbrojnych w szczeg6lnej sytuacji w).magajqcej *ykoaania zadafi specjalnyctL m.iD" posarkiwawczo ratowtriczych,

ratowdczych i ewakuacyjnych przy zagrozonlth obiektach budowlanych, Fowadzenia prac *)magajqcych uzrycia specjalistycaego sprzgtu &cbaichego.
vr. BUDZETZaDANTa

Zr6dlem fina$ow?Dia dziahn, niezbfdnych zakup6w sprzgtu oraz dodatkowego wl,?osazenia sq:

t. Srcdki wlasne;

2. Dodatkowe irodki finausow€ pozyskane w trybie ustawy o IinaNach publicaych-

14lStrona
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Numer dokumentu MODUI. ZADANIOWY Miejsce opracowania Urz4d Miejski w Kole

Tre56 dokumentu Przedsigwzigcia realizowane w
ramach III Stopnia alarmowego
CHARLIE oraz CHARLIE-CRP

Dokument opracowal Wydzial Organizacyjno -
Administracyjny

I. CEL ZADANIA: zapewnienie bezpieczefistra:

- pmcotnikom Urzgdu MiejsK€go w Kole

- pmcohrikomjednostek oBanizacyjnych cminy Miejskiej Kolo oraz sp6lek miejskich

- osoboln przebywajacym na terenie Ur4du Miejskiego w Kolq na tEreniejednostek organizacyjnych omz sp6lek miejskich
_ ochrona insastflttuy Gminv Miejskiej Kolo poPrzez wznocnienie syst€mu ochrcny obiekt6w, urz4dzefl i instalacji dla przeciwdziatania i minimalizacji skutk6w

arakdw tenorystycaych

II. WARUNKI OPERACYJNE REALIZACJI ZADANIA:

I . Niepok6j wfu6d praco\&nik6w i presja czasu, absencja pracoqnik6w, niepewno6d i strach pracounik6w

2' Nier"lalciwy przepb? infomEcj! rystq)ienie chaosu informacyjnego i elemert6w paniki, moirliwy chaos organizacyjny.
3. Brak zasalania w energig elektyczr+ utrudnienia w l{cznosci (rp. zablokowEnie linii telefonicanycl\ internetu).

4. ZwiQkszo1alic*i^klient6w urzgdu w zwiqzku z okesem wakacyjnlan.

5. Utrufuienia w dostgpie do os6b fuDkcyjnych (nieobecnoia lub bmk moAiwolci skontaktowania si9).

15 lSIrLltla



III. GLoWNE PRZEDSI4WZTECIADO WYKONANIA W RAMACH ZADANIA

wzrnocnii ochrong organizowanych imprez masowych wedlug decyzji organu \rrSrdajqcego
zezwolenie naprzeprowadzenieimprezy masowej lubodwotai organizacjgimprez, jeaeliniema
mo2liwoSci wzmocnienia ochrony lub jej wzmocnienie nie gwarantuje zapobieaeniaewentualnemu
atakowi;

Wzmocnii ochrong organizowanychzgromadzeri publicznych lub zaleciC organizatororn odwotanie
planowanych zgromadzefi publicznych

Sekretarz Miasta, Wydzial

Dokonaiprzeg|qdtldostgpnejinfrastruktury,zasob6wiSrodk6wmedy@
wykorrystania w przypadku ataku terrorystycznego lub sabotaZowego

Sekretarz Miasta, Naczelnicy wydzial6w, kierownicy jednostek, prezesi

ZweryfikowaidaneoobiektachwTnczoflychnazastgpczemiejscaczry
ewakuacji ludnoSci;

Wprowadzii dyzttry dla os6b funkcyjnych odpowiedzialnych za *pro*aarenie pro""aur Oriatania ,a
wlpadek atak6w terrorystycznych lub sabotaZowych;

Ograniczyt moZliwoSd parkowania pojazd6w przy obiektach chronionych; Sekretarz Miasta, kierownicy jednostek, prezesi sp6lek
Wprowadzi6 dodatkowy calodobowy nadz6r miejsc, kt6re tego wymagaj4, do tej pory nieobjgtych Sekretarz Miasta, Naczelnicy wydzial6w,kierownicy jeanoitet<, prezesi

Dokona6przegl4duzasob6wzapasowychpodwzglgdemmozliwoS@ Informatyk, Sekretarz Miasta, kierownicy jednostek, prezesi spotet

Przygotowac sig do uruchomienia plan6w umoZliwiaj4cy
wyst4pieniu potencjalnego ataku, w tym m.in.:

a) Dokonai przegl4du i ewentualnego audytu plan6w awaryjnych oraz infrastruktury
teleinformatycznej,

ji na serwerach, w celu mozliwoSci ich szybkiego i

Informatyk, Sekretarz Miasta, kierownicy jednostek, prezesi spotet<

161$tri);ia

Przedsigwzigcia stopnia alarmowego CHARLIE
po wprowadzeniu trzeciego stopnia nalezy wykonai wszystkie zadania wymienione dla pierwszego

oraz drugiego, a dodatkowo:

Przedsigwzigeia stopuia alarrnowego CHARLIE-CRp
po wprowadzeniu drugiego stopnia nalezy wykonad wszystkie md*niawymienione dla pierwszego

oraz drugiego, a dodatknwo:



IV. ZADANIA

_Zarzqdzeniewprowadzaj4cestopierialarmowyzostaniep.,"'tu*aou.,9aur,ri.;'ti"go*KolezRCBIubwi"ffi

Wojew6dzkiego w Poznaniu. Osoba, kt6ra otr4,rna dokument, o kt6rlnn mowa wyzej, przedstawia go niezwlocznie Burmistrzowi.

- Szybkie ptzekazywanie informacji nttiqzanych zwprowadzaniem pierwszego stopnia alarmowego i wezwania niezbgdnych os6b

wykonuje dyZurny GCZK (sluzba stalego dyzuru jezeli zostalauruchomiona) lub w mvyczajowy spos6b powiadamiania.

W sytuacji gdy informacjg o wejSciu w irycie zarzqdzenia wprowadzajqcego stopiefi alarmowy otrzymadyZurny GCZKpo godzinach

pracy, przekazuje j4 niezrvloczrie Burmistrzowi.

Burmistrz Miasta Kola wprowadza stopieri alarmowy na terenie Urzgdu Miejskiego w Kole poleceniem, kt6re niezwlo co_tie przekaanje

Sekretarzowi Miasta oraz GCZK

Budynki Urzgdu Miejskiego w Kole przry ul. Stary Rynek l, ul. Mickiewicza l2,ut. D4bskiej 40, s1chronione po godzinach pracy przezsystem

alarmowy oraz firmg ochroniarsk4,,Temida,,.

Po uruchomieniu alarmu na miejsce wzywani s4 pracou.nicy firmy ochroniarskiej.

Wanocnienie systemu zewngtrznej ochrony obiektu w godzinach urzgdowania realizowane bgdzie przezwypowanych pracownik6w , do zadafr
kt6rych nale2e(, bgdzie prowadzenie obserwacji od, zewn4trzobiekt6w oraz kontrolg ruchu pojazd6w.

ochrona wzqdzen i instalacji wewn4trz obiektu realizowana bgdzie przezwymaczonych pracownik6w UM w stosunku do wlasnego mienia oraz
Sekretarza Miasta w stosunku do mienia wsp6lnego

- GCZK

- Sekretarz Miasta

- Naczelnicy Wydziat6w UM

- Kierownicy jednostek

organizacyjnych

- Prezesi sp6lek

BurmistrzMiastaKolakieruje.eali,klzwykorrystaniem'm?
lub sluzby stalego dyzuru burmistrza (gdy zostanie uruchomiona).

Decyzjg w sprawach zarzqdzarriakryrysowego Burmistrz podejmuje osobiScie lub przy pomocy GZZK.
WyznaczeniNaczelnicy, Dyrektorzy / Kierownicy pozostaj4 w calodobowej gotowoSci do udziatu w odprawach zgodnie z,,grafikiem dyzur6w
kierownictwa" -wz6r zalacark w I

1. Wypracowane decyzje przekaz$e sig wykonawcom niezwloczrie w forrnie pisemnej z podpisem Burmistrza lub upowahrionej osoby.

- GCZK

- Sekretarz Miasta

- Naczelnicy Wydzial6w UM

- Kierownicy jednostek
organizacyjnych
- Prezesi sp6lek
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I . Wypracowane decyzje przekazuje sig wykonawcom niezwto cznie w formie pisemnej z podpisem Burmistrza lub uporva2nionej osoby.

2. W sytuacji szczeg6lnego zagrozenia dla Urzgdu Miejskiego przewiduje sig, ze w odprawach kierownictwa UM mog4 wzi4(, udzial na

wniosek Burmistrza Miasta Kola, przedstawiciele ABW, Policji, Paflstwowej Stra2y Pozarnej

3. Urz4d pracuje w trybie wlaSciwym dla okresu pokoju przy wdrozonych Srodkach ostroznoSci opisanych w niniejszym module.

4. Sekretarz Miasta organizuje i koordynuje proces realizacji zadari pierwszego stopnia alarmowego w Urzgdzie

5. Burmistrz Miasta Kola o wprowadzonych ograniczeniach w funkcjonowaniu Urzgdu informuje Wojewodg Wielkopolskiego;

Dokumentow anie dzialaf przebiega nastgpuj4co:

l. Z przebiegu odpraw kierownictwa powstaje protok6l sporzqdzany przez GCZK.

2. Przekazywane przezGCZK lub sluzbg stalego dyzuru burmistrza zadania i meldunki zwrotne (gdy zostanie uruchomiony) zapisywane

s4 w,,Dzienniku Dzialania".

3. Zadaniaprzekazane pracownikom kancelarii og6lnej i ich spostrzeZenia odnotowane sQ w ,,Zeszycie dyZuru rra czas wprowadzenia I, II,

III, IV stopnia alarmowego" (wz6r zal. tr 2).

4. Korespondencjazwi1zana z wprowadzonymi stopniami alarmowymi jest gromadzona w GCZK.

W razie wyst4pienia incydentu spowodowanego dzialaniem terrorystycznym lub aktem sabotatu gdzie poszkodowani bgd4 ludzie, konieczne

jest zorganizowanie wsp6ldzialania z jednostkami sluzb ratowniczych, policj4 i prokuratur4. Wsp6ldzialanie w miejscu powstania incydentu

organizuje Sekretarz lub inna \ yznaczona osoba. Istot4 wsp6ldzialania jest wsp6lne, skoordymowane dzialanie wykonawc6w w realizacji

ustalonego celu.

Wsp6ldzialanie obej muj e :

1. Organizacjg wsp6ldzialania z Policj4;

2. Wsp6ldzialanie z jednostkami systemu Pafstwowe Ratorvnictwo Medyczne;

3. Wsp6ldzialanie z jednostkami Paristwowej Stru\ PoZamej;

4. Wsp6ldzialanie z Prokuratur4.

W synracjach powstania incydentu, o kt6rym mowa wyzej, konieczne jestzorganizowanie systemu powiadamianiarodzin os6b poszkodowanych

oraz skuteczna obsluga medialna. Wymaga to spetnienia kilku warunk6w:

L Wyznaczenie osoby do kontaktu z mediami;

- Sekretarz Miasta

- GCZK
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3. Zapewnienia w czasie kryzysu wlaSciwego doptlv,u informacji.

Zakontakt z mediami odpowiada Sekretarz Miasta, kt6ry bgdzie realizowalnastgpuj4ce przedsigwzigcia:

1. Zorganizowarrie punku prasowego;

2. Wsp6lpraca zGCZK,PCZK, urzgdem wojew6dzkim orazrzecaikami prasowymi stuzb ratowniczych, policji i prokuratury.

WsytuacjipowstaniaincydenfugdziewwynikuatakuterroryStycaIegolubaktusabota2upos,ko"
pomocy dla rodzin os6b poszkodowanych. Osoby dowodz4ce akcj4ratovrnicz4 powinny panowai nad przeptywem informacji. V/ pierwszej

kolejnoSci informuje sig rodziny poszkodowanych, p6zniej media. Rodziny powinny dostawai stale rzetelne,biez4ce,prawdziwe, sprawdzone i
potwierdzone informacje, zeby nie dowiadywaty sig o losie bliskich pok4tnie czy zplotek. Wsparcie dla krewnych i bliskich dotyczy w
szczeg6lnoSci nastgpuj4cych przedsigwzigi:

1. Prrygotowania niezbgdnych pomieszczeri do ich przyjgcia na terenie Urzgdu;

2. Wsparcia psychologicznego, realizowanego przezpsycholog6w ujgtych w Planie ZarzqdzaniaKryzysowego Miasta Kola;

3. Zapewnienie wykwalifikowanego personelu do obslugi tych os6b orazryZtaczenia kierownika odpowiedzialnego za funkcjonowanie

caloSci miejsca obslugi poszkodowanych, zapewnienie regularnego dostgpu do informacji o poszkodowanych, udzielanych przez osoby

wznaczorre:,

4. Wztaczenie i przydzielenie indywidualnej opieki dta rodzinposzkodowanych

- Sekretarz Miasta

- GCZK

v. PoTRZEBY w PRZYI,ADKU PRzf,DLUzAJAcYcH sIE DZIAi"AI(

rt BUDZETzADANta

Zr6dlem finalsolmnia dziahn, niedgdnych zakw5w sprzg&r omz aloalatkowego wyposazeDia sA:

l. Srodki wlasne;

2. Dodalkowe Srodki finatrsowe pozyshne w trybi€ ustaEy o finmsach publicaych.
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Numer dokumentu Rodzaj dokumentu MODUI. ZADANIOWY Miejsce opracowania Urz4d Miejski w Kole

4 Tre56 dokumentu Przedsigwzigcia realizowane w
ramach IV Stopnia alarmowego

DELTA oraz DELTA-CRP

Dokument opracowal Wydzial Organizacyj no -
Administracyjny

I. CELZADANIA: zape\i,nienie be4ieczelistwa:

- pracownikom Ue?dr Miejshego w Kole

praco$nikomjednosrek organi2acyjnych cminy Miejskiej KoIo oraz spdlek miejskich

- osobom przeby aj4cyrn naterenie Urzedu Miejskiego w Ifule, na tereniejednostek organizacyjnych oraz sp6lek miejskich

- ochrona infiastsuktury Gminv Miejskiej Kolo poprzez wzmon enie systemu ochony obielc6w, urz4dzef i instala.ji dla przeciwdziatada i minimalizacji skutk6w
atak6w tenoryst'r,caych

II. WARUNKI OPERACYJNE REALZACJI ZADANIA:
l. NiQok6j wsr6d pracordk6w i pesja czasu, absencja I,Iaco*Dik6w, niepewnoL i srach pracownik6w

2. NiewlEsciwy plzepb'w informacji, *ystqpienie chaosu infomncyjnego i element6w panik! mozlixy chaos organizacyjny.
3. Bmk zasalania w energie eleltycar4, utrudnienia w lAcaosci (np. zablokopatrie linii telefonicaych, Intemetu).
4. Zwiekzona liczba klietu6w uzidu w zwiezku z ok€sem wakacyjnym.

5. Utrudnieaia w dostlpie do os6b funkcyjnych (nieobecnosc lub brak mozliwosci skontaktowania sie).
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III. GLoWNE PRZEDSI4WZL\CLADO WYKONANTA W RAMACH ZADANTA

wprowadzic w uzasadnionych przypadkach, ograniczenia ko.uni@rt Sekretarz Miasta, GCZK
Wprorvadzi6wuzasadnionychprzypadkach,zakazprzeprowadzuniai,,pre@ Sekretarz Miasta, CCZK

Przeprowadzid identyfikacjg ws4zstkich pojazd6w znajduj4cych @
uzasadnionych przypadkach i relokacj g po za obszar obiektu

Sekretarz Miasta, GCZK, kierownicy j ednostek, preEsi spOle[

Kontrolowai ws4ystkie pojazdy wjezdhaj4ce na teren ouietnr i icrr taaunet Wyznaczeni pracownicy, kierownicy jednostek, pre--i sp6lef,
Kontrolowai wnoszone na teren obiektu przedmioty, w tym waiizti, toreut<i, paczti Sekretarz Miasta, GCZK, kierownicy jeanostet, prezesi spOtek
Przeprowadza( czgste kontrole nazewnqtrzbudynku i na parkingach Sekretarz Miasta, GCZK, kierownicy jednostek, prezesi spotet
oganiczy( liczbg podr62y sfuzbowych os6b zatrudnion@ Sekretarz Miasta, kierownicy jednostek, prezesi spOtet<

Przygotowat sig do zapewnienia ci4glosci funkcjonowania organ@
realizacji zadai w dotychczasowym miejscu pracy

Sekretarz Miasta, GCZK

_Zarz4dzeniewprowadzaj4cestopierialarmowy,ostanKo1ezRCB@

Wojew6dzkiego w Poznaniu. Osoba, kt6ra otrrlma dokument, o kt6rym mowa wyzej, przedstawia go niezwlocznie Burmistrzowi.

- Szybkie przekazywanie informacji zwiqzanychzwprowadzaniem pierwszego stopnia alarmowego i wezwania niezbgdnych os6b

wykonuje dyhurty GCZK (sfuzba stalego dyzuru jezeli zostalauruchomiona) lub w zwyczajowy spos6b powiadamiania.

- GCZK

- Sekretarz Miasta

- Naczelnicy Wydzial6w UM

- Kierownicy jednostek
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Lp.
Przedsigwzigcia stopnia alarmowego DELTA

po wprowadzeniu trzeciego stopnia nalezy wykona6 wszystkie zadania wymienione dla pierwszego,
drugiego oraz lrzeciego, a dodatkowo:

Lp.
Przedsiqwzigcia stopnia alarmowego Df, LTA-CRP

po wprowadzeniu drugiego stopnia nalezy wykouai wszystkie zadaaia wymienione dla pierwszego,
drugiego oraz frzeciego, a dodatkowo:

awaryjne lub plany ciQglosci dzialania organizacji w sytuacjach awarii lub utraty Sekretarz Miasta, GCZK, kierownicy jednostek, prezesi

E. Tryb uruchamiania zasob6w Wykonawcy



W sytuacji gdy informacjg o wejSciu w irycie zarz1dzenia wprowadzaj4cego stopieri alarmowy otrzyma dyZurny GCZKpo godzinach

pr acy, pr zekazuje j 4 niezwlo cznie Burmistrzo w i.

Burmistrz Miasta Kola uprowadza stopieri alarmowy na terenie Urzgdu Miejskiego w Kole poleceniem, kt6re niezwlo cmie przekaruje

Sekretarzowi Miasta oraz GCZK

Budynki Urzgdu Miejskiego w Kole prry d. Stary Rynek 1, ul. Mickiewicza 12, ut. D4bskiej 40, s4 chronione po godzinach pracy przez system

alarmowy oraz firmg ochroniarsk4,,Temida".

Po uruchomieniu alarmu na miejsce wzywani s4 pracownicy firmy ochroniarskiej.

Wzrnocnienie systemu zewngtrznej ochrony obiektu w godzinach urzgdowania realizowane bgdzie przezwrypowanych pracownik6w, do zadart

kt6rych naleZet bgdzie prowadzenie obserwacji od zewn1trz obiekt6w oraz kontrolg ruchu pojazd6w.

Ochrona urzqdzeh i instalacji wewn4trz obiektu realizowana bgdzie przezwmaczonych pracownik6w UM w stosunku do wlasnego mienia oraz

Sekretarza Miasta w stosunku do mienia wsp6lnego

Burmiskz Miasta Kota kieruje realizacj4zadaizs swojego stanowiska pracy przy ul. Stary Rynek 1 z wykorzystaniem sfuZby dyzurnej GCZK

lub slu2by stalego dyZuru burmistrza (gdy zostanie uruchomiona).

Decyzjg w sprawach zarz4dzania kryzysowego Burmistrz podejmuje osobiScie lub prry pomocy GZZK.

Wyznaczeni Naczelnicy, Dyrektorzy / Kierownicy pozostaj4 w calodobowej gotowoSci do udzialu w odprawach zgodnie z,,grafikiem dyzur6w

kierownictwa" -wz6r zal4czrrk w I

I . Wypracowane decyzje przekazuje sig wykonawcom niezwlocznie w formie pisemnej z podpisem Burmistrza lub upowaarionej osoby.

2. W syruacji szczeg6lnego zagrohenia dla Urzgdu Miejskiego przewiduje sig, ze w odprawach kierownicfwa UM mog4 wzi46 ndzial na

wniosek Burmistrza Miasta KoIa, przedstawiciele ABW', Policji, Paristwowej Strazy Po2amej

3. Urz4d pracuje w trybie wlaSciwym dla okresu pokoju przy wdrozonych Srodkach ostroznoSci opisanych w niniejsztrrm module.

4. Sekretarz Miasta organizuje i koordynuje proces realizacji zadari pierwszego stopnia alarmowego w rJrzgdzie

5. Burmistrz Miasta Kola o wprowadzonych ograniczeniach w funkcjonowaniu Urzgdu informuje Wojewodg Wielkopolskiego;

- GCZK

- Sekretarz Miasta

- Naczelnicy Wydzial6w UM

- Kierownicy jednostek
organizacyjnych
- Prezesi sp6lek

Dokumentowanie dzialari przebiega nastgpuj4co:
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organizacyjnych

- Prezesi sp6lek

Wykonalt'cy

G. Przedsigwzigcia reagowania Wykonawcy

- Sekretarz Miasta



1. z przebiegu odpraw kierownictwa powstaje protok6l sporz4dzany przez GCzk.

2. Przekazywane przez GCZK lub stu2bg stalego dy2uru burmistrza zadania i meldunki zwrotne (gdy zostanie uruchomiony) zapisywane

s4 w,,Dzienniku Dzialania".

3. Zadaniaprzekazane pracownikom kancelarii og6lnej i ich spostrzezenia odnotowane sQ w ,,Zeszycie dyzuru11aczaswprowadzenia I, II,
III, IV stopnia alarmowego" (wz6r zal. w 2).

4. Korespondencja zwiEzura z wprowadzonymi stopniami alarmowymi jest gromadzona w GCZK.

W razie wystQpienia incydentu spowodowanego dzialaniem terrorystycznym lub aktem sabota 2u gdzie poszkodowani bgd4 ludzie, konieczne
jest zorganizowanie wsp6ldzialania z jednostkami stuzb ratowniczych, policj4 i prokuratur4. Wsp6ldzialanie w miejscu powstania incydentu

organizuje Sekretarz lub inna wyznaczo\a osoba. Istot4 wsp6ldzialania jest wsp6lne, skoordynowane dzialanie uykonawc6w w realizacji

ustalonego celu.

Wsp6ldzialanie obejmuje:

l. Organizacjg wsp6ldzialania z Policj1

2. wsp6ldzialanie z jednostkami systemu Paristwowe Ratownictwo Medyczne;

3. Wsp6ldzialanie z jednostkami Paristwowej Strazy poZarnej;

4. Wsp6ldzialanie z Prokuratur4.

W s1'tnacjach powstania incydentu, o kt6rym mowa wy2ej, konieczne jest zorganizowanie systemu powiadamiania rodzin os6b poszkodowanych

oraz skuteczna obsluga medialna. Wymaga to spetnienia kilku warunk6w:

l. Wyznaczenie osoby do kontaktu zmediami;

2. Zapewnieniajej odpowiedniego przeszkolenia;

3. Zapewnienia w czasie kryzysu wlaSciwego doplywu informacji.

ZakontalK z mediami odpowiada Seketarz Miasta, kt6ry bQdzie realizowalnastgpuj4ce przedsigwzigcia:

l. Zorganizowanie punku prasowego;

2. Wsp6lpraca zGCZK,PCZK, urzgdem wojew6dzkim orazrzecmikami prasowymi sluZb ratowniczych, policji i prokuratury.

. GCZK

WsynracjipowstaniaincydentugdziewwynikuatakuterrorystycZnego1,bukt,

pomocy dla rodzin os6b poszkodowanych. Osoby dowodz1ce akcj4ratownicz4powinny panowai nad przeptywem informacji. W pierwszej

- Sekretarz Miasta

- GCZK
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kolejno5ciinformujesigrodzinyposzkodowanrch,p6

potwierdzone informacje, zeby nie dowiadywaty sig o losie bliskich pok4tnie czy zplotek. Wsparcie dla krewnych i bliskich dotyczy w
szczeg6lnoSci nastgpuj 4cych przedsigwzigd:

1. Przygotowania niezbgdnych pomieszczeri do ich pr4,jgciana terenie Urzgdu;

2. Wsparcia psychologicznego, realizowanego przez psycholog6w ujgtych w Planie ZarzqdzaniaKryzysowego; 1|fi'r,f.ru A,ii,g
3' Zapewnienie wykwalifikowanego personelu do obslugi tych os6b orazwznaczenia kierownika odpowiedzialnego za funkcjonowanie

caloSci miejsca obstugi poszkodowanych, zapewnienie regularnego dostgpu do informacji o poszkodowanych, udzielanych przez osoby
wyzr].aczone;

4. Wznaczenie iprzydzielenie indywidualnej opieki dla rodzin poszkodowanych

v. PoTRZEBY w PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAI{I
Bumistrz Miash Kola moze wnioskowad o u?cie pododdzial6w sil zbrojnych w szczeg6lnej slruacji wytragajqcej {ykonania zadai specjalnych, m.in. poszukiwawczo -
ratowniczych, ewakuacji poszkodowanej ludnosci i mieni4 izolo*mia obszaru wystlpowania zagroaf lub miejsca prowadzenia akcji ratowniczej, wykonrrania prac

vr. BUDZET ZADANTA

Zr6dlem finansowania dzialat niezbFdnych zakup6w spr2ftu omz dodatkowego wyposazenia sq:

t. Srodki whsne;

2. Dodatkowe Srodki finaDsowe pozlsk ne w trybi€ ustawy o fmarNach publicznych.
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Zal4cznlknr 1

ZATWIERDZAM

GRA-EIK DvzuRow KERowNrcrwA NA czAs REALTZAcJT pRzEDsIEwzrEc zwIAzANycH z wpRowaDzENrEM sropNr ALAnMowycH

Nazwisko i Imig osoby wyrnaczone; do dy2uru Data i godzina
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Zatqcznikw2

Zeszyt dyiuru na czas wprowadzenia

I, II, ilI, IV stopnia alarmowego

Lp. Imig i nazwisko

DyZurnego

Data i godz. przyjgcia

dy2uru

Tre56 informacji o przebiegu dyZuru

(godz. otrzymania informacji, tre56, od kogo wptyngla, komu przekazano)
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