Zatacznik Nr 1 do Zarzadzenia Nr OA.0050.62.2018
Burmistrza Miasta Kota
z dnia 09 maja 2018 r.

MODULY ZADANIOWE
STOPNI ALARMOWYCH
| STOPNI ALARMOWYCH CRP



Stosowanie stopni alarmowych
Zadania okreslone w ramach stopni alarmowych lub stopni alarmowych dla zagrozen w cyberprzestrzeni Rzeczypospolitej Polskiej, zwane dalej ,,stopniami alarmowymi CRP”
obejmuja przedsiewzigcia realizowane w celu przeciwdziatania wystapieniu zdarzenia o charakterze terrorystycznym i minimalizacji jego skutkdw.
Stopnie alarmowe lub stopnie alarmowe CRP sa wprowadzane, zmieniane i odwotywane w drodze zarzadzenia przez:

a. Prezesa Rady Ministrow po zasiggnieciu opinii ministra whasciwego do spraw wewngtrznych i szefa ABW;

b. w przypadkach nie cierpigcych zwloki - przez ministra whasciwego do spraw wewngtrznych po zasiggnigeiu opinii szefa ABW, informujac o tym niezwlocznie Prezesa

Rady Ministrow.

Zadania wynikajace z wprowadzonego stopnia alarmowego lub stopnia alarmowego CRP sg niezwlocznie realizowane przez wilasciwe organy administracji publicznej, w tym
kierownikow podlegtych, podporzadkowanych lub nadzorowanych organéw, jednostek organizacyjnych i urzeddw zgodnie z przyjetymi wewnetrznymi procedurami, bez
koniecznosci wydawania dodatkowych wiasnych aktow prawnych.
Organy wymienione w ust. 2 moga podaé¢ do publicznej wiadomosci komunikat o wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP oraz wynikajacych z niego
zaleceniach poprzez wykorzystanie funkcjonujacych na danym terenie srodkéw spotecznego przekazu.
Ustala si¢ w Urzedzie Miejskim w Kole zestaw przedsiewzie¢ i modutéw zadaniowych w sytuacji wprowadzenia na terenie Rzeczypospolitej Polskiej stopnia alarmowego lub
stopnia alarmowego CRP.
Uruchomienie przedsigwzigcia oraz modutow zadaniowych dla poszczegdlnych stopni alarmowych i stopni alarmowych CRP nastgpi na podstawie polecenia Burmistrza Miasta
Kota.
W chwili otrzymania polecenia o wprowadzeniu poszczegdlnych stopni alarmowych zobowigzuje sie pracownikoéw Urzedu Miejskiego w Kole do realizowania odpowiednich
przedsiewzig¢ zawartych w poszczego6lnych modutach zadaniowych.
Wydziat Organizacyjno - Administracyjny niezwlocznie potwierdzi Rzadowemu Centrum Bezpieczenstwa fakt otrzymania informacji o wprowadzeniu stopnia alarmowego oraz
przekazuje raport o stanie realizacji zadan wynikajgcych z wprowadzonego stopnia, w czasie nie dluzszym niz 12 godzin od otrzymania informacji.
Zobowiazuje si¢ Sekretarza Miasta do:
a) Wyznaczenia rzecznika prasowego oraz okreslenie miejsca jego pracy w sytuacji powstania zagrozenia;
b) Wyznaczenie pracownika do kontaktu z rodzinami 0s6b poszkodowanych;

C€) Zapoznania pracownikdéw urzedu z przedsiewzieciami i procedurami zarzgdzania kryzysowego odpowiednimi do poszczegdlnych stopni alarmowych i stopni alarmowych CRP.
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Rodzaje stopni alarmowych
W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym albo w przypadku wystapienia takiego zdarzenia mozna wprowadzi¢ jeden z czterech stopni
alarmowych:
a. Pierwszy stopien alarmowy ( stopien ALFA );
b. Drugi stopief alarmowy ( stopieh BRAVO );
€. Trzeci stopien alarmowy ( stopien CHARLIE);
d. Czwarty stopien alarmowy ( stopien DELTA).
W przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym dotyczacego systemow teleinformatycznych organdéw administracji publicznej lub systemow
wchodzacych w sktad infrastruktury krytycznej albo w przypadku wystapienia takiego zdarzenia, mozna wprowadzi¢ jeden z czterech stopni alarmowych CRP.
a. Pierwszy stopien alarmowy CRP ( stopien ALFA-CRP );
b. Drugi stopien alarmowy CRP ( stopien BRAVO-CRP );
€. Trzeci stopien alarmowy CRP ( stopien CHARLIE-CRP);
d. Czwarty stopien alarmowy CRP ( stopien DELTA- CRP).
Wyzszy albo nizszy stopien alarmowy i stopien alarmowy CRP moze by¢ wprowadzony z pomini¢ciem stopni posrednich.
Stopnie wymienione w ust. 1 i 2 moga by¢ wprowadzane rozdzielnie lub acznie.
W przypadku wprowadzenia réznych stopni alarmowych i réznych stopni alarmowych CRP, nalezy wykona¢ zadania przewidziane dla stopnia wyzszego.
Pierwszy stopien alarmowy (stopien ALFA) lub stopien alarmowy CRP (stopiei ALFA-CRP) mozna wprowadzi¢ w przypadku uzyskania informacji o mozliwosci wystapienia
zdarzenia o charakterze terrorystycznym, ktorego rodzaj i zakres jest trudny do przewidzenia.
Drugi stopien alarmowy BRAVO (stopien BRAVO) lub stopien alarmowy CRP (stopien BRAVO-CRP) mozna wprowadzi¢ w przypadku zaistnienia zwickszonego i
przewidywalnego zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym, jednak konkretny cel ataku nie zostat zidentyfikowany
Trzeci stopien alarmowy (stopien CHARLIE) lub stopien alarmowy CRP (stopien CHARLIE-CRP) mozna wprowadzi¢ w przypadku:
a. wystapienia zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze terrorystycznym, godzacego w:
—bezpieczenstwo lub porzadek publiczny albo
—bezpieczenstwo Rzeczypospolitej Polskiej, albo
—bezpieczenstwo innego panstwa lub organizacji migdzynarodowej oraz stwarzajacego potencjalne zagrozenie dla Rzeczypospolitej Polskiej lub

b. uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub
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C. uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym, ktérego skutki moga dotyczyé obywateli polskich
przebywajacych za granicg lub instytucji polskich albo polskiej infrastruktury mieszczacych si¢ poza granicami Rzeczypospolitej Polskie
9. Czwarty stopien alarmowy (stopien DELTA) lub stopien alarmowy CRP (stopieh DELTA-CRP) mozna wprowadzi¢ w przypadku:
a. wystapienia zdarzenia o charakterze terrorystycznym powodujacego zagrozenie:
—bezpieczenstwa lub porzadku publicznego albo
—bezpieczenstwa Rzeczypospolitej Polskiej, albo
—bezpieczenistwa innego panstwa lub organizacji mi¢dzynarodowej oraz stwarzajacego zagrozenie dla Rzeczypospolitej Polskiej, lub
b. gdy uzyskane informacje wskazujg na zaawansowang faze przygotowan do zdarzenia o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub
c. gdy uzyskane informacje wskazuja na zaawansowang faze przygotowan do zdarzenia o charakterze terrorystycznym, ktére ma by¢é wymierzone w obywateli polskich
przebywajacych za granicg lub w instytucje polskie albo polska infrastrukture mieszczace si¢ poza granicami Rzeczypospolitej Polskiej, a zebrane informacje wskazuja

jednoczesénie na nieuchronno$¢ takiego zdarzenia.

Numer dokumentu Rodzaj dokumentu MODUL ZADANIOWY Miejsce opracowania Urzad Miejski w Kole
1 Tre$¢ dokumentu Przedsigwzigcia realizowane w Dokument opracowal Wydziat Organizacyjno —
ramach | Stopnia alarmowego Administracyjny
ALFA oraz ALFA CRP

I.  CEL ZADANIA: zapewnienie bezpieczenstwa:
- pracownikom Urzedu Miejskiego w Kole
- pracownikom jednostek organizacyjnych Gminy Miejskiej Koto oraz spotek miejskich
- osobom przebywajacym na terenie Urzedu Miejskiego w Kole, na terenie jednostek organizacyjnych oraz spétek miejskich
- ochrona infrastruktury Gminy Miejskiej Koto poprzez wzmocnienie systemu ochrony obiektow, urzadzen i instalacji dla przeciwdziatania i minimalizacji skutkow atakow
terrorystycznych
Il. WARUNKI OPERACYJNE REALIZACJI ZADANIA:
1. Niepokoj wérdd pracownikow i presja czasu, absencja pracownikow, niepewnos¢ i strach pracownikow
2. Niewtasciwy przeptyw informacji, wystgpienie chaosu informacyjnego i elementéw paniki, mozliwy chaos organizacyjny.
3. Brak zasalania w energie elektryczna, utrudnienia w tacznos$ci (np. zablokowanie linii telefonicznych, internetu).
4

Zwigkszona liczba klientow urzgdu w zwiazku z okresem wakacyjnym.
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GLOWNE PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

Przedsiewziecia stopnia alarmowego ALFA

Wykonawcy

1. Prowadzi¢ wzmozong kontrole obiektow, ktore potencjalnie moga sta¢ si¢ celem zdarzenia o | Sekretarz Miasta, naczelnicy wydziatéw UM, kierownicy jednostek,
charakterze terrorystycznym; prezesi spotek

2. | Informowa¢ odpowiednie stuzby w przypadku zauwazenia: nieznanych pojazdow, porzuconych | Sekretarz Miasta, GCZK, pracownicy UM, kierownicy jednostek, prezesi
paczek i bagazy lub jakichkolwiek innych oznak nietypowej dziatalnosci; spotek

3. Poinformowa¢ podlegty personel o konieczno$ci zachowania zwigkszonej czujnosci w stosunku do Sekretarz Miasta, naczelnicy wydziatéw UM, kierownicy jednostek,
0s0b zachowujacych si¢ w sposdb wzbudzajacy podejrzenia; prezesi spotek

4. Zapewni¢ dostepnos¢ w trybie alarmowym cztonkoéw personelu niezbednych do wzmocnienia Sekretarz Miasta, kierownicy jednostek, prezesi spolek
ochrony obiektow;

5. Przeprowadzi¢ kontrole pojazdow wjezdzajacych oraz osob wchodzacych na teren obiektow; Sekretarz Miasta, wyznaczeni pracownicy UM, kierownicy jednostek,

prezesi spotek

6. Sprawdza¢ na zewnatrz i od wewnatrz, budynki bedace w stalym uzyciu w zakresie podejrzanych Sekretarz Miasta, naczelnicy wydziatéw UM, kierownicy jednostek,
zachowan 0s6b oraz w poszukiwaniu podejrzanych przedmiotow; prezesi spotek

7. Sprawdzi¢ dziatanie Srodkow tacznosci wykorzystywanych w celu zapewnienia bezpieczenstwa; GCZK, Informatyk

8. Dokona¢ w ramach realizacji zadan administratorow obiektow, sprawdzenia dziatania instalacji Sekretarz Miasta, naczelnicy wydziatow UM, kierownicy jednostek,
alarmowych, przepustowos$ci drog ewakuacji oraz funkcjonowania systemow rejestracji obrazu; prezesi spotek

9. Dokona¢ przegladu wszystkich procedur, rozkazow oraz zadan zwigzanych z wprowadzeniem Sekretarz Miasta, GCZK
wyzszych stopni alarmowych;

10. | Sprawdzi¢ dziatanie instalacji alarmowych oraz przepustowo$¢ drog ewakuacyjnych Sekretarz Miasta, kierownicy jednostek, prezesi spotek

Przedsiewziecia stopnia alarmowego ALFA-CRP

Wykonawcy

Wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych
organdw administracji publicznej lub systemow teleinformatycznych wchodzacych w sktad
infrastruktury krytycznej, zwanych dalej "systemami", w szczegolnosci wykorzystujac zalecenia
Szefa Agencji Bezpieczenstwa Wewnetrznego lub komorek odpowiedzialnych za system reagowania
zgodnie z wlasciwoscia, oraz:

a) monitorowaé i weryfikowac, czy nie doszto do naruszenia bezpieczenstwa komunikacji

elektronicznej,
b) sprawdza¢ dostepno$¢ ustug elektronicznych,

Informatyk, Sekretarz Miasta, naczelnicy wydziatéw UM, kierownicy
jednostek, prezesi spotek
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c) dokonywaé, w razie potrzeby, zmian w dostepie do systemow;

2. Poinformowa¢ personel instytucji o koniecznosci zachowania zwickszonej czujnosci w stosunku do Informatyk, Sekretarz Miasta, naczelnicy wydziatéw UM, kierownicy
stanow odbiegajacych od normy, w szczegdlnosci personel odpowiedzialny za bezpieczenstwo jednostek, prezesi spotek
systemow;

3. Sprawdzi¢ kanaty tacznos$ci z innymi, wlasciwymi dla rodzaju stopnia alarmowego CRP, Informatyk, GCZK

podmiotami bioragcymi udziat w reagowaniu kryzysowym, dokona¢ weryfikacji ustanowionych
punktow kontaktowych z zespotami reagowania na incydenty bezpieczenstwa teleinformatycznego
wiasciwymi dla rodzaju dziatania organizacji oraz ministrem wlasciwym do spraw informatyzacji;

4. Dokona¢ przegladu stosownych procedur oraz zadan zwigzanych za wprowadzeniem stopni Informatyk
alarmowych CRP, w szczegblnosci dokonac¢ weryfikacji posiadanej kopii zapasowej systemoéw w
stosunku do systemoéw teleinformatycznych wchodzacych w sktad infrastruktury krytycznej oraz
systemow kluczowych dla funkcjonowania organizacji, oraz weryfikacji czasu wymaganego na
przywrocenie poprawnosci funkcjonowania systemu;

5. Sprawdzi¢ aktualny stan bezpieczenstwa systemow i oceni¢ wptyw zagrozenia na bezpieczenstwo Informatyk
teleinformatyczne na podstawie biezacych informacji i prognoz wydarzen;
6. Informowac¢ na biezaco o efektach przeprowadzanych dziatan zespoty reagowania na incydenty Informatyk, GCzZK

bezpieczenstwa teleinformatycznego wtasciwe dla rodzaju dziatania organizacji oraz wspoétdziatajace
centra zarzadzania kryzysowego, a takze ministra wlasciwego do spraw informatyzacji;

IV. ZADANIA

A. Tryb uruchamiania zasobéw Wykonawcy

— Zarzadzenie wprowadzajace stopien alarmowy zostanie przestane do Urzedu Miejskiego w Kole z RCB lub Wielkopolskiego Urzedu
Wojewoddzkiego w Poznaniu. Osoba, ktora otrzyma dokument, o ktorym mowa wyzej, przedstawia go niezwlocznie Burmistrzowi.

—  Szybkie przekazywanie informacji zwigzanych z wprowadzaniem pierwszego stopnia alarmowego i wezwania niezbednych oséb wykonuje | - gczK

dyzurny GCZK (stuzba statego dyzuru jezeli zostata uruchomiona) lub w zwyczajowy sposob powiadamiania. - Sekretarz Miasta

— W sytuacji gdy informacj¢ o wejsciu w zycie zarzadzenia wprowadzajacego stopien alarmowy otrzyma dyzurny GCZK po godzinach - Naczelnicy Wydziatow UM
pracy, przekazuje ja niezwlocznie Burmistrzowi. - Kierownicy jednostek

— Burmistrz Miasta Kota wprowadza stopiefi alarmowy na terenie Urzedu Miejskiego w Kole poleceniem, ktdre niezwtocznie przekazuje organizacyjnych
Sekretarzowi Miasta oraz GCZK - Prezesi spolek

Budynki Urzedu Miejskiego w Kole przy ul. Stary Rynek 1, ul. Mickiewicza 12, ul. Dabskiej 40, ul. Kolejowej 7 sg chronione po godzinach pracy
przez system alarmowy oraz firm¢ ochroniarska ,,Patrol Security”.

Po uruchomieniu alarmu na miejsce wzywani sg pracownicy firmy ochroniarskie;j.
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Wzmocnienie systemu zewnetrznej ochrony obiektu w godzinach urzedowania realizowane bedzie przez wytypowanych pracownikoéw, do zadan
ktérych naleze¢ bedzie prowadzenie obserwacji od zewnatrz obiektow oraz kontrole ruchu pojazdow.
Ochrona urzadzen i instalacji wewnatrz obiektu realizowana bedzie przez wyznaczonych pracownikoéw UM w stosunku do wlasnego mienia oraz

Sekretarza Miasta w stosunku do mienia wspdlnego

B. Organizacja kierowania

Burmistrz Miasta Kota kieruje realizacjg zadan ze swojego stanowiska pracy przy ul. Stary Rynek 1 z wykorzystaniem stuzby dyzurnej GCZK lub

stuzby statego dyzuru burmistrza (gdy zostanie uruchomiona).
Decyzje w sprawach zarzadzania kryzysowego Burmistrz podejmuje osobiscie lub przy pomocy GZZK.
Wyznaczeni Naczelnicy, Dyrektorzy / Kierownicy pozostajag w catodobowej gotowosci do udziatu w odprawach zgodnie z ,,grafikiem dyzurow
kierownictwa” — wzor zatacznik nr 1
1. Wypracowane decyzje przekazuje si¢ wykonawcom niezwtocznie w formie pisemnej z podpisem Burmistrza lub upowaznionej osoby.
2. W sytuacji szczegolnego zagrozenia dla Urzgdu Miejskiego przewiduje si¢, ze w odprawach kierownictwa UM moga wzia¢ udziat na
wniosek Burmistrza Miasta Kota, przedstawiciele ABW, Policji, Panstwowej Strazy Pozarnej
Urzad pracuje w trybie whasciwym dla okresu pokoju przy wdrozonych $rodkach ostroznos$ci opisanych w niniejszym module.
4. Sekretarz Miasta organizuje i koordynuje proces realizacji zadan pierwszego stopnia alarmowego W Urzedzie

5. Burmistrz Miasta Kota 0 wprowadzonych ograniczeniach w funkcjonowaniu Urzedu informuje Wojewode Wielkopolskiego;

C. Przedsiewziecia reagowania

Dokumentowanie dzialan przebiega nast¢pujaco:
1. Z przebiegu odpraw kierownictwa powstaje protokoét sporzadzany przez GCZK.
2. Przekazywane przez GCZK lub shuzbe statego dyzuru burmistrza zadania i meldunki zwrotne (gdy zostanie uruchomiony) zapisywane sag w
,,Dzienniku Dziatania”.
3. Zadania przekazane pracownikom kancelarii ogdlnej i ich spostrzezenia odnotowane sa w ,,Zeszycie dyzuru na czas wprowadzenia I, 11, 111,
IV stopnia alarmowego” (wzor zat. nr 2).
4. Korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest gromadzona w GCZK.
W razie wystgpienia incydentu spowodowanego dziataniem terrorystycznym lub aktem sabotazu gdzie poszkodowani bedg ludzie, konieczne jest

zorganizowanie wspotdziatania z jednostkami stuzb ratowniczych, policjg i prokuraturg. Wspotdziatanie w miejscu powstania incydentu organizuje

Wykonawcy

-GCZK

- Sekretarz Miasta

- Naczelnicy Wydziatéw UM
- Kierownicy jednostek
organizacyjnych

- Prezesi spotek

Wykonawcy

- Sekretarz Miasta
- GCzZK
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Sekretarz lub inna wyznaczona osoba. Istotg wspotdziatania jest wspolne, skoordynowane dziatanie wykonawcow w realizacji ustalonego celu.
Wspotdziatanie obejmuje:

1. Organizacje wspotdziatania z Policja;

2. Wspoldziatanie z jednostkami systemu Panstwowe Ratownictwo Medyczne;

3. Wspoldziatanie z jednostkami Panstwowej Strazy Pozarnej;

4. Wspotdzialanie z Prokuratura.
W sytuacjach powstania incydentu, o ktorym mowa wyzej, konieczne jest zorganizowanie systemu powiadamiania rodzin osob poszkodowanych
oraz skuteczna obstuga medialna. Wymaga to spetnienia kilku warunkow:

1. Wyznaczenie osoby do kontaktu z mediami;

2. Zapewnienia jej odpowiedniego przeszkolenia;

3. Zapewnienia w czasie kryzysu wiasciwego doptywu informacji.
Za kontakt z mediami odpowiada Sekretarz Miasta, ktory bedzie realizowat nastepujace przedsiewziecia:

1. Zorganizowanie punku prasowego;

2. Wspolpraca z GCZK, PCZK, urzgdem wojewddzkim oraz rzecznikami prasowymi stuzb ratowniczych, policji i prokuratury.

D. Wsparcie biezace

W sytuacji powstania incydentu gdzie w wyniku ataku terrorystycznego lub aktu sabotazu poszkodowani beda ludzie wazne jest zorganizowanie
pomocy dla rodzin 0s6b poszkodowanych. Osoby dowodzace akcjg ratowniczg powinny panowac nad przeplywem informacji. W pierwszej
kolejnosci informuje si¢ rodziny poszkodowanych, pézniej media. Rodziny powinny dostawac stale rzetelne, biezace, prawdziwe, sprawdzone i
potwierdzone informacje, zeby nie dowiadywaty si¢ o losie bliskich pokatnie czy z plotek. Wsparcie dla krewnych i bliskich dotyczy w
szczeg6lnosci nastepujacych przedsigwziec:
1. Przygotowania niezbednych pomieszczen do ich przyjecia na terenie Urzedu;
2. Wsparcia psychologicznego, realizowanego przez psychologéw ujetych w Planie Zarzgdzania Kryzysowego;
3. Zapewnienie wykwalifikowanego personelu do obstugi tych 0séb oraz wyznaczenia kierownika odpowiedzialnego za funkcjonowanie
catoéci miejsca obstugi poszkodowanych, zapewnienie regularnego dostepu do informacji 0 poszkodowanych, udzielanych przez osoby
WYzZnaczone;

4. wyznaczenie i przydzielenie indywidualnej opieki dla rodzin poszkodowanych

Wykonawcy

- Sekretarz Miasta

-GCzZK
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V. POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN

Burmistrz Miasta Kota moze wnioskowa¢ o uzycie pododdziatow Sit Zbrojnych w szczegdlnej sytuacji wymagajacej wykonania zadan specjalnych, m.in. poszukiwawczo — ratowniczych,
ewakuacji poszkodowanej ludnoéci i mienia, izolowania obszaru wystgpowania zagrozen lub miejsca prowadzenia akcji ratowniczej, wykonywania prac zabezpieczajacych, ratowniczych i
ewakuacyjnych przy zagrozonych obiektach budowlanych, prowadzenia prac wymagajacych uzycia specjalistycznego sprzetu technicznego.

VI. BUDZET ZADANIA

Zrédtem finansowania dziatan, niezbednych zakupéw sprzetu oraz dodatkowego wyposazenia sa:

1. Srodki wlasne;

2. Dodatkowe $rodki finansowe pozyskane w trybie ustawy o finansach publicznych.
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Numer dokumentu

Rodzaj dokumentu

MODUL ZADANIOWY

Miejsce opracowania

Urzad Miejski w Kole

Tres¢ dokumentu

Przedsiewziecia realizowane w
ramach Il Stopnia alarmowego
BRAVO oraz BRAVO CRP

Dokument opracowal

Wydziat Organizacyjno -
Administracyjny

I CEL ZADANIA: zapewnienie bezpieczenstwa:

—  pracownikom Urzedu Miejskiego w Kole

—  pracownikom jednostek organizacyjnych Gminy Miejskiej Koto oraz spotek miejskich

—  osobom przebywajacym na terenie Urzedu Miejskiego w Kole, na terenie jednostek organizacyjnych oraz spotek miejskich

—  ochrona infrastruktury Gminy Miejskiej Koto poprzez wzmocnienie systemu ochrony obiektow, urzadzen i instalacji dla przeciwdziatania i minimalizacji skutkéw

atakow terrorystycznych

1. WARUNKI OPERACYJNE REALIZACJI ZADANIA:

1. Niepokéj wérod pracownikéw i presja czasu, absencja pracownikow, niepewnos$¢ i strach pracownikow

o~ w0

Zwickszona liczba klientéw urzedu w zwigzku z okresem wakacyjnym.

Niewlasciwy przeptyw informacji, wystapienie chaosu informacyjnego i elementéw paniki, mozliwy chaos organizacyjny.

Brak zasalania w energig¢ elektryczng, utrudnienia w tacznosci (np. zablokowanie linii telefonicznych, Internetu).

Utrudnienia w dostepie do 0sob funkcyjnych (nieobecno$é lub brak mozliwosci skontaktowania sie).




GLOWNE PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

Przedsiewziecia stopnia alarmowego BRAVO

po wprowadzeniu drugiego stopnia nalezy wykonac¢ wszystkie zadania wymienione dla pierwszego, a
dodatkowo:

Wprowadzi¢ dodatkowe kontrole pojazdow, ludzi oraz budynkow publicznych w rejonach
zagrozenia;

Wykonawcy

Sekretarz Miasta, naczelnicy wydzialow, kierownicy jednostek, prezesi
spotek

Rozszerzy¢ akcje informacyjno-instruktazowa dla spoteczenstwa dotyczacg potencjalnego
zagrozenia, jego skutkow i sposobu postgpowania

Pracownicy UM przekazujg informacje do Burmistrza, Sekretarza Miasta
lub GCZK

Ostrzec personel o mozliwych formach ataku;

Sekretarz Miasta, naczelnicy wydziatéw, kierownicy jednostek, prezesi
spotek

Zapewni¢ dostgpnos¢ w trybie alarmowym cztonkdéw personelu niezbednych do wzmocnienia
ochrony obiektow;

Sekretarz Miasta, , kierownicy jednostek, prezesi spotek

Sprawdzi¢ i wzmocni¢ ochron¢ waznych obiektow publicznych

Sekretarz Miasta, naczelnicy wydzialow, kierownicy jednostek, prezesi
spotek

Wprowadzi¢ kontrolg wszystkich przesytek pocztowych i kurierskich kierowanych do urzedu
(instytucji)

Sekretarz Miasta, pracownicy POM

Zamkna¢ i zabezpieczy¢ nie uzywane regularnie budynki i pomieszczenia

Sekretarz Miasta, , kierownicy jednostek, prezesi spotek

Dokona¢ przegladu zapaséw materiatowych i sprzetu

Sekretarz Miasta, Naczelnik Wydziatu OA

Przedsiewziecia stopnia alarmowego BRAVO-CRP

po wprowadzeniu drugiego stopnia nalezy wykona¢ wszystkie zadania wymienione dla pierwszego, a
dodatkowo:

Zapewni¢ gotowo$¢ do niezwlocznego podejmowania dziatan przez administratorow systemow
kluczowych dla funkcjonowania organizacji ;

Wykonawcy

Informatyk, Sekretarz Miasta, , kierownicy jednostek, prezesi spotek

Wprowadzi¢ dyzury w trybie alarmowym o0s6b uprawnionych do podejmowania decyzji w sprawach
bezpieczenstwa systemow teleinformatycznych;

Sekretarz Miasta, kierownicy jednostek, prezesi spotek

Wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych, a w
tym w szczegolnosci wykorzystujacych zalecenia Szefa Agencji Bezpieczenstwa Wewngtrznego lub
komorek odpowiedzialnych za system reagowania zgodnie z wlasciwoscig oraz:

a) Monitorowa¢ i weryfikowa¢, czy nie doszto do naruszenia bezpieczenstwa komunikacji

Informatyk
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elektronicznej,
b) Sprawdzaé dostepnoé¢ ustug elektronicznych,
c) W razie potrzeby dokonywaé¢ zmian w dostepie do infrastruktury teleinformatycznej

IV. ZADANIA

A. Tryb uruchamiania zasobow Wykonawcy

— Zarzadzenie wprowadzajace stopien alarmowy zostanie przestane do Urzedu Miejskiego w Kole z RCB lub Wielkopolskiego Urzedu
Wojewodzkiego w Poznaniu. Osoba, ktéra otrzyma dokument, o ktorym mowa wyzej, przedstawia go niezwlocznie Burmistrzowi.
—  Szybkie przekazywanie informacji zwigzanych z wprowadzaniem pierwszego stopnia alarmowego i wezwania niezbednych oso6b

wykonuje dyzurny GCZK (stuzba statego dyzuru jezeli zostala uruchomiona) lub w zwyczajowy sposoéb powiadamiania.

— W sytuacji gdy informacje o wejsciu w zycie zarzadzenia wprowadzajacego stopien alarmowy otrzyma dyzurny GCZK po godzinach -GCZK
pracy, przekazuje ja niezwlocznie Burmistrzowi. - Sekretarz Miasta
— Burmistrz Miasta Kota wprowadza stopien alarmowy na terenie Urzgdu Miejskiego w Kole poleceniem, ktore niezwlocznie przekazuje | - Naczelnicy Wydziatow UM
Sekretarzowi Miasta oraz GCZK - Kierownicy jednostek
Budynki Urzgdu Miejskiego w Kole przy ul. Stary Rynek 1, ul. Mickiewicza 12, ul. Dabskiej 40, ul. Kolejowej 7 sa chronione po godzinach organizacyjnych
pracy przez system alarmowy oraz firme¢ ochroniarska ,,Patrol Security”. - Prezesi spotek

Po uruchomieniu alarmu na miejsce wzywani sg pracownicy firmy ochroniarskie;j.

Wzmocnienie systemu zewnetrznej ochrony obiektu w godzinach urzgdowania realizowane bedzie przez wytypowanych pracownikéw, do zadan
ktorych naleze¢ bedzie prowadzenie obserwacji od zewnatrz obiektow oraz kontrolg ruchu pojazdow.

Ochrona urzadzen i instalacji wewnatrz obiektu realizowana bgdzie przez wyznaczonych pracownikow UM w stosunku do wtasnego mienia oraz

Sekretarza Miasta w stosunku do mienia wspdlnego

B. Organizacja kierowania Wykonawcy
Burmistrz Miasta Kota kieruje realizacja zadan ze swojego stanowiska pracy przy ul. Stary Rynek 1 z wykorzystaniem stuzby dyzurnej GCZK -GCzZK
Iub shuzby statego dyzuru burmistrza (gdy zostanie uruchomiona). - Sekretarz Miasta
Decyzje w sprawach zarzadzania kryzysowego Burmistrz podejmuje osobiscie lub przy pomocy GZZK. - Naczelnicy Wydziatéw UM
Wyznaczeni Naczelnicy, Dyrektorzy / Kierownicy pozostajg w calodobowej gotowosci do udziatu w odprawach zgodnie z ,,grafikiem dyzurow - Kierownicy jednostek

organizacyjnych
- Prezesi spotek

kierownictwa” — wzor zatacznik nr 1
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1. Wypracowane decyzje przekazuje si¢ wykonawcom niezwlocznie w formie pisemnej z podpisem Burmistrza lub upowaznionej osoby.
2. W sytuacji szczegolnego zagrozenia dla Urzedu Miejskiego przewiduje si¢, ze w odprawach kierownictwa UM moga wzia¢ udziat na
wniosek Burmistrza Miasta Kota, przedstawiciele ABW, Policji, Panstwowej Strazy Pozarne;j
Urzad pracuje w trybie wlasciwym dla okresu pokoju przy wdrozonych $rodkach ostroznoéci opisanych w niniejszym module.
4. Sekretarz Miasta organizuje i koordynuje proces realizacji zadan pierwszego stopnia alarmowego w Urzedzie

5. Burmistrz Miasta Kota o wprowadzonych ograniczeniach w funkcjonowaniu Urzedu informuje Wojewode Wielkopolskiego;

C. Przedsiewziecia reagowania Wykonawcy

Dokumentowanie dziatan przebiega nast¢pujaco:
1. Z przebiegu odpraw kierownictwa powstaje protokot sporzadzany przez GCZK.
2. Przekazywane przez GCZK lub stuzbe stalego dyzuru burmistrza zadania i meldunki zwrotne (gdy zostanie uruchomiony) zapisywane
sa w ,,Dzienniku Dziatania”.
3. Zadania przekazane pracownikom kancelarii ogélnej i ich spostrzezenia odnotowane sg w ,,Zeszycie dyzuru na czas wprowadzenia I, II,
III, IV stopnia alarmowego” (wzor zal. nr 2).
4. Korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest gromadzona w GCZK.
W razie wystgpienia incydentu spowodowanego dziataniem terrorystycznym lub aktem sabotazu gdzie poszkodowani beda ludzie, konieczne

jest zorganizowanie wspoétdziatania z jednostkami stuzb ratowniczych, policjg i prokuraturg. Wspotdziatanie w miejscu powstania incydentu ]
- Sekretarz Miasta

organizuje Sekretarz lub inna wyznaczona osoba. Istota wspotdziatania jest wspolne, skoordynowane dziatanie wykonawcow w realizacji —

ustalonego celu.
Wspotdziatanie obejmuje:
1. Organizacj¢ wspotdziatania z Policja;
2. Wspoldziatanie z jednostkami systemu Panstwowe Ratownictwo Medyczne;
3. Wspotdziatanie z jednostkami Panstwowej Strazy Pozarnej;
4. Wspoldziatanie z Prokuratura.
W sytuacjach powstania incydentu, o ktorym mowa wyzej, konieczne jest zorganizowanie systemu powiadamiania rodzin 0s6b poszkodowanych
oraz skuteczna obsluga medialna. Wymaga to spetnienia kilku warunkow:

4. Wyznaczenie osoby do kontaktu z mediami;
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5. Zapewnienia jej odpowiedniego przeszkolenia;
6. Zapewnienia w czasie kryzysu wlasciwego doptywu informac;ji.

Za kontakt z mediami odpowiada Sekretarz Miasta, ktory bgdzie realizowat nastgpujace przedsiewzigcia:
1. Zorganizowanie punku prasowego;

2. Wspolpraca z GCZK, PCZK, urzgdem wojewddzkim oraz rzecznikami prasowymi stuzb ratowniczych, policji i prokuratury.

D. Wsparcie biezace

Wykonawcy

W sytuacji powstania incydentu gdzie w wyniku ataku terrorystycznego lub aktu sabotazu poszkodowani bedg ludzie wazne jest zorganizowanie

pomocy dla rodzin 0s6b poszkodowanych. Osoby dowodzace akcjg ratowniczg powinny panowaé nad przeptywem informacji. W pierwszej
kolejnosci informuje si¢ rodziny poszkodowanych, p6zniej media. Rodziny powinny dostawac¢ stale rzetelne, biezace, prawdziwe, sprawdzone i
potwierdzone informacje, zeby nie dowiadywaty si¢ o losie bliskich pokatnie czy z plotek. Wsparcie dla krewnych i bliskich dotyczy w
szczegblnosci nastepujacych przedsiewzigc:

1. Przygotowania niezb¢dnych pomieszczen do ich przyjecia na terenie Urzedu;

2. Wsparcia psychologicznego, realizowanego przez psychologéw ujetych w Planie Zarzadzania Kryzysowego;

3. Zapewnienie wykwalifikowanego personelu do obstugi tych 0sob oraz wyznaczenia kierownika odpowiedzialnego za funkcjonowanie
catosci miejsca obstugi poszkodowanych, zapewnienie regularnego dostepu do informacji o poszkodowanych, udzielanych przez osoby
Wyznaczong;

4. wyznaczenie i przydzielenie indywidualnej opieki dla rodzin poszkodowanych

- Sekretarz Miasta
-GCZK

V. POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN

Burmistrz moze wnioskowac¢ o uzycie pododdziatlow Sit Zbrojnych w szczegdlnej sytuacji wymagajacej wykonania zadan specjalnych, m.in. poszukiwawczo — ratowniczych,

ewakuacji poszkodowanej ludnosci i mienia, izolowania obszaru wystgpowania zagrozen lub miejsca prowadzenia akcji ratowniczej, wykonywania prac zabezpieczajacych,

ratowniczych i ewakuacyjnych przy zagrozonych obiektach budowlanych, prowadzenia prac wymagajacych uzycia specjalistycznego sprzetu technicznego.

VI. BUDZET ZADANIA
Zrédtem finansowania dziatan, niezbednych zakupow sprzetu oraz dodatkowego wyposazenia sa:
1. Srodki wlasne;

2. Dodatkowe $rodki finansowe pozyskane w trybie ustawy o finansach publicznych.
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Numer dokumentu

Rodzaj dokumentu

MODUL ZADANIOWY

Miejsce opracowania

Urzad Miejski w Kole

Tres¢ dokumentu

Przedsiewzigcia realizowane w
ramach I11 Stopnia alarmowego
CHARLIE oraz CHARLIE-CRP

Dokument opracowat

Wydziat Organizacyjno -
Administracyjny

I. CEL ZADANIA: zapewnienie bezpieczenstwa:

—  pracownikom Urzedu Miejskiego w Kole

—  pracownikom jednostek organizacyjnych Gminy Miejskiej Kolo oraz spoétek miejskich

—  osobom przebywajacym na terenie Urzedu Miejskiego w Kole, na terenie jednostek organizacyjnych oraz spotek miejskich

— ochrona infrastruktury Gminy Miejskiej Koto poprzez wzmocnienie systemu ochrony obiektow, urzadzen i instalacji dla przeciwdziatania i minimalizacji skutkéw

atakow terrorystycznych

1. WARUNKI OPERACYJNE REALIZACJI ZADANIA:

1. Niepokéj wérod pracownikéw i presja czasu, absencja pracownikow, niepewnosé i strach pracownikow

o~ w0

Zwickszona liczba klientéw urzedu w zwigzku z okresem wakacyjnym.

Niewlasciwy przeptyw informacji, wystapienie chaosu informacyjnego i elementéw paniki, mozliwy chaos organizacyjny.

Brak zasalania w energie¢ elektryczna, utrudnienia w tgcznosci (np. zablokowanie linii telefonicznych, internetu).

Utrudnienia w dostepie do oséb funkcyjnych (nicobecno$é lub brak mozliwosci skontaktowania si¢).
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1.  GLOWNE PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

Przedsiewziecia stopnia alarmowego CHARLIE

Lp. po wprowadzeniu trzeciego stopnia nalezy wykona¢ wszystkie zadania wymienione dla pierwszego Wykonawcy
oraz drugiego, a dodatkowo:

1. Wzmocnié ochrong organizowanych imprez masowych wedtug decyzji organu wydajacego Sekretarz Miasta
zezwolenie na przeprowadzenie imprezy masowej lub odwotaé organizacje imprez, jezeli nie ma
mozliwo$ci wzmocnienia ochrony lub jej wzmocnienie nie gwarantuje zapobiezenia ewentualnemu

atakowi;

2. Wzmocnié¢ ochrong organizowanych zgromadzen publicznych lub zaleci¢ organizatorom odwotanie Sekretarz Miasta, Wydziat RM
planowanych zgromadzen publicznych

3. Dokonac¢ przegladu dostepne;j infrastruktury, zasobow i srodkéw medycznych pod katem mozliwosci | Sekretarz Miasta, Naczelnicy wydziatow, kierownicy jednostek, prezesi
wykorzystania w przypadku ataku terrorystycznego lub sabotazowego spotek

4. Zweryfikowa¢ dane o obiektach wyznaczonych na zastepcze miejsca czasowego pobytu na wypadek | GCZK
ewakuacji ludnosci;

5. Wprowadzi¢ dyzury dla os6b funkcyjnych odpowiedzialnych za wprowadzenie procedur dziatania na | Sekretarz Miasta
wypadek atakow terrorystycznych lub sabotazowych;

6. Ograniczy¢ mozliwos$¢ parkowania pojazdéw przy obiektach chronionych; Sekretarz Miasta, kierownicy jednostek, prezesi spotek

7. Wprowadzi¢ dodatkowy catlodobowy nadzor miejsc, ktore tego wymagaja, do tej pory nieobjetych Sekretarz Miasta, Naczelnicy wydziatow, kierownicy jednostek, prezesi
nadzorem spotek

Przedsiewziecia stopnia alarmowego CHARLIE-CRP

po wprowadzeniu drugiego stopnia nalezy wykona¢ wszystkie zadania wymienione dla pierwszego Wykonawcy
oraz drugiego, a dodatkowo:

Dokona¢ przegladu zasobow zapasowych pod wzglgdem mozliwosci ich wykorzystania w wypadku | Informatyk, Sekretarz Miasta, kierownicy jednostek, prezesi spotek
ataku;
2. Przygotowac si¢ do uruchomienia planéw umozliwiajacych zachowanie ciagglosci dziatania po Informatyk, Sekretarz Miasta, kierownicy jednostek, prezesi spotek
wystapieniu potencjalnego ataku, w tym m.in.:
a) Dokona¢ przegladu i ewentualnego audytu planéw awaryjnych oraz infrastruktury
teleinformatycznej,

b) Przygotowac¢ si¢ do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego i
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bezawaryjnego zamknigcia

1IV. ZADANIA

A. Tryb uruchamiania zasobow Wykonawcy

— Zarzadzenie wprowadzajace stopien alarmowy zostanie przestane do Urzedu Miejskiego w Kole z RCB lub Wielkopolskiego Urzgdu

Wojewddzkiego w Poznaniu. Osoba, ktora otrzyma dokument, o ktérym mowa wyzej, przedstawia go niezwlocznie Burmistrzowi.
—  Szybkie przekazywanie informacji zwigzanych z wprowadzaniem pierwszego stopnia alarmowego i wezwania niezbednych osob
wykonuje dyzurny GCZK (stuzba statego dyzuru jezeli zostala uruchomiona) lub w zwyczajowy sposoéb powiadamiania.
— W sytuacji gdy informacj¢ o wejsciu w zycie zarzgdzenia wprowadzajacego stopien alarmowy otrzyma dyzurny GCZK po godzinach
pracy, przekazuje ja niezwlocznie Burmistrzowi.
— Burmistrz Miasta Kota wprowadza stopien alarmowy na terenie Urzgdu Miejskiego w Kole poleceniem, ktore niezwlocznie przekazuje
Sekretarzowi Miasta oraz GCZK
Budynki Urzedu Miejskiego w Kole przy ul. Stary Rynek 1, ul. Mickiewicza 12, ul. Dabskiej 40, ul. Kolejowej 7 sa chronione po godzinach
pracy przez system alarmowy oraz firme¢ ochroniarska ,,Patrol Security”.
Po uruchomieniu alarmu na miejsce wzywani sg pracownicy firmy ochroniarskiej.
Wzmocnienie systemu zewngetrznej ochrony obiektu w godzinach urzgdowania realizowane bedzie przez wytypowanych pracownikéw, do zadan
ktorych naleze¢ bedzie prowadzenie obserwacji od zewnatrz obiektow oraz kontrole ruchu pojazdow.
Ochrona urzadzen i instalacji wewnatrz obiektu realizowana bgdzie przez wyznaczonych pracownikow UM w stosunku do wtasnego mienia oraz

Sekretarza Miasta w stosunku do mienia wspdlnego

B. Organizacja kierowania

Burmistrz Miasta Kota kieruje realizacja zadan ze swojego stanowiska pracy przy ul. Stary Rynek 1 z wykorzystaniem stuzby dyzurnej GCZK
lub stuzby statego dyzuru burmistrza (gdy zostanie uruchomiona).

Decyzje w sprawach zarzadzania kryzysowego Burmistrz podejmuje osobiscie lub przy pomocy GZZK.

Wyznaczeni Naczelnicy, Dyrektorzy / Kierownicy pozostajag w catlodobowej gotowosci do udziatu w odprawach zgodnie z ,,grafikiem dyzurow

kierownictwa” — wzor zatacznik nr 1

-GCZK

- Sekretarz Miasta

- Naczelnicy Wydziatéw UM
- Kierownicy jednostek
organizacyjnych

- Prezesi spotek

Wykonawcy

-GCZK
- Sekretarz Miasta
- Naczelnicy Wydziatéw UM

- Kierownicy jednostek
organizacyjnych
- Prezesi spotek
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1. Wypracowane decyzje przekazuje si¢ wykonawcom niezwlocznie w formie pisemnej z podpisem Burmistrza lub upowaznionej osoby.
2. W sytuacji szczegolnego zagrozenia dla Urzedu Miejskiego przewiduje sig, ze w odprawach kierownictwa UM moga wzia¢ udzial na
wniosek Burmistrza Miasta Kota, przedstawiciele ABW, Policji, Panstwowej Strazy Pozarne;j
Urzad pracuje w trybie wlasciwym dla okresu pokoju przy wdrozonych $rodkach ostroznosci opisanych w niniejszym module.
4. Sekretarz Miasta organizuje i koordynuje proces realizacji zadan pierwszego stopnia alarmowego w Urzedzie

5. Burmistrz Miasta Kota o wprowadzonych ograniczeniach w funkcjonowaniu Urzedu informuje Wojewode Wielkopolskiego;

C. Przedsiewziecia reagowania Wykonawcy

Dokumentowanie dziatan przebiega nast¢pujaco:
1. Z przebiegu odpraw kierownictwa powstaje protokot sporzadzany przez GCZK.
2. Przekazywane przez GCZK lub stuzbe statego dyzuru burmistrza zadania i meldunki zwrotne (gdy zostanie uruchomiony) zapisywane
sa w ,,Dzienniku Dziatania”.
3. Zadania przekazane pracownikom kancelarii ogélnej i ich spostrzezenia odnotowane sg w ,,Zeszycie dyzuru na czas wprowadzenia I, Il,
I11, IV stopnia alarmowego” (wzor zat. nr 2).
4. Korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest gromadzona w GCZK.
W razie wystgpienia incydentu spowodowanego dziataniem terrorystycznym lub aktem sabotazu gdzie poszkodowani beda ludzie, konieczne

jest zorganizowanie wspotdziatania z jednostkami stuzb ratowniczych, policjg i prokuraturg. Wspoétdziatanie w miejscu powstania incydentu ]
- Sekretarz Miasta

organizuje Sekretarz lub inna wyznaczona osoba. Istotg wspotdziatania jest wspolne, skoordynowane dziatanie wykonawcow w realizacji —

ustalonego celu.
Wspotdziatanie obejmuje:
1. Organizacj¢ wspotdziatania z Policja;
2. Wspoldziatanie z jednostkami systemu Panstwowe Ratownictwo Medyczne;
3. Wspoltdziatanie z jednostkami Panstwowej Strazy Pozarnej;
4. Wspoldziatanie z Prokuratura.
W sytuacjach powstania incydentu, o ktérym mowa wyzej, konieczne jest zorganizowanie systemu powiadamiania rodzin oséb poszkodowanych
oraz skuteczna obsluga medialna. Wymaga to spetnienia kilku warunkow:

1. Woyznaczenie osoby do kontaktu z mediami;
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2. Zapewnienia jej odpowiedniego przeszkolenia;
3. Zapewnienia w czasie kryzysu wlasciwego doptywu informacji.

Za kontakt z mediami odpowiada Sekretarz Miasta, ktory bgdzie realizowat nastgpujace przedsiewzigcia:
1. Zorganizowanie punku prasowego;

2. Wspdlpraca z GCZK, PCZK, urzgdem wojewodzkim oraz rzecznikami prasowymi stuzb ratowniczych, policji i prokuratury.

D. Wsparcie biezace Wykonawcy

- Sekretarz Miasta
pomocy dla rodzin 0s6b poszkodowanych. Osoby dowodzace akcjg ratowniczg powinny panowaé nad przeptywem informacji. W pierwszej - GCzZK
kolejnosci informuje si¢ rodziny poszkodowanych, p6zniej media. Rodziny powinny dostawac stale rzetelne, biezace, prawdziwe, sprawdzone i
potwierdzone informacje, zeby nie dowiadywaty si¢ o losie bliskich pokatnie czy z plotek. Wsparcie dla krewnych i bliskich dotyczy w
szczegblnosci nastepujacych przedsiewzigc:

1. Przygotowania niezb¢dnych pomieszczen do ich przyjecia na terenie Urzedu;

2. Wsparcia psychologicznego, realizowanego przez psychologéw ujetych w Planie Zarzadzania Kryzysowego;

3. Zapewnienie wykwalifikowanego personelu do obstugi tych osob oraz wyznaczenia kierownika odpowiedzialnego za funkcjonowanie
catosci miejsca obstugi poszkodowanych, zapewnienie regularnego dostepu do informacji o poszkodowanych, udzielanych przez osoby
Wyznaczong;

4. wyznaczenie i przydzielenie indywidualnej opieki dla rodzin poszkodowanych

V. POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN
Burmistrz Miasta Kota moze wnioskowa¢ o uzycie pododdziatow Sit Zbrojnych w szczegdlnej sytuacji wymagajacej wykonania zadan specjalnych, m.in. poszukiwawczo —
ratowniczych, ewakuacji poszkodowanej ludnosci i mienia, izolowania obszaru wystgpowania zagrozen lub miejsca prowadzenia akcji ratowniczej, wykonywania prac
zabezpieczajgcych, ratowniczych i ewakuacyjnych przy zagrozonych obiektach budowlanych, prowadzenia prac wymagajacych uzycia specjalistycznego sprzetu technicznego.
VI. BUDZET ZADANIA
Zrédtem finansowania dziatan, niezbednych zakupow sprzetu oraz dodatkowego wyposazenia sa:
1. Srodki wiasne;

2. Dodatkowe $rodki finansowe pozyskane w trybie ustawy o finansach publicznych.
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Numer dokumentu

Rodzaj dokumentu

MODUL ZADANIOWY

Miejsce opracowania

Urzad Miejski w Kole

Tres¢ dokumentu

Przedsigwzigcia realizowane w
ramach 1V Stopnia alarmowego
DELTA oraz DELTA-CRP

Dokument opracowal

Wydziat Organizacyjno -
Administracyjny

I.  CEL ZADANIA: zapewnienie bezpieczenstwa:

- pracownikom Urzedu Miejskiego w Kole

pracownikom jednostek organizacyjnych Gminy Miejskiej Koto oraz spotek miejskich

osobom przebywajacym na terenie Urzedu Miejskiego w Kole, na terenie jednostek organizacyjnych oraz spotek miejskich

- ochrona infrastruktury Gminy Miejskiej Koto poprzez wzmocnienie systemu ochrony obiektow, urzadzen i instalacji dla przeciwdziatania i minimalizacji skutkow

atakow terrorystycznych

I1. WARUNKI OPERACYJNE REALIZACJI ZADANIA:

1. Niepokoj wérod pracownikdw i presja czasu, absencja pracownikow, niepewno$¢ i strach pracownikow

a ~ 0D

Zwickszona liczba klientéw urzedu w zwigzku z okresem wakacyjnym.

Niewtasciwy przeptyw informacji, wystgpienie chaosu informacyjnego i elementéw paniki, mozliwy chaos organizacyjny.

Brak zasalania w energi¢ elektryczng, utrudnienia w taczno$ci (np. zablokowanie linii telefonicznych, Internetu).

Utrudnienia w dostepie do 0séb funkcyjnych (nicobecno$é lub brak mozliwosci skontaktowania si¢).
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1.  GLOWNE PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

Przedsiewziecia stopnia alarmowego DELTA

po wprowadzeniu trzeciego stopnia nalezy wykona¢ wszystkie zadania wymienione dla pierwszego, Wykonawcy
drugiego oraz trzeciego, a dodatkowo:

1. Wprowadzi¢ w uzasadnionych przypadkach, ograniczenia komunikacyjne w rejonach zagrozonych Sekretarz Miasta, GCZK
2. Wprowadzi¢ w uzasadnionych przypadkach, zakaz przeprowadzania imprez masowych i zgromadzen | Sekretarz Miasta, GCZK
publicznych
3. Przeprowadzi¢ identyfikacje wszystkich pojazdéw znajdujacych si¢ w juz w rejonie obiektu oraz w Sekretarz Miasta, GCZK, kierownicy jednostek, prezesi spolek
uzasadnionych przypadkach i relokacj¢ poza obszar obiektu
4. Kontrolowa¢ wszystkie pojazdy wjezdzajace na teren obiektu i ich tadunek Wyznaczeni pracownicy, kierownicy jednostek, prezesi spotek
5. Kontrolowa¢ wnoszone na teren obiektu przedmioty, w tym walizki, torebki, paczki Sekretarz Miasta, GCZK, kierownicy jednostek, prezesi spolek
6. Przeprowadzac czgste kontrole na zewnatrz budynku i na parkingach Sekretarz Miasta, GCZK, kierownicy jednostek, prezesi spotek
7. Ograniczy¢ liczbe podrozy stuzbowych osob zatrudnionych w obiekcie i wizyt osob nie Sekretarz Miasta, kierownicy jednostek, prezesi spotek
zatrudnionych w instytucji
8. Przygotowac si¢ do zapewnienia ciagtosci funkcjonowania organu w przypadku braku mozliwos$ci Sekretarz Miasta, GCZK
realizacji zadan w dotychczasowym miejscu pracy

Przedsiewziecia stopnia alarmowego DELTA-CRP

po wprowadzeniu drugiego stopnia nalezy wykona¢ wszystkie zadania wymienione dla pierwszego, Wykonawcy
drugiego oraz trzeciego, a dodatkowo:

Uruchomi¢ plany awaryjne lub plany ciggto$ci dziatania organizacji w sytuacjach awarii lub utraty Informatyk, Sekretarz Miasta, GCZK, kierownicy jednostek, prezesi
cigglosci dziatania spotek
2. Stosownie do sytuacji przystapi¢ do realizacji procedur przywracania ciggtosci dziatania Informatyk, Sekretarz Miasta, kierownicy jednostek, prezesi spotek
1V. ZADANIA

E. Tryb uruchamiania zasobéw Wykonawcy

— Zarzadzenie wprowadzajace stopien alarmowy zostanie przestane do Urzgdu Miejskiego w Kole z RCB lub Wielkopolskiego Urzedu | - GCZK

Wojewodzkiego w Poznaniu. Osoba, ktora otrzyma dokument, o ktorym mowa wyzej, przedstawia go niezwlocznie Burmistrzowi. - Sekretarz Miasta
—  Szybkie przekazywanie informacji zwigzanych z wprowadzaniem pierwszego stopnia alarmowego i wezwania niezbednych os6b - Naczelnicy Wydziatow UM
wykonuje dyzurny GCZK (stuzba statego dyzuru jezeli zostata uruchomiona) lub w zwyczajowy sposob powiadamiania. - Kierownicy jednostek
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— W sytuacji gdy informacj¢ o wejsciu w zycie zarzadzenia wprowadzajacego stopien alarmowy otrzyma dyzurny GCZK po godzinach organizacyjnych
pracy, przekazuje ja niezwlocznie Burmistrzowi. - Prezesi spolek
— Burmistrz Miasta Kota wprowadza stopien alarmowy na terenie Urzgdu Miejskiego w Kole poleceniem, ktore niezwlocznie przekazuje
Sekretarzowi Miasta oraz GCZK
Budynki Urzedu Miejskiego w Kole przy ul. Stary Rynek 1, ul. Mickiewicza 12, ul. Dabskiej 40, ul. Kolejowej 7 sa chronione po godzinach
pracy przez system alarmowy oraz firme¢ ochroniarska ,,Patrol Security”.
Po uruchomieniu alarmu na miejsce wzywani sg pracownicy firmy ochroniarskie;j.
Wzmocnienie systemu zewngetrznej ochrony obiektu w godzinach urzedowania realizowane bedzie przez wytypowanych pracownikéw, do zadan
ktérych naleze¢ begdzie prowadzenie obserwacji od zewnatrz obiektow oraz kontrolg ruchu pojazdow.
Ochrona urzadzen i instalacji wewnatrz obiektu realizowana bedzie przez wyznaczonych pracownikéw UM w stosunku do wlasnego mienia oraz

Sekretarza Miasta w stosunku do mienia wspdlnego

F. Organizacja kierowania Wykonawcy

Burmistrz Miasta Kota kieruje realizacja zadan ze swojego stanowiska pracy przy ul. Stary Rynek 1 z wykorzystaniem stuzby dyzurnej GCZK

lub stuzby statego dyzuru burmistrza (gdy zostanie uruchomiona).

Decyzj¢ w sprawach zarzadzania kryzysowego Burmistrz podejmuje osobiscie lub przy pomocy GZZK.

Wyznaczeni Naczelnicy, Dyrektorzy / Kierownicy pozostaja w catodobowej gotowosci do udziatu w odprawach zgodnie z ,,grafikiem dyzuréw - GCzZK

kierownictwa” — wzor zatgcznik nr 1 - Sekretarz Miasta
1. Wypracowane decyzje przekazuje si¢ wykonawcom niezwtocznie w formie pisemnej z podpisem Burmistrza lub upowaznionej osoby. - Naczelnicy Wydziatéw UM
2. W sytuacji szczego6lnego zagrozenia dla Urzgdu Miejskiego przewiduje si¢, ze w odprawach kierownictwa UM moga wzia¢ udziat na - Kierownicy jednostek

organizacyjnych

wniosek Burmistrza Miasta Kota, przedstawiciele ABW, Policji, Panstwowej Strazy Pozarnej - Prezesi spolek

3. Urzad pracuje w trybie wlasciwym dla okresu pokoju przy wdrozonych srodkach ostrozno$ci opisanych w niniejszym module.

4. Sekretarz Miasta organizuje i koordynuje proces realizacji zadan pierwszego stopnia alarmowego w Urzedzie

5. Burmistrz Miasta Kota o wprowadzonych ograniczeniach w funkcjonowaniu Urzedu informuje Wojewode Wielkopolskiego;

G. Przedsiewziecia reagowania Wykonawcy

Dokumentowanie dziatan przebiega nast¢pujaco: - Sekretarz Miasta
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1. Z przebiegu odpraw kierownictwa powstaje protokot sporzadzany przez GCZK.
2. Przekazywane przez GCZK lub stuzbe statego dyzuru burmistrza zadania i meldunki zwrotne (gdy zostanie uruchomiony) zapisywane
sa w ,,Dzienniku Dziatania”.
3. Zadania przekazane pracownikom kancelarii ogélnej i ich spostrzezenia odnotowane sg w ,,Zeszycie dyzuru na czas wprowadzenia I, Il,
III, IV stopnia alarmowego” (wzor zal. nr 2).

4. Korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest gromadzona w GCZK.
W razie wystgpienia incydentu spowodowanego dziataniem terrorystycznym lub aktem sabotazu gdzie poszkodowani beda ludzie, konieczne
jest zorganizowanie wspoéldziatania z jednostkami stuzb ratowniczych, policja i prokuraturg. Wspoétdziatanie w miejscu powstania incydentu
organizuje Sekretarz lub inna wyznaczona osoba. Istota wspotdziatania jest wspolne, skoordynowane dziatanie wykonawcow w realizacji
ustalonego celu.
Wspotdziatanie obejmuje:

1. Organizacj¢ wspotdziatania z Policja;

2. Wspoldziatanie z jednostkami systemu Panstwowe Ratownictwo Medyczne;

3. Wspoldziatanie z jednostkami Panstwowej Strazy Pozarnej;

4. Wspotdziatanie z Prokuratura.
W sytuacjach powstania incydentu, o ktorym mowa wyzej, konieczne jest zorganizowanie systemu powiadamiania rodzin osob poszkodowanych
oraz skuteczna obstuga medialna. Wymaga to spetnienia kilku warunkow:

1. Woyznaczenie osoby do kontaktu z mediami;

2. Zapewnienia jej odpowiedniego przeszkolenia;

3. Zapewnienia w czasie kryzysu wlasciwego doptywu informac;ji.
Za kontakt z mediami odpowiada Sekretarz Miasta, ktory bedzie realizowat nastgpujace przedsigwzigcia:

1. Zorganizowanie punku prasowego;

2. Wspdlpraca z GCZK, PCZK, urzgdem wojewodzkim oraz rzecznikami prasowymi stuzb ratowniczych, policji i prokuratury.

H. Wsparcie biezace

-GCZK

Wykonawcy

W sytuacji powstania incydentu gdzie w wyniku ataku terrorystycznego lub aktu sabotazu poszkodowani beda ludzie wazne jest zorganizowanie

pomocy dla rodzin 0s6b poszkodowanych. Osoby dowodzace akcja ratownicza powinny panowac nad przeplywem informacji. W pierwszej

- Sekretarz Miasta
- GCZK
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kolejnosci informuje si¢ rodziny poszkodowanych, pézniej media. Rodziny powinny dostawac stale rzetelne, biezace, prawdziwe, sprawdzone i
potwierdzone informacje, zeby nie dowiadywaty si¢ o losie bliskich pokatnie czy z plotek. Wsparcie dla krewnych i bliskich dotyczy w
szczegblnosci nastepujacych przedsiewzigc:

1. Przygotowania niezb¢dnych pomieszczen do ich przyjecia na terenie Urzedu;

2. Wsparcia psychologicznego, realizowanego przez psychologéow ujetych w Planie Zarzadzania Kryzysowego;

3. Zapewnienie wykwalifikowanego personelu do obstugi tych osob oraz wyznaczenia kierownika odpowiedzialnego za funkcjonowanie
catosci miejsca obstugi poszkodowanych, zapewnienie regularnego dostepu do informacji o poszkodowanych, udzielanych przez osoby
wyznaczone;

4. wyznaczenie i przydzielenie indywidualnej opieki dla rodzin poszkodowanych

V. POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN

Burmistrz Miasta Kota moze wnioskowaé o uzycie pododdziatow Sit Zbrojnych w szczegdlnej sytuacji wymagajacej wykonania zadan specjalnych, m.in. poszukiwawczo —

ratowniczych, ewakuacji poszkodowanej ludnosci i mienia, izolowania obszaru wystepowania zagrozen lub miejsca prowadzenia akcji ratowniczej, wykonywania prac

zabezpieczajacych, ratowniczych i ewakuacyjnych przy zagrozonych obiektach budowlanych, prowadzenia prac wymagajacych uzycia specjalistycznego sprzetu technicznego.

VI. BUDZET ZADANIA
Zrédtem finansowania dziatan, niezbednych zakupow sprzetu oraz dodatkowego wyposazenia sa:
1. Srodki wiasne;

2. Dodatkowe srodki finansowe pozyskane w trybie ustawy o finansach publicznych.
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Zakacznik nr 1

ZATWIERDZAM

I—
©

Nazwisko i Imi¢ osoby wyznaczonej do dyzuru

Data i godzina

© © N o o MW N

[EEN
°
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Zakacznik nr 2

Zeszyt dyzuru na czas wprowadzenia

I, 11, 111, 1V stopnia alarmowego ................

Lp.

Imie¢ i nazwisko

Dyzurnego

Data i godz. przyjecia

dyzuru

Tres$¢ informacji o przebiegu dyzuru

(godz. otrzymania informacji, tres¢, od kogo wplynela, komu przekazano)
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