-

Zalgcznik Nr 2 do Zarzadzenia Burmistrza Miasta Kola z dnia 19 sierpnia 2014 r. nr 0Z.0050.124.2014

INSTRUKCJA ZARZADZANIA SYSTEMEM MONITORINGU WIZYJNEGO PLYWALNI
MIEJSKIEJ W KOLE

L POSTANOWIENIA OGOLNE

Instrukcja zarzadzania systemem monitoringu wizyjnego stuzacym do przetwarzania danych
osobowych zwana dalej "Instrukcjg" zostata opracowana zgodnie z wymogami § 5 Rozporzadzenia
Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. W sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych

(Dz. U. Z 2004 r. Nr 100, poz. 1024).

II. DOKUMENTY POWIAZANE

1. Polityka bezpieczenstwa przetwarzania danych osobowych w systemie monitoringu
wizyjnego Plywalni Miejskiej w Kole

2. Projekt systemu monitoringu wizyjnego Plywalni Miejskiej w Kole.

I11. DEFINICJE

1. Administrator danych — Burmistrz Miasta Kota.

2 Administrator Bezpieczenstwa Informacji — wyznaczona osoba, odpowiedzialna
w szczegdlnosei za nadzorowanie stosowania $rodkéw technicznych i organizacyjnych
zapewniajacych — ochrong przetwarzanych ~ danych osobowych w  systemach
informatycznych oraz zbiorach nieinformatycznych, w tym w szczegolnosci za
przeciwdzialanie dostgpowi 0s6b trzecich do systemu, w ktérym przetwarzane s3 dane
osobowe oraz za podejmowanie odpowiednich dziatan w przypadku wykrycia naruszefi
w systemie ochrony danych osobowych.

3. Administrator systemu monitoringu wizyjnego — osoba, ktora otrzymuje zlecenie
konserwacji czy naprawy sprzg¢tu w przypadku takiej koniecznosci. Dostgp do systemu
i infrastruktury monitoringu miejskiego wymaga kazdorazowej pisemnej zgody

Kierownika Wydziatu ds. obstugi krytej piywalni.



10.

11.

12.

13.

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej. Osobg mozliwa do zidentyfikowania jest osoba,
ktérej tozsamo$¢ mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez
powolania si¢ na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikow
okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub
spoleczne. Informacji nie uwaza si¢ za umozliwiajacg okreSlenie tozsamosci osoby,
jezeli wymagatoby to nadmiernych kosztow, czasu lub dziatan.

Osoba upowainiona — osoba posiadajgca formalne upowaznienie wydane przez
Administratora danych lub przez osobg wyznaczong (Administratora Bezpieczenstwa
Informaciji), uprawniona do przetwarzania danych osobowych.

Przetwarzanie danych osobowych — jakickolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie.

Rozporzadzenie — Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji
7 dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z2004 1.
Nr 100, poz. 1024).

Ustawa — Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r.
(Dz. U. z 2002 r. Nr 101, poz. 926 z pdzn. zZm.).

Uzytkownik systemu — osoba upowazniona do bezposredniego dostgpu do danych
osobowych przetwarzanych w systemie monitoringu wizyjnego.

Zbiér danych osobowych — kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw
ten jest rozproszony czy podzielony funkcjonalnie.

Pomieszczenie monitoringu wizyjnego — mamy na mysli pomieszczenia zlokalizowane
w budynku Ptywalni Miejskiej w Kole.

Monitoring wizyjny — mamy na mysli ogét pomieszczen Krytej Ptywalni w Kole
i pracownikéw zatrudnionych w Wydziale ds. obélugi krytej plywalni oraz zespot
wspolpracujgcych urzadzen, programow, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych.

Zbiér o nazwie ,,Monitoring wizyjny Plywalni Miejskiej w Kole” - mamy na my$l
zbidr danych osobowych zarejestrowany w GIODO, do ktérego dostep maja pracownicy
Wydziatu ds. obstugi krytej plywalni w Kole, posiadajacy wydane przez Administratora

Bezpieczenstwa Informacji upowaznienia do dostepu do danych zawartych w zbiorze.
2



14. Kierownik — mamy na mysli Kierownika Wydziatu ds. obstugi krytej ptywalni.

15. Z—ca Kierownika — mamy na mysli z—ce Kierownika Wydziatu ds. obstugi krytej
plywalni.

16. Projekt systemu monitoringu wizyjnego — dokument zawierajgcy rozmieszczenie
poszczegblnych kamer oraz podstawowe informacje o ich parametrach, wykaz
pomieszczefi lub ich czesci, w ktorych przetwarzane sa dane zarejestrowane przez
kamery systemu, wykaz zbioréw zawierajacych dane zebrane w systemie, wykaz
powigzan miedzy nimi oraz wykaz programow i procedur stuzacych do przetwarzania

danych.

IV. ZAKRES I CEL INSTRUKCJI

1. Celem Instrukcji jest okreslenie podstawowych zasad wlasciwego zarzadzania systemem
monitoringu  wizyjnego, stuzagcym do przetwarzania danych osobowych oraz
podstawowych warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢
wchodzace w jego skiad, urzadzenia, odpowiednio do zagrozen i kategoril danych
objetych ochrong.

2. Instrukcje stosuje si¢ do danych osobowych przetwarzanych w systemach monitoringu
wizyjnego, danych osobowych zapisanych w postaci elektronicznej na zewnetrznych
noénikach informacji oraz informacji o sposobach zabezpieczenia danych osobowych.

3. Przy przetwarzaniu danych osobowych w systemach monitoringu wizyjnego nalezy
stosowa¢ wysoki poziom bezpieczenstwa w rozumieniu § 6 ust. 4 Rozporzadzenia,
poniewaz urzadzenia systemu stuzacego do przetwarzania danych osobowych potaczone
sq z siecig publiczng.

4. Instrukcja zawiera specyfikacje podstawowych srodkow technicznych ochrony danych
osobowych oraz elementow zarzadzania ~systemem monitoringu wizyjnego.
W przypadku, gdy z oceny funkcjonowania instrukcji wynika, ze zachodzi potrzeba
wprowadzenia nowych lub modyfikacji istniejacych zasad wlasciwego zarzgdzania
systemem informatycznym sluzacym do przetwarzania danych osobowych, wnioski
w tej sprawie powinni sklada¢ operatorzy systemu do Administratora Bezpieczenstwa

Informacji za posrednictwem Kierownika.



V. ZABEZPIECZENIE DANYCH OSOBOWYCH W SYSTEMIE MONITORINGU
WIZYJNEGO

1. Zapewnienie bezpieczefistwa  danych osobowych  powinno by¢ jednym
z najistotniejszych czynnikow przy wyborze oprogramowania wchodzacego w sklad
systemu monitoringu wizyjnego, ktory ma stuzy¢ do przetwarzania danych osobowych.

2. Wdrozenie zabezpieczen systemdw monitoringu wizyjnego stuzacych do przetwarzania
danych osobowych, ma stuzy¢ zapewnieniu jak najwyzszego poziomu bezpieczenstwa
tych danych, ktore sa w nich przetwarzane, przy uwzglednieniu jednak ograniczonych
mozliwosci finansowych Administratora danych oraz istniejgcych juz rozwigzan
technicznych i organizacyjnych w tym zakresie.

3. W celu zachowania odpowiedniego poziomu bezpieczenstwa przetwarzania danych
osobowych, dostep do systemu monitoringu wizyjnego przetwarzajacego dane osobowe
powinien by¢ mozliwy wylacznie po uwierzytelnieniu uzytkownika zgodnie
7z zasadami okreslonymi w Polityce.

4. Prawidlowy poziom zabezpieczenia systemu monitoringu wizyjnego stuzacego do
przetwarzania danych osobowych zostaje zapewniony pOprzez przestrzeganie
nastepujgcych zasad:

1) uniemozliwienie osobom postronnym uzyskiwania nieupowaznionego dostgpu do
systemu,

2) instalowanie nowego lub aktualizowanie juz zainstalowanego oprogramowania
wylacznie przez uprawnionych uzytkownikow systemu;

3) niepodejmowanie przez uzytkownikéw systemu prob testowania, modyfikacji
i naruszenia zabezpieczen systemu lub jakichkolwiek dzialah noszacych takie
znamiona;

5. Dostep do infrastruktury techniczne] zwigzanej z siecig teleinformatyczng oraz jej
zasilaniem powinien by¢ wylacznie dla 0s0b uprawnionych i zatwierdzonych w sposob
formalny.

6. Urzadzenia logiczne sieci, rozdzielnie elektryczne, centrale telefoniczne oraz skrzynki
7 bezpiecznikami powinny posiadac skuteczng ochrone przed dostepem 0sOb
nieuprawnionych.

7 Pomieszczenie monitoringu wizyjnego zabezpiecza sie przed dostepem 0sOb
nieuprawnionych za pomoca drzwi drewnianych z jednym zamkiem patentowym.

8. Przebywanie osOb postronnych w pomieszczeniach stuzbowych monitoringu jest

niedopuszczalne. Wyjatek stanowig funkcjonariusze Policji, Zandarmerii Wojskowe]
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i innych shuzb mundurowych na pisemne polecenia dowodcy danej jednostki, tylko
i wylgcznie w celach dochodzeniowych, sledczych, dowodowych, po wezesniejszym
wylegitymowaniu.

9. Osobami upowaznionymi do wprowadzenia w obszar monitoringu innych o0s6b

postronnych s3: Burmistrz Miasta Kota, Kierownik i jego zastgpca.
V1. OBOWIAZKI UZYTKOWNIKOW SYSTEMU

1. Do podstawowych obowigzkow uzytkownikéw systemu monitoringu wizyjnego nalezy
przetwarzanie danych osobowych wylacznie w  celu i zakresie wynikajacym
7z obowiazkéw stuzbowych.

2. Uzytkownicy systemu monitoringu wizyjnego zobowigzani sa do podejmowania
wspolpracy przy ustaleniu przyczyn naruszenia ochrony danych osobowych oraz
usuwania skutkéw tych naruszen, w tym zapobieganie ich ewentualnemu ponownemu
wystgpieniu. Wszelkie ~zauwazone nieprawidtowosci zobowiazani sa zglaszal
do Kierownika lub Administratora Bezpieczenstwa Informacji.

3. Uzytkownicy systemu monitoringu wizyjnego zobowigzani sa do:

1) przestrzegania opracowanych dla systemu zasad przetwarzania danych osobowych
oraz procedur i instrukcji;

2) uniemozliwienia dostgpu lub podgladu danych osobom nieupowaznionym;

3) informowania Kierownika lub Administratora Bezpieczenstwa Informacji
o wszelkich naruszeniach, podejrzeniach naruszenia i nieprawidtowosciach
w sposobie przetwarzania 1 ochrony danych osobowych;

4) wykonywania bez zbednej zwloki polecen Administratora danych lub Administratora
Bezpieczenstwa Informacji w zakresie ochrony danych osobowych jesli s3 one

zgodne z przepisami prawa powszechnie obowigzujacego.

VIL NADAWANIE, ZMIAN LUB USUWANIE UPRAWNIEN DO SYSTEMU
MONITORINGU WIZYJNEGO

1. Upowaznienia do przetwarzania danych osobowych w ramach monitoringu wizyjnego
nadawane sa zgodnie z zakresem czynnosci stuzbowych na wniosek Kierownika przez
Administratora Bezpieczenstwa Informacji.

2. Zmiany dotyczace uzytkownika systemu monitoringu wizyjnego, takie jak rozwigzanie

umowy o prace lub zmiana zakresu czynnosci stuzbowych sa przestankg
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VIIL

do uniewaznienia upowaznienia o ktorym mowa w pkt. 1 i odnotowanie tego faktu
w ewidencji 0s6b upowaznionych do przetwarzania danych osobowych.

Prawa dostepu przyznane uzytkownikom systemu, ktérzy nie sa pracownikami
etatowymi Administratora danych powinny mie¢ charakter czasowy i moga by¢
przyznawane wylacznie na okres odpowiadajacy wykonywanemu zadaniu oraz powinny

byé formalnie zatwierdzane.

METODY I SRODKI UWIERZYTELNIANIA W  SYSTEMIE

MONITORINGU WIZYJNEGO

Majac na uwadze zagwarantowanie wysokiego poziomu bezpieczenstwa przetwarzania
danych osobowych oraz zagwarantowania uzytkownikom systemu monitoringu
wizyjnego rozliczalnosci wykonywanych —przez nich operacji w systemach
informatycznych, wszyscy uzytkownicy — przy uwierzytelnianiu do  systemow
informatycznych powinni stosowac sie do ponizszej zasady: uzytkownik systemu
realizuje swoje zadania stuzbowe zwiazane z obstuga monitoringu wizyjnego wylacznie
w czasie pracy, ktory ustalony zostal w grafiku pracy. Obecnos¢ na stanowisku pracy

odnotowywana jest na liscie obecnosci.

IX. HASLA W SYSTEMIE REJ ESTRATOROW NAGRAN

L.

2.

3.

Loginem i haslem zabezpieczone sa rejestratory nagran z monitoringu wizyjnego.
Dostep do rejestratoréw nagran posiada Kierownik, zastepca Kierownika oraz
upowazniony pracownik. Hasta powinny by¢ tj.:

1) dhugosci co najmniej 8 znakow,

2) ktore sa tatwe do zapamigtania, a trudne do odgadniecia,

3) nie sg oparte na prostych  skojarzeniach, latwych do odgadniecia
lub wywnioskowania z informacji dotyczacych wtasciciela konta (np. imig,
nazwisko, numer telefonu, data urodzenia itp.),

4) w ktérych wystepuje przynajmniej jedna duza litera, jedna mala litera, jedna cyfra,
znak specjalny.

Hasto dostepu do rejestratorow jest zmieniane w przypadku takiej konieczno$ci.

O zmianie hasta decyduje Kierownik.

Nalezy unika¢ ponownego lub cyklicznego uzywania hasel, ktére juz kiedy$ byly

wykorzystywane.
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4. Hasta powinny by¢ utrzymywane w tajemnicy réwniez po uplywie ich waznosci.

5. Hasla nie powinny by¢ przechowywane oraz przesytane w postaci jawnej.

X. ROZPOCZECIE, ZAWIESZENIE I 7ZAKONCZENIE PRACY W SYSTEMIE

1. Przed przystapieniem do pracy z systemem monitoringu wizyjnego, uzytkownik
systemu zobowigzany jest dokona¢ sprawdzenia stanu urzadzen monitoringu miejskiego
oraz ogledzin swojego stanowiska pracy, ze zwroceniem szczegblnej uwagi, czy nie
zaszly okolicznosci wskazujace na naruszenie ochrony danych osobowych.

2. W przypadku stwierdzenia badz podejrzenia, iz miato miejsce naruszenie ochrony
danych osobowych, uzytkownik systemu zobowiazany jest powiadomi¢ o tym fakcie
Kierownika lub Administratora danych albo Administratora Bezpieczefistwa Informacji.

3. W przypadku koniecznosci opuszczenia stanowiska przez operatora pomieszczenie

monitoringu jest zamykane na klucz.

XI. REJESTRACJA NAGRAKN ZAPISOW MONITORINGU MIEJ SKIEGO

1. Dane osobowe przetwarzane w systemie monitoringu wizyjnego zapisywane sg na
rejestratorach wizji SDVR916P-600, do ktérych dostgp posiadaja upowaznione 0soby.

7 Stanowisko nadzoru wizyjnego zlokalizowane jest na parterze w pomieszczeniu ochrony
w obiekcie Plywalni Miejskiej w Kole.

3. Rejestrator, do ktorego sptywaja dane z kamer obiektowych znajduje si¢ réwniez w

pomieszczeniu ochrony w obiekcie Ptywalni Miejskiej w Kole.

XII. PRZECHOWYWANIE NOSNIKOW ELEKTRONICZNYCH
ZAWIERAJACYCH DANE OSOBOWY

1. Dane osobowe moga by¢ przechowywane:
a) na serwerach
b) na stacjach roboczych.
7 No¢niki elektroniczne zawierajace dane osobowe, dla ktérych cel przetwarzania ustat
powinny by¢ pozbawiane zapisu tych danych a w przypadku gdy nie jest to mozliwe,
nalezy je zniszczyé w sposob uniemozliwiajacy odczytanie / odzyskanie danych

osobowych.



XIII. OCHRONA SYSTEMU PRZED DZIALANIEM SZKODLIWEGO
OPROGRAMOWANIA

1. System monitoringu Wwizyjnego shuzacy do przetwarzania danych osobowych
zabezpieczony jest przed nieuprawnionym dostepem do systemu monitoringu wizyjnego
poprzez zastosowane oprogramowanie antywirusowe.

2. Na kazdej stacji roboczej w sieci oraz serwerze przetwarzajacym dane osobowe
powinno by¢ zainstalowane oprogramowanie antywirusowe skanujgce na biezgco
system informatyczny.

3. Oprogramowanie antywirusowe powinno by¢ zainstalowane tak aby uzytkownik
systemu nie byt w stanie wylgczy¢ lub poming¢ etapu skanowania.

4. Nowe wersje oprogramowania antywirusowego oraz uaktualnienia bazy sygnatur
wiruséw instaluje Administrator systemu monitoringu wizyjnego niezwlocznie po ich
otrzymaniu lub Sciagnieciu, uprzednio weryfikujac pochodzenie opro gramowania.

5. Wyznaczone osoby maja prawo odtaczy¢ od sieci stacje robocza, na ktorej zostanie
zlokalizowany wirus, jesli uznaja, ze dalsze pozostawienie go w sieci zagraza innym

stacjom roboczym.

X1V. FUNKCJONALNOSC SYSTEMU MONITORINGU WIZYJNEGO

1. W systemie monitoringu wizyjnego do celow archiwizacyjnych, rejestracyjnych
i podgladowych zbiorow, stosuje sie system Player V2.12.0

2. System nagrywa obraz bez dzwicku w czasie rzeczywistym. Przegladanie materiatu
mozliwe jest przez podanie okreslonej daty i godziny.

3. Do zbioru Monitoring wizyjny dostep maja wylacznie osoby, ktérym wydane zostalo
stosowne upowaznienie do przetwarzania danych osobowych w tym zbiorze.

4. Dostgp do zbioru danych osobowych — monitoring wizyjny, W celach serwisowych,
posiadaja pracownicy firmy serwisowej na podstawie trwajacej gwarancji wykonawcy.
Dla kazdego systemu shuzacego do przetwarzania danych osobowych, z ktorego
udostepniane sa dane osobowe odbiorcom danych, nalezy zapewni¢ odnotowanie komu,
kiedy i w jakim zakresie dane osobowe zostaty udostepnione.

5. Poza biezaca rejestracjg na dyskach, pracownicy plywalni prowadza biezgcy rejestr
zdarzen, wymagajacych interwencji stuzb tj.. Policja, Straz Miejska, Pogotowie

Ratunkowe, Straz Pozarna, inne stuzby miej skie.



6. Wpisy we wspomnianym rejestrze dokonywane sa w sposob chronologiczny. Umozliwia

to szybka identyfikacje okreslonego zbioru danych.

7. System monitoring wizyjnego nie stosuje dodatkowej zaawansowanej analizy obrazu.

XV.

7ZASADY MONITOROWANIA, PRZEGLADU O KONSERWACJI

SYSTEMU

XVIL

. Za prawidlowos¢ przeprowadzenia przegladoéw, zapewnienia jakosci, konserwacjg

i dokumentowanie zmian w systemach odpowiada Kierownik Wydziatu ds. obstugi
krytej ptywalni.

Przeglady, naprawy i konserwacje systemu informatycznego, ktore beda
przeprowadzane w migjscu uzytkowania tego systemu wymagaja obecnosci Kierownika
lub innej wyznaczonej przez niego osoby.

W przypadku gdy konieczne jest dokonanie przegladu, naprawy lub konserwacji
systemu monitoringu wizyjnego poza miejscem jego uzytkowania, z urzadzenia nalezy
wymontowaé element, na ktorym zapisane sg dane osobowe, O ile jest to mozliwe.
W przeciwnym wypadku nalezy zawrze¢ z podmiotem dokonujgcym naprawy umowe
powierzenia. o ktorej mowa w art. 31 ustawy o ochronie danych osobowych.

Osoby nie bedace pracownikami, ktore prowadza prace Sserwisowe na Izecz
Administratora danych przed rozpoczgciem prac, powinny by¢ poddane weryfikacji
tozsamosci  przez ~ Kierownika badz jego Z-ce lub inng  wyznaczong
do tego celu osobg.

Przeglad programéw i narzedzi programowych powinien byé przeprowadzany
w przypadku zmiany wersji oprogramowania aplikacji, zmiany wersji oprogramowania
bazy danych lub wykonania zmian w projekcie systemu spowodowanych koniecznoscig

naprawy, konserwacji lub modyfikacji systemu.

PRZETWARZANIE DANYCH POZA OBSZAREM PRZETWARZANIA

W przypadku przekazywania urzadzen lub nosnikéw zawierajacych dane osobowe
w tym dane wrazliwe, poza obszar przetwarzania danych osobowych, zabezpiecza sig je
W sposob zapewniajacy poufno$é, integralnosé i rozliczalnoéé tych danych.

Umozliwia sie przekazywanie i wglad do zbioréw danych osobowych upowaznionym do
tego shuzbom (Policja, Prokuratura, Sad) na podstawie pisemnego wniosku kierownika

danej jednostki.
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3. Dane przekazywane s3 na noénikach zewnetrznych w postaci ptyty CD lub DVD
wylacznie upowaznionym do tego stuzbom (Policja, Straz Miejska, Prokuratura, Sad) .

4. Przekazanie danych odbywa sig tylko i wylacznie poprzez osoby do tego uprawnione:
Kierownik Wydziatu ds. obstugi krytej plywalni oraz jego zastgpca.

5. Fakt przekazania danych odnotowywany jest w ewidencji w spos6b chronologiczny pod

symbolem OP. 5520.
XVIL. POSTANOWIENIA KONCOWE

1. Naruszenie zasad okre§lonych w niniejszej Polityce moze by¢ podstawa rozwigzania
stosunku pracy, zgodnie z Kodeksem Pracy
2. W sprawach nieuregulowanych w Instrukcji maja zastosowanie przepisy ustawy z dnia
— 29 sierpnia 1997 r., o ochronie danych osobowych (t. j. Dz. U. z 2002 r., Nr 101, poz.
926 z pdzn. Zm.) oraz przepisy wykonawcze do tej Ustawy.
3. Uzytkownicy systemu zobowiazani sa do bezwzglednego stosowania przy przetwarzaniu
danych  osobowych postanowien  zawartych W niniejszej  Instrukeji,
w wypadku odrgbnych od zawartych w niniejszej Instrukeji uregulowan wystgpujacych
w innych procedurach obowiazujgcych u Administratora danych, uzytkownicy systemu
maja obowigzek stosowania zapisow dalej idacych, ktorych stosowanie zapewni Wyzszy

poziom ochrony danych osobowych przetwarzanych w systemie informatycznym.
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