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Zatacznik Nr 1 do Zarzadzenia Burmistrza Miasta Kota z dnia 19 sierpnia 2014 r. nr 0Z.0050.124.2014

POLITYKA BEZPIECZENSTWA INFORMACJI W ZAKRESIE ZARZADZANIA
SYSTEMEM MONITORINGU WIZYJNEGO PLYWALNI MIEJSKIEJ W KOLE

I. POSTANOWIENIA OGOLNE

Polityka bezpieczenstwa przetwarzania danych osobowych zwana dalej ,,Polityka”, zostata
wydana w zwigzku z § 3 ust. 1 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy

informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

II. DOKUMENTY POWIAZANE

1. Instrukcja bezpieczenstwa przetwarzania danych osobowych w systemie monitoringu
wizyjnego Ptywalni Miejskiej w Kole

2. Projekt systemu monitoringu wizyjnego Ptywalni Miejskiej w Kole.

II1. DEFINICJE

1. Administrator danych — Burmistrz Miasta Kota

2. Administrator Bezpieczenstwa Informacji — wyznaczona przez Administratora
Danych Osobowych osoba, odpowiedzialna w szczeg6lno$ci za nadzorowanie
stosowania $rodkéw technicznych 1 organizacyjnych zapewniajacych ochrong
przetwarzanych danych osobowych w systemie monitoringu wizyjnego oraz zbiorach
nieinformatycznych, w tym w szczegbélnosci za przeciwdziatanie dostepowi 0s6b
trzecich do systemu, w ktorym przetwarzane sg dane osobowe oraz za podejmowanie
odpowiednich dziatan w przypadku wykrycia naruszen w systemie ochrony danych
osobowych.

3. Administrator systemu monitoringu wizyjnego — osoba, ktora otrzymuje zlecenie
konserwacji czy naprawy sprzetu w przypadku takiej koniecznosci. Dostep do systemu
i infrastruktury monitoringu wizyjnego wymaga kazdorazowej pisemnej zgody

Kierownika Wydziatu ds. obstugi krytej ptywalni.
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Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwe]
do zidentyfikowania osoby fizycznej. Osobg mozliwa do zidentyfikowania jest osoba,
ktorej tozsamos$¢é mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez
powotlania si¢ na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikéw
okres’léj acych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub
spoteczne. Informacji nie uwaza si¢ za umozliwiajacg okreslenie tozsamosci osoby,
jezeli wymagatoby to nadmiernych kosztdéw, czasu lub dziatan.

Osoba upowazniona — osoba posiadajgca formalne upowaznienie wydane przez
Administratora danych lub przez osobe wyznaczong (Administratora Bezpieczenstwa

Informacji), uprawniona do przetwarzania danych osobowych.

. Przetwarzanie danych osobowych — jakiekolwiek operacje wykonywane na danych

osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie.

Rozporzadzenie — Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia
i systemy informatyczne stluzace do przetwarzania danych osobowych

(Dz. U. 22004 r. Nr 100, poz. 1024).

. Ustawa — Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r.

(Dz. U.z2002 r. Nr 101, poz. 926 z pdzn. zm.).

Uzytkownik systemu (operator/wspoélpracownik) — osoba upowazniona
do bezposredniego dostgpu do danych osobowych przetwarzanych w systemie
monitoringu wizyjnego.

Zbiér danych osobowych — kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw
ten jest rozproszony czy podzielony funkcjonalnie.

Monitoring wizyjny — mamy na mysli ogét pomieszczen Krytej Plywalni w Kole
i pracownikéw zatrudnionych w Wydziale ds. obstugi krytej ptywalni oraz zespét
wspolpracujacych urzadzen, programow, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych.

Zbiér o nazwie ,Monitoring wizyjny Plywalni Miejskiej w Kole” - mamy na mysli
zbidr danych osobowych zarejestrowany w GIODO, do ktérego dostgp majg pracownicy
Wydziatu ds. obstugi krytej ptywalni w Kole, posiadajacy wydane przez Administratora
Bezpieczenstwa Informacji upowaznienia do dostgpu do danych zawartych w tym

zbiorze.
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IV.

13. Operator systemu — mamy na mysli pracownika Wydziatu ds. obstugi krytej ptywalni
obstugujacego w ramach swoich czynnosci stuzbowych system monitoringu wizyjnego.

14. Kierownik — mamy na mysli Kierownika Wydziatu ds. obstugi krytej ptywalni.

15. Z—ca Kierownika — mamy na mysli z—ce Kierownika Wydzialu ds. obshugi krytej
ptywalni.

16. Projekt systemu monitoringu wizyjnego — dokument zawierajagcy rozmieszczenie
poszczegdlnych kamer oraz podstawowe informacje o ich parametrach, wykaz
pomieszczen lub ich czesci, w ktérych przetwarzane sa dane zarejestrowane przez
kamery systemu, wykaz zbiordw zawierajacych dane zebrane w systemie, wykaz
powigzan migdzy nimi oraz wykaz programow i procedur stuzacych do przetwarzania

danych.

ZAKRES ORAZ CEL POLITYKI

Celem polityki jest okreslenie podstawowych zasad wlasciwego zarzadzania systemem
monitoringu wizyjnego, stuzacym do przetwarzania danych osobowych oraz podstawowych
warunkow technicznych 1 organizacyjnych, jakim powinny odpowiada¢ wchodzace w jego
sktad, urzadzenia, odpowiednio do zagrozen i kategorii danych obj¢tych ochrong.

Polityke stosuje si¢ do danych osobowych przetwarzanych w systemach monitoringu
wizyjnego, danych osobowych zapisanych w postaci elektronicznej na zewnetrznych
nosnikach informacji oraz informacji o sposobach zabezpieczenia danych osobowych.

Przy przetwarzaniu danych osobowych w systemach monitoringu wizyjnego nalezy
stosowal wysoki poziom bezpieczenstwa w rozumieniu § 6 ust. 4 Rozporzadzenia,
poniewaz urzadzenia systemu sluzacego do przetwarzania danych osobowych potaczone
sg z siecig publiczng.

Polityka zawiera specyfikacj¢ podstawowych s$rodkéw technicznych ochrony danych
osobowych oraz elementéw zarzadzania systemem monitoringu wizyjnego. W przypadku,
gdy z oceny funkcjonowania instrukeji wynika, ze zachodzi potrzeba wprowadzenia nowych
lub modyfikacji istniejacych zasad wlasciwego zarzadzania systemem monitoringu
wizyjnego stuzacym do przetwarzania danych osobowych, wnioski w tej sprawie powinni
sktada¢  uzytkownicy systemu do Administratora Bezpieczenistwa Informacji

za posrednictwem Kierownika.



V. ZARZADZANIE OCHRONA DANYCH OSOBOWYCH

Administrator danych zabezpiecza dane osobowe przed ich udostgpnianiem osobom
nieupowaznionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem
z naruszeniem ustawy o ochronie danych osobowych, nieautoryzowang zmiang, utrata,
uszkodzeniem lub zniszczeniem.

Zasady okreslone w niniejszej Polityce oraz w dokumentach powigzanych powinny by¢
znane i stosowane przez pracownikéw monitoringu miejskiego.

Pracownicy monitoringu miejskiego przed dopuszczeniem do przetwarzania danych
osobowych, muszg zostaé przeszkoleni w zakresie ochrony danych osobowych.
Za opracowanie programu szkolenia i przeprowadzenie szkolenia odpowiada
Administrator Bezpieczenistwa Informacji.

W imieniu Administratora danych nadzor nad przestrzeganiem zasad ochrony danych

osobowych sprawuje Kierownik 1 jego zastepca.

VI. UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

L.
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Do przetwarzania danych osobowych moga by¢ dopuszczone wylacznie osoby
posiadajgce upowaznienie nadane przez Administratora Bezpieczenstwa Informacji
wydawane indywidualnie przed rozpoczeciem przetwarzania danych osobowych
i zlozyly oswiadczenie o zachowaniu w poufnosci danych i sposobéw zabezpieczen.

Upowaznienie wraz z o$wiadczeniem do przetwarzania danych osobowych obowigzuje
do czasu ustania stosunku pracy lub obowigzkéw zwigzanych z przetwarzaniem danych

osobowych.

. Upowaznienia wraz z o$wiadczeniem pracownika Wydziatu ds. obshugi krytej ptywalni,

o ktérych mowa powyzej przechowywane sa w aktach osobowych pracownika oraz

w dokumentacji Administratora Bezpieczenstwa Informacji.

EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH

OSOBOWYCH

1.

Ewidencja 0sdb upowaznionych do przetwarzania danych osobowych jest prowadzona
przez Administratora Bezpieczenstwa Informacji 1 zawiera:

1) Imie i nazwisko osoby upowaznionej do przetwarzania danych osobowych.

2) Zakres upowaznienia do przetwarzania danych osobowych.

3) Date nadania i odebrania uprawnien.
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Przelozeni o0s6b upowaznionych odpowiadaja za natychmiastowe zgloszenie
do Administratora Bezpieczenstwa Informacji osob, ktére utracity uprawnienia, ktore

uzasadniaty udzielenie im dostepu do danych osobowych.

OBSZARY PRZETWARZANIA DANYCH OSOBOWYCH

Dane osobowe moga by¢ przetwarzane wylacznie w obszarach przetwarzania danych
osobowych, na ktére skladaja sie pomieszczenia monitoringu wizyjnego, zlokalizowane
w budynku Ptywalni Miejskiej w Kole. Do takich pomieszczen, zalicza sig:

1) pomieszczenia, w ktorych zlokalizowane sg stacje robocze lub serwery shuzace do
przetwarzania danych osobowych;

2) pomieszczenia, w ktorych przechowuje si¢ zbiory nieinformatyczne, dokumenty
srédtowe oraz wydruki z systemu monitoringu miejskiego zawierajagce dane
osobowe;

3) pomieszczenia, w ktorych przechowywane sg sprawne i uszkodzone urzadzenia,
elektroniczne no$niki informacji oraz kopie zapasowe zawierajace dane osobowe.
Zbiory papierowe, wydruki i noéniki elektroniczne zawierajace dane osobowe nalezy
przechowywaé w zamykanych szafach, ktére znajduja si¢ w obszarach przetwarzania

danych osobowych.

Niepotrzebne wydruki lub inne dokumenty nalezy niszczy¢ w niszczarkach.

Przebywanie ~wewngtrz obszarow  przetwarzania danych osobowych — 0s6b

nieuprawnionych jest dopuszczalne tylko w obecnosci i za zgodg Administratora

danych, Sekretarza Miasta, Kierownika, z-cy Kierownika.

IX. WYKAZ ZBIOROW DANYCH OSOBOWYCH

1.

Zbiér danych osobowych ,,Monitoring wizyjny Ptywalni Miejskiej w Kole” prowadzony
jest w Wydziale ds. obshugi krytej ptywalni.

Dane osobowe gromadzone we wskazanym zbiorze sg przetwarzane w systemie
monitoringu wizyjnego w pomieszczeniu nalezacym do obszaru przetwarzania danych

osobowych.



X. POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

1.

Powierzenie przetwarzania danych osobowych moze mie¢ miejsce na podstawie
pisemnej umowy okreslajacej w szczegolnosci zakres i cel przetwarzania danych.
Umowa musi okresla¢ tez zakres odpowiedzialno$ci podmiotu, ktéremu powierzono
przetwarzanie danych z tytulu niewykonania lub nienalezytego wykonania umowy.
Powierzenie przetwarzania danych osobowych musi uwzglednia¢ wymogi okreslone
w art. 31 i nast. Ustawy. W szczeg6lnosci podmiot zewnetrzny, ktéremu ma zostaé
powierzone przetwarzanie danych osobowych, jest obowigzany przed rozpoczeciem
przetwarzania danych do podjecia srodkdéw zabezpieczajacych zbioér danych, o ktdrych
mowa w art. 36-39a Ustawy.

Powierzenie  przetwarzania danych  osobowych nie oznacza zwolnienia
z odpowiedzialnosci Administratora danych i os6b przez niego upowaznionych
za zgodne z prawem przetwarzanie powierzonych danych, co wymaga w umowach
stanowiacych podstawe powierzenia przetwarzania danych umieszczenia prawa
Administratora danych do kontroli wykonania przedmiotu umowy w siedzibie podmiotu
zewnetrznego m. in. w zakresie przestrzegania Polityki, dokumentéw powigzanych

i wlasciwych przepiséw prawa.

XI. UDOSTEPNIANIE DANYCH OSOBOWYCH

. Dane osobowe moga by¢ udost¢pniane zgodnie z przepisami prawa.

Udostepnianie danych osobowych moze nastapi¢ wylacznie za zgodg Kierownika.
Zgoda, o ile nie zmieni si¢ cel wykorzystania danych oraz podmiot, ktoremu dane
sg udostgpniane, moze obejmowac takze przypadki udostepnienia danych w przysztosci.
Udostepniajagc dane osobowe innym podmiotom nalezy odnotowywac informacje o ich
udostepnieniu.

W przypadku przekazywania urzadzen lub nosnikéw zawierajacych dane osobowe
w tym dane wrazliwe, poza obszar przetwarzania danych osobowych, zabezpiecza si¢ je

W sposdb zapewniajacy poufno$é, integralnos¢ i rozliczalnosé tych danych.

. Umozliwia si¢ przekazywanie i wglad do danych ze zbioru danych upowaznionym do

tego shuzbom (Policja, Straz Miejska, Prokuratura, Sad) na podstawie pisemnego
wniosku kierownika danej jednostki.

Dane osobowe ze zbioru ,Monitoring wizyjny Plywalni Miejskiej w Kole”
przekazywane sa na nosnikach zewnetrznych w postaci pltyty CD lub DVD wylacznie

upowaznionym do tego stuzbom (Policja, Straz Miejska, Prokuratura, Sad) .
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Przekazanie danych osobowych odbywa si¢ tylko i wylacznie poprzez osoby do tego
uprawnione tj.: Kierownika oraz jego Z-cy.

Przekazanie no$nikoéw odbywa si¢ na podstawie protokolu przekazania, ktory
ewidencjonowany jest w aktach sprawy.

Przekazane dane sa dodatkowo kopiowane i zabezpieczane w stacji monitoringu
w postaci takiej samej plyty CD lub DVD w celu zabezpieczenia przed jego
ewentualnym zniszczeniem, skasowaniem itp.

Archiwizowany w pomieszczeniach monitoringu skopiowany noénik jest odpowiednio
zabezpieczony przed dostgpem nieuprawnionych oséb. Nosnik zostaje odpowiednio
opisany (charakter, miejsce i czas zdarzenia), ponumerowany oraz zabezpieczony

w szafie zamykanej na klucz. Dostep do szafy maja: Kierownik oraz jego z-ca.

SRODKI ORGANIZACYJNE I TECHNICZNE

Dane osobowe sg chronione przy zastosowaniu nastepujacych zabezpieczen niezbednych dla

zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych dany osobowych:

1.

Ochrona pomieszczen wykorzystanych do przetwarzania danych osobowych:

1) budynek i wszystkie pomieszczenia, w ktorych zlokalizowano przetwarzanie danych
osobowych zabezpieczone sa przed dostgpem o0sdb nieuprawnionych poprzez
ograniczony dostep do pomieszczen przetwarzania danych osobowych oraz innych
srodkéw opisanych w Instrukcji bezpieczenstwa przetwarzania danych osobowych
W systemie monitoringu miejskiego

2) dokumentacja papierowa po godzinach pracy o0s6b upowaznionych do jej
przetwarzania jest przechowywana w zamykanych biurkach i szafach;

3) przebywanie os6b nieuprawnionych w obszarze przetwarzania danych osobowych
jest dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania danych
osobowych lub za zgoda wyznaczonej osoby.

Przedsiewzigcia w zakresie zabezpieczenia sprzetu komputerowego:

1) dla zapewnienia cigglosci dzialania systemu monitoringu wizyjnego stuzgcego do
przetwarzania danych osobowych stosuje sie sprzet i oprogramowanie
wyprodukowane przez renomowanych producentow

2) programy stuzace do przetwarzania danych osobowych sg zabezpieczane przed

przypadkowa utratg albo celowym zniszczeniem.
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Przedsiewzigcia w zakresie ochrony teletransmisji danych:

1) w celu ochrony systemu monitoringu wizyjnego stuzacego do przetwarzania danych
osobowych przed zagrozeniami pochodzacymi z Internetu stosuje si¢ zabezpieczenia
chronigce przed nieuprawnionym dostepem;

2) transmisja danych osobowych przez publiczng sieé telekomunikacyjng jest
zabezpieczona srodkami kryptograficznej ochrony danych;

Przedsigwzigcia w zakresie Srodkéw ochrony w ramach oprogramowania systemow

w celu zapewnienia rozliczalnosci operacji dokonywanych przez uzytkownikow systemu

monitoringu miejskiego prowadzona jest ksigzka stuzby, w ktdérej odnotowywane sa data

1 godziny pracy, imiona i nazwiska operatorow;

Przedsiewzigcia w zakresie srodkéw ochrony w ramach systemu uzytkowego:

1) w celu ochrony danych osobowych przetwarzanych na stacjach roboczych na czas
krotkotrwalego opuszczenia stanowiska pracy przez operatora, pomieszczenie
obserwacyjne zamykane jest na klucz;

2) na stacji roboczej uzytkownik nie posiadajg uprawnien do instalowania
nieautoryzowanego oprogramowania;

3) stosuje si¢ oprogramowanie antywirusowe z automatyczng aktualizacjg w celu
ochrony systemu przed dzialaniem oprogramowania, ktorego celem jest uzyskanie
nieuprawnionego dostepu do systemu monitoringu miejskiego;

4) kontrola antywirusowa jest przeprowadzana mna wszystkich nos$nikach
magnetycznych 1 optycznych, shuzacych zaréwno do przetwarzania danych
osobowych w systemie jak i do celéw instalacyjnych.

Przedsiewzigcia w zakresie srodkéw organizacyjnych.

1) wyznaczono Administratora Bezpieczenstwa Informacji;

2) prowadzona jest ewidencja o0s6b upowaznionych do przetwarzania danych
osobowych;

3) dostgp do danych osobowych mozliwy jest po uzyskaniu zgody do dostepu
do danych osobowych wydanego przez upowaznione osoby i w ich obecnosci;

4) wprowadzono Instrukcje zarzadzania systemem monitoringu wizyjnego stuzgcym do
przetwarzania danych osobowych;

5) monitoruje si¢ wdrozone zabezpieczenia systemu monitoringu wizyjnego.
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ZGONOSC

. Niniejsza Polityka oraz dokumenty powigzane powinny by¢ aktualizowane wraz

ze zmieniajacymi si¢ przepisami prawnymi o ochronie danych osobowych oraz
zmianami faktycznymi w ramach Administratora danych, ktére mogg powodowac,
ze zasady ochrony danych osobowych okreslone w obowiazujacych dokumentach bgda
nieaktualne lub nieadekwatne.

Okresowy przeglad Polityki powinien mie¢ na celu stwierdzenie, czy postanowienia
Polityki odpowiadaja aktualnej i planowanej dziatalnosci Administratora danych oraz
sg prawnie aktualne w momencie dokonywania przegladu.

Zmiany niniejszej Polityki wymagaja przegladu innych dokumentéw dotyczacych
ochrony danych osobowych obowiazujacych u Administratora danych.

Polityke bezpieczefistwa oraz zmiany Polityki bezpieczenstwa wprowadza si¢ w zycie

w formie zarzgdzenia Burmistrza Miasta Kota.

POSTANOWIENIA KONCOWE

. Naruszenie zasad okreslonych w niniejszej Polityce moze by¢ podstawa rozwigzania

stosunku pracy, zgodnie z Kodeksem Pracy

W sprawach nieuregulowanych w Polityce maja zastosowanie przepisy ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2002 r., Nr 101,
poz. 926 z p6zn. zm.) oraz przepisy wykonawcze do tej Ustawy.

Pracownicy Administratora danych zobowiazani sa do stosowania przy przetwarzaniu
danych osobowych postanowien zawartych w niniejszej Polityce. W wypadku
uregulowan wystepujgcych w innych niz niniejsza Polityka procedurach obowigzujacych
u Administratora danych, uzytkownicy maja obowiazek stosowania zapisow dalej

idacych, ktérych stosowanie zapewni wyzszy poziom ochrony danych osobowych.
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