Zarzadzenie Nr 02.0050.61.2013
Burmistrza Miasta Kota
z dnia 25 czerwca 2013 r.

w sprawie: wdrozenia dokumentacji przetwarzania i ochrony danych osobowych

w ramach monitoringu miejskiego

Na podstawie art. 31 oraz art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie

gminnym (Dz. U. z 2013 r. poz. 594), w zwiazku z art. 36 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pdin. zm.) oraz
§ 3 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) - zarzadzam, co nastepuje:

—
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Wprowadzam do stosowania:

JPolityke bezpieczenstwa informacji w zakresie zarzadzania systemem monitoringu
miejskiego w Kole” - w brzmieniu stanowigcym zatgcznik nr 1 do Zarzadzenia.

Wprowadzam do stosowania:

JInstrukcje zarzadzania systemem informatycznym monitoringu miejskiego
w Kole” - w brzmieniu stanowigcym zatgcznik nr 2 do Zarzadzenia.

Dla celéw wypetnienia postawien dokumentéw opisanych w pkt. 1 i 2 do niniejszego
zarzadzenia zatgczam ,,Projekt systemu monitoringu miejskiego w Kole”.

§2

Wykonanie zarzadzenia powierzam Komendantowi Strazy Miejskiej w Kole.

Zobowigzuje Komendanta do zapoznania podlegtych mu pracownikéw do zapoznania z
niniejszg dokumentacja.

Nadzér nad wykonaniem zarzadzenia powierzam Sekretarzowi Urzedu Miasta Kota.

§3

Zarzadzenie wchodzi w Zycie z dniem podpisania.

/M:mist%Miasta Kota
V. Z

Miec’zyslaw Droidze}éki
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Zalacznik Nr 1 do Zarzadzenia Burmistrza Miasta Kota z dnia 25 czerwca 2013 r. nr 0Z.0050.61.2013

POLITYKA BEZPIECZENSTWA INFORMACJI W ZAKRESIE ZARZADZANIA
SYSTEMEM MONITORINGU MIEJSKIEGO W KOLE

I. POSTANOWIENIA OGOLNE

Polityka bezpieczenstwa przetwarzania danych osobowych zwana dalej ,,Polityka”, zostata
wydana w zwigzku z § 3 ust. 1 rozporzadzenia Ministra Spraw Wewngtrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy

informatyczne shizace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

II. DOKUMENTY POWIAZANE

1. Instrukcja bezpieczefistwa przetwarzania danych osobowych w systemie monitoringu
miejskiego w Kole.

2. Projekt systemu monitoringu miejskiego w Kole.

I11. DEFINICJE

1. Administrator danych — Burmistrz Miasta Kola

2. Administrator Bezpieczenstwa Informacji — wyznaczona przez Administratora
Danych Osobowych osoba, odpowiedzialna w szczegélnosci za nadzorowanie
stosowania $rodkéw technicznych 1 organizacyjnych zapewniajgcych ochrong
przetwarzanych danych osobowych w systemie monitoringu miejskiego oraz zbiorach
nieinformatycznych, w tym w szczegOlnosci za przeciwdziatanie dostgpowi 0séb
trzecich do systemu, w ktérym przetwarzane sa dane osobowe oraz za podejmowanie
odpowiednich dzialan w przypadku wykrycia naruszen w systemie ochrony danych
osobowych.

3. Administrator systemu monitoringu miejskiego — osoba, ktéra otrzymuje zlecenie

konserwacji czy naprawy sprzetu w przypadku takiej koniecznosci. Dostep do systemu
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10.

11.

12.

13.

i infrastruktury monitoringu miejskiego wymaga kazdorazowej pisemnej zgody
Komendanta Strazy Miejskiej w Kole.

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba,
ktorej tozsamo$¢ mozna okresli¢ bezposrednio lub posrednio, w szczegblnosei przez
powolania sie na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikow
okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub
spoleczne. Informacji nie uwaza si¢ za umozliwiajaca okreslenie tozsamosci osoby,
jezeli wymagatoby to nadmiernych kosztéw, czasu lub dziatan.

Osoba upowazniona — osoba posiadajaca formalne upowaznienie wydane przez
Administratora danych lub przez osobe wyznaczona (Administratora Bezpieczefistwa
Informaciji), uprawniona do przetwarzania danych osobowych.

Przetwarzanie danych osobowych — jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie.

Rozporzadzenie — Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia
i systemy informatyczne shluzace do  przetwarzania danych osobowych
(Dz. U. z 2004 r. Nr 100, poz. 1024).

Ustawa — Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r.
(Dz. U. 22002 r. Nr 101, poz. 926 z pézn. zm.).

Uzytkownik  systemu (operator/wspélpracownik) —  osoba upowazniona
do bezposredniego dostepu do danych osobowych przetwarzanych w systemie
monitoringu miejskiego.

Zbiér danych osobowych — kazdy posiadajacy strukturg zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw
ten jest rozproszony czy podzielony funkcjonalnie.

Pomieszczenie monitoringu miejskiego — mamy na mysli pok. nr 7 w budynku
przy ul. Dabskiej 40, 62 — 600 Koto.

Monitoring miejski — mamy na mys$li ogdél ww. pomieszczefi i pracownikéw
zatrudnionych w Strazy Miejskiej w Kole oraz zespél wspotpracujacych urzadzen,
programo6w, procedur przetwarzania informacji i narzedzi programowych zastosowanych
w celu przetwarzania danych.

Zbiér o nazwie ,Monitoring miejski” - mamy na my$li zbiér danych osobowych

zarejestrowany w GIODO, do ktérego dostgp maja pracownicy Strazy Miejskiej w Kole,
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IV.

posiadajacy wydane przez Administratora Bezpieczenstwa Informacji upowaznienia do
dostepu do danych zawartych w tym zbiorze.

14. Operator systemu — mamy na mysli pracownika Strazy Miejskiej w Kole
obstugujacego w ramach swojej zmiany system monitoringu miejskiego na stanowisku
obserwacyjnym.

15. Komendant — mamy na mysli Komendanta Strazy Miejskiej w Kole.

16. Z—ca Komendanta — mamy na mysli z—ce Komendanta Strazy Miejskiej w Kole.

17. Projekt systemu monitoringu miejskiego — dokument zawierajacy rozmieszczenie
poszczegélnych kamer oraz podstawowe informacje o ich parametrach, wykaz
pomieszczen lub ich czgsci, w ktérych przetwarzane sg dane zarejestrowane przez
kamery systemu, wykaz zbioréw zawierajacych dane zebrane w systemie, wykaz
powiazan miedzy nimi oraz wykaz programéw i procedur stuzacych do przetwarzania

danych.

ZAKRES ORAZ CEL POLITYKI

Celem polityki jest okreslenie podstawowych zasad wlasciwego zarzadzania systemem
monitoringu- miejskiego, stuzacym do przetwarzania danych osobowych oraz
podstawowych warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
wchodzace w jego sktad, urzadzenia, odpowiednio do zagrozen i kategorii danych objetych
ochrong.

Polityke stosuje sic do danych osobowych przetwarzanych w systemach monitoringu
miejskiego, danych osobowych zapisanych w postaci elektronicznej na zewnetrznych
noénikach informacji oraz informacji o sposobach zabezpieczenia danych osobowych.

Przy przetwarzaniu danych osobowych w systemach monitoringu miejskiego nalezy
stosowaé wysoki poziom bezpieczenstwa w rozumieniu § 6 ust. 4 Rozporzadzenia,
poniewaz urzadzenia systemu sluzacego do przetwarzania danych osobowych polgczone
sg z siecig publiczna.

Polityka zawiera specyfikacje podstawowych srodkéw technicznych ochrony danych
osobowych oraz elementéw zarzadzania systemem monitoringu miejskiego. W przypadku,
gdy z oceny funkcjonowania instrukcji wynika, ze zachodzi potrzeba wprowadzenia nowych
lub modyfikacji istniejgcych zasad wlasciwego zarzadzania systemem monitoringu
miejskiego stuzacym do przetwarzania danych osobowych, wnioski w tej sprawie powinni

skladaé¢ uzytkownicy systemu do Komendanta.



V. ZARZADZANIE OCHRONA DANYCH OSOBOWYCH

1.

Administrator danych zabezpiecza dane osobowe przed ich udostgpnianiem osobom
nieupowaznionym, zabraniem przez osobg nieuprawniona, przetwarzaniem
z naruszeniem ustawy o ochronie danych osobowych, nieautoryzowana zmiana, utrata,
uszkodzeniem lub zniszczeniem.

Zasady okreslone w niniejszej Polityce oraz w dokumentach powigzanych powinny by¢
znane i stosowane przez pracownikéw monitoringu miejskiego.

Pracownicy monitoringu miejskiego przed dopuszczeniem do przetwarzania danych
osobowych, musza zostaé przeszkoleni w zakresie ochrony danych osobowych.
Za opracowanie programu szkolenia 1 przeprowadzenie szkolenia odpowiada
Administrator Bezpieczenstwa Informacji.

W imieniu Administratora danych nadzér nad przestrzeganiem zasad ochrony danych

osobowych sprawuje Komendant i jego zastgpca.

VL. UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

1.

Do przetwarzania danych osobowych moga by¢ dopuszczone wylgcznie osoby
posiadajace upowaznienie nadane przez Administratora Bezpieczenstwa Informacji
wydawane indywidualnie przed rozpoczeciem przetwarzania danych osobowych
i zlozyly oswiadczenie o zachowaniu w poufnosci danych i sposobow zabezpieczes.
Upowaznienie wraz z o§wiadczeniem do przetwarzania danych osobowych obowiazuje
do czasu ustania stosunku pracy lub obowiazkéw zwiazanych z przetwarzaniem danych
osobowych.

Upowaznienia wraz z o$wiadczeniem pracownika Strazy Miejskiej w Kole, o ktorych
mowa powyzej przechowywane sa w aktach osobowych pracownika oraz

w dokumentacji Administratora Bezpieczenstwa Informacji.

VIIL EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH
OSOBOWYCH
1. Ewidencja os6b upowaznionych do przetwarzania danych osobowych jest prowadzona

przez Administratora Bezpieczenstwa Informacji i zawiera:



i

VIIIL.

1) Imie i nazwisko osoby upowaznionej do przetwarzania danych osobowych.

2) Zakres upowaznienia do przetwarzania danych osobowych.

3) Date nadania i odebrania uprawnien.

Przetozeni 0s6b upowaznionych odpowiadaja za natychmiastowe zgloszenie do
Administratora Bezpieczenstwa Informacji osob, ktére utracity uprawnienia, ktore

uzasadnialy udzielenie im dostgpu do danych osobowych.

OBSZARY PRZETWARZANIA DANYCH OSOBOWYCH

Dane osobowe moga byé przetwarzane wylacznie w obszarach przetwarzania danych
osobowych, na ktore sktadaja si¢ pomieszczenia monitoringu miejskiego. Do takich
pomieszczen, zalicza sig:

1) pomieszczenia, w ktorych zlokalizowane sg stacje robocze lub serwery stuzace do
przetwarzania danych osobowych;

2) pomieszczenia, w ktorych przechowuje sig¢ zbiory nieinformatyczne, dokumenty
zrodlowe oraz wydruki z systemu monitoringu miejskiego zawierajgce dane
osobowe;

3) pomieszczenia, w ktérych przechowywane sa sprawne i uszkodzone urzadzenia,
elektroniczne nosniki informacji oraz kopie zapasowe zawierajace dane osobowe.
Zbiory papierowe, wydruki i nosniki elektroniczne zawierajgce dane osobowe nalezy
przechowywaé w zamykanych szafach, ktore znajdujg si¢ w obszarach przetwarzania

danych osobowych.

Niepotrzebne wydruki lub inne dokumenty nalezy niszczy¢ w niszczarkach.

Przebywanie wewnatrz ~obszar6w  przetwarzania danych osobowych — 0s6b

nieuprawnionych jest dopuszczalne tylko w obecnosci i za zgoda Administratora

danych, Sekretarza Miasta, Komendanta, z-cy Komendanta.

W pomieszczeniach, w ktorych przetwarzane sg dane osobowe zbioru ,monitoring

miejski” catodobowo przebywa osoba upowazniona do przetwarzania tych danych.

IX. WYKAZ ZBIOROW DANYCH OSOBOWYCH

1.

Zbiér danych osobowych ,,Monitoring miejski” prowadzony jest w Strazy Miejskiej

w Kole.



2. Dane osobowe gromadzone we wskazanym zbiorze sa przetwarzane w systemie

monitoringu miejskiego oraz w ksigzce shizby, ktéra zlokalizowana jest

w pomieszczeniu nalezacym do obszaru przetwarzania danych osobowych.

. Przez ksiazke shuzby rozumiemy biezacy rejestr zdarzen, wymagajacych interwencji

shuzb tj.: Policja, Straz Miejska, Pogotowie Ratunkowe, Straz Pozarna, inne shizby
miejskie. W  ksiazce sluzby zdarzenia odnotowywane s3 chronologicznie
wg. okreslonego symbolu SM.5523.1. Umozliwia to szybka identyfikacje okreslonego

zbioru danych.

X. POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

Powierzenie przetwarzania danych osobowych moze mie¢ miejsce na podstawie
pisemnej umowy okreslajacej w szczegolnosci zakres i cel przetwarzania danych.
Umowa musi okresla¢ tez zakres odpowiedzialnosci podmiotu, ktéremu powierzono
przetwarzanie danych z tytutu niewykonania lub nienalezytego wykonania umowy.
Powierzenie przetwarzania danych osobowych musi uwzgledniaé wymogi okreslone
w art. 31 i nast. Ustawy. W szczegélnosci podmiot zewnetrzny, ktéremu ma zostac
powierzone przetwarzanie danych osobowych, jest obowiazany przed rozpoczgciem
przetwarzania danych do podjecia srodkéw zabezpieczajacych zbiér danych, o ktérych
mowa w art. 36-39a Ustawy.

Powierzenie  przetwarzania danych  osobowych nie  oznacza zwolnienia
z odpowiedzialnoéci Administratora danych i oséb przez niego upowaznionych za
zgodne z prawem przetwarzanie powierzonych danych, co wymaga w umowach
stanowigcych podstawe powierzenia przetwarzania danych umieszczenia prawa
Administratora danych do kontroli wykonania przedmiotu umowy w siedzibie podmiotu
zewnetrznego m. in. w zakresie przestrzegania Polityki, dokumentow powigzanych

i wlasciwych przepisow prawa.

XI. UDOSTEPNIANIE DANYCH OSOBOWYCH

L.

Dane osobowe mogg byé udostepniane zgodnie z art. 27 ust. 2 pkt 1-5 ustawy.



2. Udostepnianie danych osobowych moze nastapi¢ wylgcznie za zgoda Komendanta.
Zgoda, o ile nie zmieni si¢ cel wykorzystania danych oraz podmiot, ktoremu dane sa
udostepniane, moze obejmowac takze przypadki udostepnienia danych w przysztosci.

3. Udostepniajac dane osobowe innym podmiotom nalezy odnotowywac informacje o ich
udostepnieniu.

4. W przypadku przekazywania urzadzen lub no$nikéw zawierajacych dane osobowe w
tym dane wrazliwe, poza obszar przetwarzania danych osobowych, zabezpiecza si¢ je W
sposob zapewniajacy poufnosé, integralno$é i rozliczalnos¢ tych danych.

5. Umozliwia si¢ przekazywanie i wglad do danych ze zbioru danych upowaznionym do
tego stuzbom (Policja, Straz Miejska, Prokuratura, Sad) na podstawie pisemnego
wniosku kierownika danej jednostki.

6. Dane osobowe ze zbioru ,Monitoring miejski” przekazywane sa na nosnikach
zewnetrznych w postaci plyty CD lub DVD wylacznie upowaznionym do tego shuzbom
(Policja, Straz Miejska, Prokuratura, Sad) .

7. Przekazanie danych osobowych odbywa sie tylko i wylgcznie poprzez osoby do tego
uprawnione tj.: Komendanta Strazy Miejskiej oraz Z-cy Komendanta Strazy Miejskiej.

8. Przekazanie nosnikéw odbywa si¢ na podstawie protokotu przekazania, ktory
ewidencjonowany jest w aktach sprawy.

9. Przekazane dane sa dodatkowo kopiowane i zabezpieczane w stacji monitoringu w
postaci takiej samej ptyty CD lub DVD w celu zabezpieczenia przed jego ewentualnym
zniszczeniem, skasowaniem itp.

10. Archiwizowany w pomieszczeniach monitoringu skopiowany nosnik jest odpowiednio
zabezpieczony przed dostepem nieuprawnionych osob. Nosnik zostaje odpowiednio
opisany (charakter, miejsce i czas zdarzenia), ponumerowany oraz zabezpieczony

w szafie zamykanej na klucz. Dostep do szafy majg: Komendant, Z-ca Komendanta.

XIIL. SRODKI ORGANIZACYJNE I TECHNICZNE

Dane osobowe sa chronione przy zastosowaniu nastgpujacych zabezpieczen niezbednych dla

zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych dany osobowych:

1. Ochrona pomieszczen wykorzystanych do przetwarzania danych osobowych:
1) budynek i wszystkie pomieszczenia, w ktorych zlokalizowano przetwarzanie danych

osobowych zabezpieczone sa przed dostepem oséb nieuprawnionych poprzez

7



ograniczony dostep do pomieszczen przetwarzania danych osobowych oraz innych
srodkéw opisanych w Instrukcji bezpieczenstwa przetwarzania danych osobowych
w systemie monitoringu miejskiego

2) dokumentacja papierowa po godzinach pracy oséb upowaznionych do jej
przetwarzania jest przechowywana w zamykanych biurkach i szafach;

3) przebywanie os6b nieuprawnionych w obszarze przetwarzania danych osobowych
jest dopuszczalne tylko w obecnodci osoby upowaznionej do przetwarzania danych
osobowych lub za zgoda wyznaczonej osoby.

Przedsiewziecia w zakresie zabezpieczenia sprzegtu komputerowego:

1) dla zapewnienia ciaglosci dzialania systemu monitoringu miejskiego stuzacego do
przetwarzania danych osobowych stosuje si¢ sprzet i oprogramowanie
wyprodukowane przez renomowanych producentéw

2) programy shuzace do przetwarzania danych osobowych sa zabezpieczane przed
przypadkowa utrata albo celowym zniszczeniem.

Przedsiewziecia w zakresie ochrony teletransmisji danych:

1) w celu ochrony systemu monitoringu miejskiego stuzacego do przetwarzania danych
osobowych przed zagrozeniami pochodzacymi z Internetu stosuje si¢ zabezpieczenia
chronigce przed nieuprawnionym dostgpem;

2) transmisja danych osobowych przez publiczng sie¢ telekomunikacyjng jest
zabezpieczona $rodkami kryptograficznej ochrony danych;

Przedsiewziecia w zakresie $rodkéw ochrony w ramach oprogramowania systemow

w celu zapewnienia rozliczalnosci operacji dokonywanych przez uzytkownikow systemu

monitoringu miejskiego prowadzona jest ksiazka stuzby, w ktérej odnotowywane sa data

i godziny pracy, imiona i nazwiska operatorow;

Przedsiewziecia w zakresie srodkéw ochrony w ramach systemu uzytkowego:

1) w celu ochrony danych osobowych przetwarzanych na stacjach roboczych na czas
krotkotrwatego opuszczenia stanowiska pracy przez operatora, pomieszczenie
obserwacyjne zamykane jest na klucz;

2) na stacji roboczej uzytkownik nie posiadajg uprawnien do instalowania
nieautoryzowanego oprogramowania;

3) stosuje si¢ oprogramowanie antywirusowe z automatyczng aktualizacjia w celu
ochrony systemu przed dzialaniem oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu monitoringu miejskiego;

4) kontrola antywirusowa jest przeprowadzana na  wszystkich no$nikach
magnetycznych i optycznych, shuzgcych zaréwno do przetwarzania danych

osobowych w systemie jak i do celow instalacyjnych.



6.

XIII.

Przedsiewziecia w zakresie srodkéw organizacyjnych.

1) wyznaczono Administratora Bezpieczefistwa Informacji;

2) prowadzona jest ewidencja 0s6b upowaznionych do przetwarzania danych
osobowych;

3) dostep do danych osobowych mozliwy jest po uzyskaniu zgody do dostepu
do danych osobowych wydanego przez upowaznione osoby i w ich obecnosci;

4) wprowadzono Instrukcje zarzadzania systemem monitoringu miejskiego stuzgcym
do przetwarzania danych osobowych;

5) monitoruje si¢ wdrozone zabezpieczenia systemu monitoringu miejskiego.

ZGONOSC

1. Niniejsza Polityka oraz dokumenty powigzane powinny by¢ aktualizowane wraz

ze zmieniajacymi si¢ przepisami prawnymi o ochronie danych osobowych oraz
zmianami faktycznymi w ramach Administratora danych, ktére moga powodowac,
ze zasady ochrony danych osobowych okreslone w obowiazujacych dokumentach beda
nieaktualne lub nieadekwatne.

Okresowy przeglad Polityki powinien mie¢ na celu stwierdzenie, czy postanowienia
Polityki odpowiadaja aktualnej i planowanej dziatalno$ci Administratora danych oraz
sa prawnie aktualne w momencie dokonywania przegladu.

Zmiany niniejszej Polityki wymagajg przegladu innych dokumentow dotyczacych
ochrony danych osobowych obowiazuj acych u Administratora danych.

Polityke bezpieczefistwa oraz zmiany Polityki bezpieczefistwa wprowadza si¢ w zycie

w formie zarzadzenia Burmistrza Miasta Kofa.

POSTANOWIENIA KONCOWE

Naruszenie zasad okreslonych w niniejszej Polityce moze by¢ podstawg rozwigzania
stosunku pracy, zgodnie z Kodeksem Pracy

W sprawach nieuregulowanych w Polityce maja zastosowanie przepisy ustawy z dnia 29
sierpnia 1997 1. 0 ochronie danych osobowych (t.j. Dz. U. z 2002 r., Nr 101, poz. 926
z pbzn. zm.) oraz przepisy wykonawcze do tej Ustawy.

Pracownicy Administratora danych zobowigzani sa do stosowania przy przetwarzaniu
danych osobowych postanowien zawartych w niniejszej Polityce. W wypadku

uregulowan wystepujacych w innych niz niniejsza Polityka procedurach obowiazujacych
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u Administratora danych, uzytkownicy maja obowigzek stosowania zapisow dalej

idacych, ktérych stosowanie zapewni wyzszy poziom ochrony danych osobowych.
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Zatacznik Nr 2 do Zarzadzenia Burmistrza Miasta Kola z dnia 25 czerwca 2013 r. nr 0Z.0050.61 2013

INSTRUKCJA ZARZADZANIA SYSTEMEM MONITORINGU MIEJ SKIEGO W KOLE

I. POSTANOWIENIA OGOLNE

Instrukcja zarzadzania systemem monitoringu stuzacym do przetwarzania danych osobowych
zwana dalej "Instrukcjg" zostata opracowana zgodnie z wymogami § 5 Rozporzadzenia Ministra
Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. W sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych

(Dz. U. Z 2004 r. Nr 100, poz. 1024).

IL. DOKUMENTY POWIAZANE

1. Polityka bezpieczefistwa przetwarzania danych osobowych w systemie monitoringu
miejskiego w Kole.

2. Projekt systemu monitoringu miejskiego w Kole.

II1. DEFINICJE

1. Administrator danych — Burmistrz Miasta Kota.

7. Administrator Bezpieczenstwa Informacji — wyznaczona osoba, odpowiedzialna
w szczegolnosci za nadzorowanie stosowania srodkow technicznych i organizacyjnych
zapewniajacych — ochrong przetwa:pzanych danych osobowych W systemach
informatycznych oraz sbiorach nieinformatycznych, w tym W szczegOlnosel za
przeciwdzialanie dostepowi osob trzecich do systemu, w ktérym przetwarzane $g dane
osobowe oraz za podejmowanie odpowiednich dzialan w przypadku wykrycia naruszen
w systemie ochrony danych osobowych.

3. Administrator systemu monitoringu miejskiego — osoba, ktora otrzymuje zlecenie

konserwacji czy naprawy sprzetu w przypadku takiej koniecznosci. Dostep do systemu
1



10.

11.

12.

13.

i infrastruktury monitoringu miejskiego wymaga kazdorazowej pisemnej zgody
Komendanta Strazy Miejskiej w Kole.

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Osoba mozliwg do zidentyfikowania jest osoba,
ktorej tozsamos¢ mozna okresli¢ bezposérednio lub posrednio, w szczegoblnosei przez
powotania si¢ na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikow
okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub
spoteczne. Informacji nie uwaza si¢ za umozliwiajaca okreélenie tozsamosci osoby,
jezeli wymagatoby to nadmiernych kosztow, czasu lub dziatan.

Osoba upowazniona — osoba posiadajaca formalne upowaznienie wydane przez
Administratora danych lub przez osobg wyznaczona (Administratora Bezpieczenstwa
Informacji), uprawniona do przetwarzania danych osobowych.

Przetwarzanie danych osobowych — jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie.

Rozporzadzenie — Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r.
Nr 100, poz. 1024).

Ustawa — Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (Dz. U.
72002 r. Nr 101, poz. 926 z pdzn. zm.).

Uzytkownik systemu — osoba upowazniona do bezposredniego dostgpu do danych
osobowych przetwarzanych w systemie monitoringu miejskiego.

Zbiér danych osobowych — kazdy posiadajacy strukturg zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw

ten jest rozproszony czy podzielony funkcjonalnie.

Pomieszczenie  monitoringu  miejskiego —  mamy na mys$li pokoje
w budynku przy ul. Dabskiej 40, 62 — 600 Kolo.
Monitoring miejski — mamy na mys$li ogdt ww. pomieszczef 1 pracownikow

zatrudnionych w Strazy Miejskiej w Kole oraz zespdt wspotpracujacych urzadzen,
programéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych
w celu przetwarzania danych.

Zbiér o nazwie ,Monitoring miejski” - mamy na my$li zbior danych osobowych

zarejestrowany w GIODO, do ktérego dostep maja pracownicy Strazy Miejskiej w Kole,
2



posiadajacy wydane przez Administratora Bezpieczenstwa Informacji upowaznienia do
dostepu do danych zawartych w tym zbiorze.

14. Komendant — mamy na my$li Komendanta Strazy Miejskiej w Kole.

15. Z—ca Komendanta — mamy na mysli z—ce Komendanta Strazy Miejskiej w Kole.

16. Projekt systemu monitoringu miejskiego — dokument zaiwerajacy rozmieszczenie
poszczegolnych kamer oraz podstawowe informacje o ich parametrach, wykaz
pomieszczen lub ich czesci, w ktorych przetwarzane sg dane zarejestrowane przez
kamery systemu, wykaz zbiorow zawierajgcych dane zebrane w systemie, wykaz
powigzaf migdzy nimi oraz wykaz programow i procedur stuzacych do przetwarzania

danych.

IV. ZAKRES I CEL INSTRUKCJI

1. Celem Instrukcji jest okreslenie podstawowych zasad wlasciwego zarzgdzania systemem
monitoringu miejskiego, stuzacym do przetwarzania danych osobowych oraz
podstawowych warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢
wchodzace w jego sklad, urzadzenia, odpowiednio do zagrozen i kategorii danych
objetych ochrona.

2. Instrukcje stosuje si¢ do danych osobowych przetwarzanych w systemach monitoringu
miejskiego, danych osobowych zapisanych w postaci elektronicznej na zewnetrznych
nosnikach informacji oraz informacji o sposobach zabezpieczenia danych osobowych.

3. Przy przetwarzaniu danych osobowych w systemach monitoringu miejskiego nalezy
stosowa¢ wysoki poziom bezpieczenstwa w rozumieniu § 6 ust. 4 Rozporzadzenia,
poniewaz urzadzenia systemu shuzacego do przetwarzania danych osobowych potgczone
sg z siecig publiczna.

4. Instrukcja zawiera specyfikacje podstawowych $rodkow technicznych ochronﬁr danych
osobowych oraz elementow zarzgdzania systemem monitoringu  miejskiego.
W przypadku, gdy z oceny funkcjonowania instrukcji wynika, ze zachodzi potrzeba
wprowadzenia nowych lub modyfikacji istniejacych zasad wlasciwego zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych, wnioski

w tej sprawie powinni sktada¢ operatorzy systemu do Komendanta.



V. ZABEZPIEZCENIE DANYCH OSOBOWYCH W SYSTEMIE MONITORINGU
MIEJSKIEGO

1. Zapewnienie  bezpieczefistwa danych  osobowych powinno  by¢ jednym
z najistotniejszych czynnikow przy wyborze oprogramowania wchodzacego w sklad
systemu monitoringu miej skiego, ktéry ma stuzy¢ do przetwarzania danych osobowych.

2. Wdrozenie zabezpieczen Systemow monitoringu miejskiego stuzacych do przetwarzania
danych osobowych, ma stuzy¢ zapewnieniu jak najwyzszego poziomu bezpieczenstwa
tych danych, ktore s3 w nich przetwarzane, przy uwzglednieniu jednak ograniczonych
mozliwosci finansowych Administratora danych oraz istniejacych juz rozwiazan
technicznych i organizacyjnych w tym zakresie.

3. W celu zachowania odpowiedniego poziomu bezpieczenstwa przetwarzania danych
osobowych, dostep do systemu monitoringu miejskiego przetwarzajacego dane osobowe
powinien by¢ mozliwy wylacznie po uwierzytelnieniu uzytkownika zgodnie
7 zasadami okre§lonymi w Polityce.

4. Prawidlowy poziom zabezpieczenia systemu monitoringu miejskiego stuzacego do
przetwarzania danych osobowych zostaje zapewniony pOprzez przestrzeganie
nastepujgcych zasad:

1) uniemozliwienie osobom postronnym uzyskiwania nieupowaznionego dostepu do
systemu;

2) instalowanie nowego lub aktualizowanie juz zainstalowanego oprogramowania
wylacznie przez uprawnionych uzytkownikow systemu;

3) niepodejmowanie przez uzytkownikow systemu prob testowania, modyfikacji
i naruszenia zabezpieczen systemu lub jakichkolwiek dziatan noszacych takie
znamiona,

5. Dostep do infrastruktury technicznej zwigzanej z siecia teleinformatyczna oraz jej
zasilaniem powinien by¢ wylacznie dla oséb uprawnionych i zatwierdzonych w sposob
formalny.

6. Urzadzenia logiczne sieci, rozdzielnie elektryczne, centrale telefoniczne oraz skrzynki
z bezpiecznikami powinny posiadac skuteczng ochrong przed dostepem  0s6b
nieuprawnionych.

7. Pomieszczenie monitoringu miejskiego zabezpiecza sic przed dostgpem 0sob
nieuprawnionych za pomocg drzwi metalowych z dwoma zamkami patentowymi.

8. Przebywanie o0sob postronnych w pomieszczeniach stuzbowych monitoringu jest

niedopuszczalne. Wyjatek stanowia funkcjonariusze Policji, Zandarmerii Wojskowej
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i innych shuizb mundurowych na pisemne polecenia dowodcy danej jednostki, tylko
i wylacznie w celach dochodzeniowych, $ledczych, dowodowych, po wczesniejszym
wylegitymowaniu.

9. Osobami upowaznionymi do wprowadzenia w obszar monitoringu innych 0sob

postronnych sa: Burmistrz Miasta Kota, Komendant Strazy Miejskiej i jego zastgpca.

VL. OBOWIAZKI UZYTKOWNIKOW SYSTEMU

1. Do podstawowych obowiazkoéw uzytkownikow systemu monitoringu miejskiego nalezy
przetwarzanie danych osobowych wylacznie w celu 1 zakresie wynikajacym
z obowiazkéw stuzbowych.

2. Uzytkownicy systemu monitoringu miejskiego zobowiazani sa do podejmowania
wspolpracy przy ustaleniu przyczyn naruszenia ochrony danych osobowych oraz
usuwania skutkow tych naruszen, w tym zapobieganie ich ewentualnemu ponownemu
wystapieniu. Wszelkie zauwazone nieprawidtowosci zobowiazani sa zglaszaé do
Komendanta Strazy Miejskiej lub Administratora Bezpieczefstwa Informacji.

3. Uzytkownicy systemu monitoringu miejskiego zobowigzani sa do:

1) przestrzegania opracowanych dla systemu zasad przetwarzania danych osobowych
oraz procedur i instrukeji;

2) uniemozliwienia dostepu lub podgladu danych osobom nieupowaznionym;

3) informowania Komendanta lub Administratora Bezpieczenstwa Informacji
o wszelkich naruszeniach, podejrzeniach naruszenia i nieprawidtlowosciach
w sposobie przetwarzania i ochrony danych osobowych;

4) wykonywania bez zbednej zwloki polecen Administratora danych lub Administratora
Bezpieczenstwa Informacji w zakresie ochrony danych osobowych jesli sa one

zgodne z przepisami prawa powszechnie obowigzujacego.

VIL NADAWANIE, ZMIAN LUB USUWANIE UPRAWNIEN DO SYSTEMU
MONITORINGU MIEJSKIEGO

1. Upowaznienia do przetwarzania danych osobowych w ramach monitoringu miejskiego
nadawane s zgodnie z zakresem czynnoéci stuzbowych na wniosek Komendanta Strazy

Miejskiej przez Administratora Bezpieczenstwa Informacji.



2. Zmiany dotyczace uzytkownika systemu monitoringu miejskiego, takie jak rozwigzanie
umowy o pracg lub smiana zakresu czynnoéci stuzbowych s3 przestanka
do uniewaznienia upowaznienia o ktérym mowa W pkt. 1 1 odnotowanie tego faktu
w ewidencji 0s6b upowaznionych do przetwarzania danych osobowych.

3. Prawa dostgpu przyznane uzytkownikom systemu, ktérzy nie sa pracownikami
etatowymi Administratora danych powinny mie¢ charakter czasowy i mogg by¢
przyznawane wytacznie na okres odpowiadajacy wykonywanemu zadaniu oraz powinny

by¢ formalnie zatwierdzane.

VIIL METODY I  SRODKI UWIERZYTELNIANIA W SYSTEMIE
MONITORINGU MIEJSKIEGO

1. Majac na uwadze zagwarantowanie wysokiego poziomu bezpieczenstwa przetwarzania
danych osobowych oraz zagwarantowania uzytkownikom systemu monitoringu
miejskiego rozliczalnoéci  wykonywanych przez nich operacji W systemach
informatycznych, Wwszyscy uzytkownicy  przy uwierzytelnianiu  do systemow
informatycznych powinni stosowaé sie do ponizszej zasady:

1) uzytkownik systemu przed rozpoczgciem pracy dokonuje zapisow w ksigzce stuzby
w zakresie swoich danych (imig i nazwisko, stopien stuzbowy) déta i godzina
rozpoczgeia 1 zakoficzenia pracy, dane pracownika, od ktorego stuzba zostata

przej¢ta oraz dane pracownika, ktoremu stuzba zostaje przekazana.

IX. HASLA W SYSTEMIE REJESTRATOROW NAGRAN

1. Loginem i hastem zabezpieczone sg rejestratory nagran z monitoringu miejskiego.
Dostgp do rejestrator6w nagrah posiada Komendant Strazy Miejskiej, zastgpca
Komendanta oraz upowazniony pracownik. Hasta powinny by¢ tj.:

1) diugosci co najmniej 8 znakow,

2) ktore sa latwe do zapamigtania, a trudne do odgadnigcia,

3) nie s3 oparte na prostych skojarzeniach, tatwych do odgadnigcia
lub wywnioskowania Z informacji dotyczacych wladciciela konta (np. imig,

nazwisko, numer telefonu, data urodzenia itp.),
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4) w ktorych wystepuje przynajmniej jedna duza litera, jedna mata litera, jedna cyfra
lub znak specjalny.
2. Hasto dostepu do rejestratoréw jest zmieniane W przypadku takiej koniecznosci.
O zmianie hasta decyduje Komendant Strazy Miejskie;j.
3. Nalezy unika¢ ponownego lub cyklicznego uzywania hasel, ktore juz kiedy$ byly
wykorzystywane.
4, Hasta powinny by¢ utrzymywane w tajemnicy rowniez po uptywie ich waznosci.

5. Hasta nie powinny by¢ przechowywane oraz przesytane w postaci jawne;j.

X. ROZPOCZECIE, ZAWIESZENIE I 7ZAKONCZENIE PRACY W SYSTEMIE

1. Przed przystgpieniem do pracy z systemem monitoringu miejskiego, uzytkownik
systemu zobowigzany jest dokonaé sprawdzenia stanu urzadzef monitoringu miejskiego
oraz ogledzin swojego stanowiska pracy, ze zwrdceniem szczegblnej uwagi, czy nie
zaszly okolicznos$ci wskazujace na naruszenie ochrony danych osobowych.

2. W przypadku stwierdzenia badz podejrzenia, iz miato miejsce naruszenie- ochrony
danych osobowych, uzytkownik systemu zobowiazany jest powiadomi¢ o tym fakcie
Komendanta Strazy Miejskiej lub Administratora danych albo Administratora
Bezpieczenstwa Informacji.

3. Zmianowy system pracy W systemie monitoringu miejskiego powoduje, ze operator
koficzac praceg jest od razu zastgpowany przez kolejnego operatora.

4. W przypadku koniecznosci opuszczenia stanowiska przez operatora pomieszczenie

monitoringu jest zamykane na klucz.

XI. REJESTRACJA NAGRAN ZAPISOW MONITORINGU MIEJSKIEGO

1. Dane osobowe przetwarzane w systemie monitoringu miejskiego zapisywane s3 na
rejestratorach oraz stac] ach roboczych, do ktérych dostep posiadaja upowaznione osoby.

2. Stacje robocze umiejscowione sg W budynkach objgtych ochrona, tj. Ratusz Miejski,
Budynek gtowny Urzedu Miasta, budynek Miejskiego Osrodka Sportu i Rekreacji przy
ul. Sportowej oraz budynek gospodarczy boiska Orlik przy ul. Dabrowskiego.

3. Rejestrator, do ktorego sptywaja dane z kamer obiektowych oraz rejestrator danych

7z kamer umiejscowionych na skrzyzowaniach ulic Torunskiej ze Sportowa
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i Broniewskiego oraz Wloctawskiej, Nieztomnych i Powstancéw WIkp. znajduja si¢

W pomieszczeniu monitoringu przy ul. Dabskiej 40.

XII. PRZECHOWYWANIE NOSNIKOW ELEKTRONICZNYCH

ZAWIERAJACYCH DANE OSOBOWY

1. Dane osobowe moga by¢ przechowywane:
a) na serwerach

b) na stacjach roboczych.

7 Nogéniki elektroniczne zawierajace dane osobowe, dla ktorych cel przetwarzania ustat

powinny by¢ pozbawiane zapisu tych danych a w przypadku gdy nie jest to mozliwe,

nalezy je zniszczy¢ w sposob uniemozliwiajacy odczytanie / odzyskanie danych

osobowych.

XTII. OCHRONA SYSTEMU PRZED DZIALANIEM  SZKODLIWEGO

OPROGRAMOWANIA

1. System monitoringu miejskiego stuzacy do przetwarzania danych osobowych

zabezpieczony jest przed nieuprawnionym dostepem do systemu monitoringu

miejskiego poprzez zastosowane opro gramowanie antywirusowe.

2. Na kazdej stacji roboczej W sieci oraz serwerze przetwarzajacym dane osobowe

powinno by¢ zainstalowane oprogramowanie antywirusowe skanujgce na biezaco

system informatyczny.

3. Oprogramowanie antywirusowe powinno by¢ zainstalowane tak aby uzytkownik

systemu nie byl w stanie wylaczy¢ lub pominaé etapu skanowania.

4. Nowe wersje oprogramowania antywirusowego oraz uaktualnienia bazy sygnatur

wirusow instaluje Administrator systemu monitoringu miejskiego niezwlocznie po ich
otrzymaniu lub $ciagnieciu, uprzednio weryfikujac pochodzenie oprogramowania.

. Wyznaczone 0soby maja prawo odlgezy¢ od sieci stacj¢ robocza, na ktorej zostanie
zlokalizowany wirus, jesli uznaja, ze dalsze pozostawienie go W sieci zagraza innym

stacjom roboczym.



XIV. FUNKCJONALNOSC SYSTEMU MONITORINGU MIEJSKIEGO

1. W systemie monitoringu miejskiego do celow archiwizacyjnych, rejestracyjnych
i podgladowych zbiorow, stosuje si¢ system Network Viewer.

2. System nagrywa obraz bez dzwieku w czasie rzeczywistym. Przegladanie materiatu
mozliwe jest przez podanie okre$lonej daty i godziny.

3. Do zbioru Monitoring miejski dostep maja wylacznie osoby, ktérym wydane zostalo
stosowne upowaznienie do przetwarzania danych osobowych w tym zbiorze.

4. Dostep do zbioru danych osobowych — monitoring miejski, w celach serwisowych,
posiadaja pracownicy firmy serwisowej na podstawie zawarte] Umowy Serwisowej
i powierzenia przetwarzania danych oraz wydanych upowaznief do przetwarzania
danych osobowych._

5. Dla kazdego systemu stuzacego do przetwarzania danych osobowych, z ktorego
udostepniane sa dane osobowe odbiorcom danych, nalezy zapewni¢ odnotowanie komu,
kiedy i w jakim zakresie dane osobowe zostaly udostepnione.

6. Poza biezaca rejestracjg na dyskach, pracownicy Strazy Miejskiej w Kole prowadza
biezacy rejestr zdarzen (ksigzka stuzby), wymagajacych interwencji shuzb tj.: Policja,
Straz Miejska, Pogotowie Ratunkowe, Straz Pozarna, inne stuzby miejskie.

7. Wpisy we wspomnianym rejestrze dokonywane sg W spos6b chronologiczny. Umozliwia
to szybka identyfikacj¢ okreslonego zbioru danych.

8. System monitoring miejskiego w Kole nie stosuje dodatkowej zaawansowane] analizy

obrazu.
XV. ZASADY MONITOROWANIA, PRZEGLADU O KONSERWACJI
SYSTEMU

1. Za prawidlowos¢ przeprowadzenia przegladow, zapewnienia jakosc, konserwacj¢
i dokumentowanie zmian w systemach odpowiada Komendant Strazy Miejskie;j.

2. Przeglady, naprawy i konserwacje systemu informatycznego, ktore beda
przeprowadzane =W miejscu uzytkowania tego systemu wymagaja obecnosci
Komendanta Strazy Miejskiej lub innej wyznaczonej przez niego osoby.

3. W przypadku gdy konieczne jest dokonanie przegladu, naprawy lub konserwacji
systemu monitoringu miejskiego poza miejscem jego uzytkowania, z urzadzenia nalezy

wymontowaé element, na ktorym zapisane s3 dane osobowe, o ile jest to mozliwe.
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XVIL

XVIL

W przeciwnym wypadku nalezy zawrze¢ z podmiotem dokonujgcym naprawy umowe
powierzenia. o ktorej mowa w art. 31 ustawy o ochronie danych osobowych.

Osoby nie bedace pracownikami, ktore prowadza prace serwisowe na rzecz
Administratora danych przed rozpoczgciem prac, powinny by¢ poddane weryfikacji
tozsamosci przez Komendanta Strazy Miejskiej badz jego Z-c¢ lub inng wyznaczona

do tego celu osobe.

. Przeglad programow 1 narzedzi programowych powinien by¢ przeprowadzany

w przypadku zmiany wersji oprogramowania aplikacji, zmiany wersji oprogramowania
bazy danych lub wykonania zmian w projekcie systemu spowodowanych koniecznoscig

naprawy, konserwacji lub modyfikacji systemu.

PRZETWARZANIE DANYCH POZA OBSZAREM PRZETWARZANIA

W przypadku przekazywania urzadzen lub no$nikow zawierajacych dane osobowe
w tym dane wrazliwe, poza obszar przetwarzania danych osobowych, zabezpiecza si¢ je
w sposOb zapewniajacy poufno$c, integralnos¢ i rozliczalno$é tych danych.

Umozliwia sie przekazywanie i wglad do zbiorow danych osobowych upowaznionym do
tego shuzbom (Policja, Prokuratura, Sad) na podstawie pisemnego wniosku kierownika
danej jednostki.

Dane przekazywane sg na nosnikach zewnetrznych w postaci piyty CD lub DVD
wylacznie upowaznionym do tego stuzbom (Policja, Straz Miejska, Prokuratura, Sad) .
Przekazanie danych odbywa si¢ tylko i wylacznie poprzez osoby do tego uprawnione:
Komendant Strazy Miejskiej, z-ca Komendanta Strazy Miejskiej.

Fakt przekazania danych odnotowywany jest w ksiazce stuzby w sposob chronologiczny

pod symbolem SM.5523.1.

POSTANOWIENIA KONCOWE

Naruszenie zasad okreslonych w niniejszej Polityce moze by¢ podstawa rozwigzania
stosunku pracy, zgodnie z Kodeksem Pracy

W sprawach nieuregulowanych w Instrukcji maja zastosowanie przepisy ustawy z dnia
29 sierpnia 1997 1., 0 ochronie danych osobowych (t. j. Dz. U. z 2002 r., Nr 101, poz.

926 z p6Zn. zm.) oraz przepisy wykonawcze do tej Ustawy.
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3. Uzytkownicy systemu zobowiazani sa do bezwzglgdnego stosowania przy przetwarzaniu

danych  osobowych postanowien zawartych ~ w  niniejsze] Instrukeji,
w wypadku odrgbnych od zawartych w niniejszej Instrukcji uregulowan wystgpuj acych
w innych procedurach obowiazujacych u Administratora danych, uzytkownicy systemu
majg obowigzek stosowania zapisow dalej idacych, ktérych stosowanie zapewni Wyzszy

poziom ochrony danych osobowych przetwarzanych w systemie informatycznym.
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Zalacznik Nr 3 do Zarzadzenia Burmistrza Miasta Kota z dnia 25 czerwca 2013 r. nr 0Z.0050.61.2013

I

1.

PROJEKT SYSTEMU MONITORINGU MIEJSKIEGO W KOLE

OGOLNA CHARAKTERYSTYKA SYSTEMU MONITORINGU MIEJSKIEGO

Lacznie w systemie monitoringu miejskiego w Kole pracuje obecnie 30 kamer. System

monitoringu miejskiego funkcjonuje w oparciu o dwa systemy:

a) system bezprzewodowy — 28 kamer

b)

II.

3.

system przewodowy — 2 kamery zlokalizowane na budynku Urzedu przy ul. Dabskiej 40
(siedziba Strazy Miejskiej w Kole).

Nadmieni¢ nalezy, iz obraz z dwoéch kamer zlokalizowanych na skrzyzowaniu ulic
Torufiskiej ze Sportowa i Broniewskiego oraz na skrzyzowaniu ulic Wloclawskiej,
Nieztomnych i Powstancow Wikp. traktowany jest jako rejestrowanie obrazu zdarzef w
miejscach publicznych i przechowywany zgodnie z zapisami Rozporzadzenia Rady
Ministréw z dnia 16 grudnia 2009 r. w sprawie sposobu obserwowania i rejestrowania przy
uzyciu $rodkéw technicznych obrazu zdarzen w miejscach publicznych (Dz. U. z 2009 nr
220, poz. 1720). Pozostale 28 kamer to kamery obicktowe z przeznaczeniem gléwnie do
ochrony mienia komunalnego.

W/w system monitoringu obstugiwany jest przez przeszkolonych pracownikéw Strazy
Miejskiej w Kole (24 godz. na dobg). Pracownicy posiadaja bezposrednia lacznosc
telefoniczna z Policja i patrolem Strazy Miejskiej. W przypadku zagrozenia badz zaistnienia
przestepstwa, zostajg powiadomione w/w shuzby co pozwala na podjecie natychmiastowej

interwenciji i zatrzymanie sprawc6w na gorgcym uczynku przestgpstwa lub wykroczenia.

STANOWISKA OPERATORSKIE

Zarzadzanie systemem monitoringu miejskiego znajduje si¢ w budynku Urz¢du Miejskiego
w Kole, przy ul. Dabskiej 40, w pokoju nr 7.

Pomieszczenie to zabezpieczone jest przed dostgpem osob postronnych za pomocg drzwi
metalowych z dwoma zamkami, natomiast w oknach zainstalowane sa szyby
antywlamaniowe.

W pokoju znajduje sie stanowisko operatorskie i serwerownia.
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. Stanowisko jest odpowiednio zabezpieczone przed dostgpem o0s6b nieuprawnionych,

o czym mowa w polityce bezpieczenstwa systemu monitoringu miejskiego.

CHARAKTERYSTYKA TECHNICZNA SYSTEMU MONITORINGU MIEJSKIEGO

. Kamery monitoringu miejskiego wyposazone sa w zoom optyczny do 22 X, w zalezno$ci

od kamery.

. Rejestrowany obraz zapisywany jest na macierzy dyskowej w formacie ,.avi” przy

zastosowaniu  profesjonalnego oprogramowania do obslugi i rejestracji obrazu

na stanowisku monitoringu miejskiego.

. Kamery systemu monitoringu miejskiego nie posiadaja wbudowanych mechanizmow

przetwarzania danych, wykrywania obiektow, identyfikacji, kierunku przemieszczania itp...

. Kamery systemu monitoringu miejskiego w ilosci 6 szt. s3 kamerami obrotowymi,

majacymi mozliwos¢ zblizania i oddalania, przez co szczegdlowej obserwacji wybranego
obiektu, bedacego w rejonie zasiggu danej kamery. O tym jaki obiekt jest w danym
momencie obserwowany decyduje operator obstugujacy dana kamere, ktory uznal, ze
obserwacja danej osoby lub obiektu moze mie¢ wplyw na bezpieczenstwo lub ochrong zycia
i zdrowia w rejonie monitorowanym. Pozostale kamery (24 szt.), to kamery stale bez

mozliwosci przyblizania. Rejestrujg one tylko ogélny obraz miejsca monitorowanego.

IV.ROZMIESZCZENIE KAMER MONITORINGU MIEJSKIEGO

Kamery monitoringu miejskiego zlokalizowane s3 na skrzyzowaniach gléwnych ciggéw
komunikacyjnych w miescie. System monitoringu miejskiego rozwijany jest w oparciu o
analize miejsc najbardziej zagrozonych. Analiza prowadzona jest w oparciu o analize
danych Policji, Strazy Miejskiej oraz innych informacji.

1. Obecnie w systemie monitoringu miejskiego pracuje 26 kamer podzielonych
przydzielonych do jednego stanowiska operatorskiego i zlokalizowane sa:

- skrzyzowanie ulic Torunskiej ze Sportowa i Broniewskiego — kamera obrotowa

- skrzyzowanie Wioctawskiej, Niezlomnych i Powstancéw Wlkp. — kamera obrotowa

- Ratusz Miejski w Kole, ul. Stary Rynek 1 — 2 kamery obrotowe i 5 kamer stacjonarnych

- Budynek gtéwny Urzedy Miejskiego w Kole, ul. Mickiewicza 12 — 3 kamery stacjonarne

- Budynek Urzedu Miejskiego w Kole, ul. Dabska 40 — 2 kamery stacjonarne



- Boisko Orlik, ul. Dabrowskiego — 1 kamera obrotowa i 3 kamery stacjonarne
- budynek dworca PKP ul. Kolejowa — 4 kamery stacjonarne

- Stadion Miejski w Kole, ul. Sportowa — 1 kamera obrotowa i 7 kamer stacjonarnych.

V. SPOSOBY PRZESYLU WIZJI

1. Przesy! wizji z poszczegdlnych kamer obywa sig na trzy sposoby:
1) lacza telekomunikacyjne TP S.A
2) radiowo
3) tacza kablowego.

2. Do przesylu wizji stosuje si¢ dedykowane szyfrowane lacze przesylajace wizje z danej
kamery do okolicznej stacji bazowej, a nastepnie stacji zbiorczej na budynku Urzedu
Miejskiego przy ul. Dabskiej 40

3. Stacja bazowa jest w odpowiedni sposob zabezpieczona przed dostgpem 0sob postronnych.
Dostep do stacji bazowej ma tylko i wylgcznie osoba upowazniona przez Komendanta

Strazy Miejskie;j.

VI. INOFORMACJE KONCOWE

1. Polityka bezpieczefistwa przetwarzania danych osobowych monitoringu miejskiego
w Kole stanowi integralna czg$¢ projektu.
2. Projekt bedzie podlegal biezacej modyfikacji w chwili instalacji nowych kamer, stanowisk,

stacji bazowych, zmiany oprogramowania, sposobu przesytu danych itp.



